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L'ANONYMAT,
DERNIER REMPART
D'INTERNET

Amis pirates et internautes,
['heure est grave. Le
gouvernement francais
entend faire passer en 2019
une loi pour lever ['anonymat
sur Internet. Une décision
qui prouve encore une fois
l'ignorance et 'incompétence
de nos dirigeants. Ils veulent
le supprimer pour nous
protéger, et pourtant il reste
encore la meilleure des
protections sur Internet.




‘anonymat doit étre défendu.

Doit étre défendu, car il est

aujourd’hui accusé a tort de tous

les maux et comportements
déviants qui subsistent sur Internet. Nos
dirigeants francais, le président Emmanuel
Macron et la République En Marche
omettent, au pire, méconnaissent, au mieux
ses apports et ses bienfaits. D'ailleurs, la
notion de pseudonymat est plus adéquate,
I'anonymat absolu n'étant qu'une vaste
chimeére. Nous laissons toujours des
traces, aussi minimes soient-elles. Hormis
quelques hackers de haut vol, le commun
des mortels seme des cailloux au gré de
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ses navigations, et il est facile de remonter
a la source, avec des moyens bien sur.
Comme l'explique l'ingénieur informatique
Stéphane Bortzmeyer : “Les gens qui le
veulent peuvent se rendre plus difficilement
tracables sur Internet, mais ce n'est pas
pour tout le monde, ce n'est pas a la portee
du petit apprenti djihadiste”, ironise-t-il.
Pour ce militant des libertés sur le web,

étre totalement anonyme sur Internet, c'est
une utopie, une folie pure. “L'anonymat sur
internet, ca revient au mode de pensée d'un
espion en territoire ennemi, a la moindre
erreur, vous étes démasqué. Ca demande
une mentalité paranoiague”, analyse-t-il.

Stéphane Bortzmeyer est considéré comme ['un
des premiers & avoir promu le chiffrement en France.

N
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ZOWER "LIGUE DU LOL", NOUVEAU SCANDALE SUR LA TOILE

€ | 07.11 JUSTICE - Aubervilliers : le convoyeur toujours recherché avec un butin de 3 millions d'euros

En vérité le pseudonymat est un
formidable bouclier pour les internautes.
Grace a lui, les personnes peuvent
débattre, aller au fond d'une idée,

d'une opinion, sans craindre de se

le voir reprocher a I'avenir. Grace

au pseudonymat, les échanges sont
honnétes, car vous parlez en votre ame
et conscience. Grace au pseudonymat,

le débat existe, et ce sur tous les sujets,
méme les plus sensibles, car vous n'étes
plus bridé par une quelcongue pression
sociale. Daria Max, l'une des victimes

de l'affaire de la Ligue du LOL, a évoqué
dans les colonnes de plusieurs quotidiens
'importance de son pseudonyme :

“IIs sont la cause de mon pseudonymat
[NDLR : les harceleurs presumes]. Quand
Daria Marx était menacée de mort, guand
on la noyait sous des centaines de photos
de merde et de pisse, je pouvais me dire
que ce n'était pas moi. Je pouvais me
détacher du personnage virtuel malmeneé.

Cela m’a sauveé bien des fois", avoue-t-elle.

7\

La Ligue du LOL, ou Uhistoire sordide
de journalistes et de communicants qui s'adonnaient
au cyberharcelement sur Twitter.

LES DIRIGEANTS ET LES PUISSANTS
ONT PEUR DE LANONYMAT

Pourgquoi vouloir voter une telle loi ?
L'anonymat protégerait les harceleurs,
voila I'argument classique.

"Nos gouvernements, nos populations ne
vont pas pouvoir tolérer encore longtemps
les torrents de haine que déversent en ligne
des auteurs protégés par un anonymat
devenu problématique”, disait Emmanuel
Macron lors du discours inaugural de
I'Internet Governance Forum a 'UNESCO.
Le constat dresseé par le président

de la République est faux. Des sociologues
de I'Université de Zurich ont prouvé

dans une étude que les internautes

étaient plus agressifs s'ils postaient

en leur nom et au nom de quelque chose.
Non, I'anonymat est I'ennemi du controle



et du pouvoir. Vous connaissez |'adage,
"Si c'est gratuit, c'est toi le produit”.

Des géants du web comme Google ou
Facebook n‘ont aucun intérét a promouvoir
la discrétion et I'anonymat, puisqu'ils
vendent vos données personnelles au plus
offrant. Les gouvernements, quant a eux,
ont tout intérét a avoir toutes les armes
en main pour vous museler. Sur ['antenne
de France Culture fin janvier 2019, Romain
Pigenel, ancien conseiller de Francois
Hollande et auteur d'un billet appelé
“Pourquoi il faut défendre 'anonymat

sur Internet”, argumentait en faveur de
I'anonymat sur le web : “On a toujours
l'impression que le sujet arrive sur la table
de la part des gens qui auraient interét

a limiter le débat ou a entraver le fait de
pouvoir parler librement sans qu’on sache
quionest [...] il y a parfois des choses
qu'on n'oserait pas dire dans la vie réelle
parce qu’on n'a pas le droit, parce que
l'employeur nous l'interdirait, parce qu’on
est issu d’'une minorité qui est harcelée

et en danger”.

UN PROJET DE LOI LIBERTICIDE

Retenez bien la formule d'Emmanuel
Macron. Devant une assemblée

de maires, a Souillac, le président appelle
" a une hygiene democratique du statut
de l'information"”. Ou comment expliquer
qu'il est temps de purifier, passer au
karcher comme dirait |'autre, un domaine
que Jupiter juge désormais insalubre,
malpropre, cancérigene : le web et
I'information. En proposant de lever
I'anonymat sur Internet, Emmanuel Macron
est en passe de faire voter |'une des lois
les plus liberticides de la 5™ Républigue.

Sous couvert de sécurite et de justice pour
les cyberharcelé(e)s, I'Etat pourrait bientot
décider de ce qu'est une bonne ou

une mauvaise information, une bonne

ou une mauvaise parole, et museler la
capacité de jugement de la population.
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“Je crois que nous devons aller vers une levée progressive
de toute forme d’anonymat. On doit aller vers des processus
ol 'on sait distinguer le vrai du faux, ot l'on doit savoir

d'oll les gens parlent et pourguoiils disent les choses”.
Emmanuel Macron a Souillac

Comment distinguer le bon du mauvais,

des lors que le bon est majoritaire,

et le mauvais balayeé d'un revers étatique ?
Ces lois d'hygiénisation sont extrémement
dangereuses, car elles prétendent avoir

la science infuse, elles affirment que le
pouvoir politique en place, en 'occurrence la
République En Marche, est le seul détenteur
de la vérité. Et quand un Etat prétend avoir
raison sur tout, ce n'est jamais bon signe.
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CONTROLLEZ

GOOGLE
(OU PASSEZ-VOUS EN !)

Google met gracieusement a votre disposition une foule de services utiles et pratiques, du
moteur de recherche Internet a Google Maps, en passant par Gmail. En contrepartie, le géant
du Net collecte une quantité impressionnante d'informations et de données vous concernant.

chaque fois que vous utilisez
A des services Google, quand

vous effectuez une recherche

sur Internet par exemple, vos

activités et les informations échangées sont
soigneusement enregistrées et analysées,
de facon automatigue. Ces données
viennent alimenter votre «profil», qui peut
devenir au fil du temps incroyablement
complet et détaillé. Quand on sait que
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I'entreprise détient, outre le moteur de
recherche, les services Gmail, YouTube,
Google Drive, Maps, et qu'il controle une
bonne part de |'affichage publicitaire sur
Internet (si vous cliquez sur une pub,
Google le sait !), on comprend que ses
sources d'information sont extrémement
nombreuses.

GOOGLE S’APPROPRIE
VOS DONNEES..

Tout cela n'est pas un secret, Google

avertit clairement les utilisateurs dans

ses Conditions Générales d'Utilisation
(CGU). Vous savez, ces longues pages de
texte que I'on ne lit jamais, méme si

on coche la case, «J'ai lu, et j'accepte les
CGUDp»... Dans leur derniére version, on peut
lire : «Lorsque vous importez, soumettez,
stockez, envoyez ou recevez des contenus a/
ou au travers de nos Services, vous accordez

a Google (et a toute personne travaillant avec
Google) une licence, dans le monde entier,
d'utilisation, d’hébergement, de stockage, de
reproduction, de modification, de création
d'ceuvres dérivées (des traductions, des
adaptations ou d'autres modifications destinées
a améliorer le fonctionnement de vos contenus
par le biais de nos Services), de communication,
de publication, de représentation publigue,
d'affichage public ou de distribution publique

presenel®s Google Dashboard

e

Me mppsiertavs los maz oo wirfor [aatatld de mon somele

Adrasss a-msl precipEs i o e

CER L o fas corkachs

718 76

Le tableau de bord vous donne un
bref résumé du profil que Google a
dressé de vous : nombre d'appareils

' Android (avec IMEI, marque, date
ot v ceiones  [ERE T S O R
fichiers partagés sur Drive, les livres
que vous lisez, les vidéos que vous
regardez, les actualités qui vous
intéressent et bien siir vos trajets

Si vous avez activé cette option sur
votre mobile. La Stasi en savait moins
sur les citoyens d'Allemagne de ['Est.

desdits contenus. Les droits que vous accordez
dans le cadre de cette licence sont limités a
I'exploitation, la promotion ou a I'amélioration
de nos Services, ou au développement de
nouveaux Services». En clair, Google peut faire
pratiquement ce qu'il veut de vos données -
y compris vos mails ou des documents, que
vous stockez sur Google Drive (d'ou l'intérét
de chiffrer tout, c'est ce que nous verrons
dans la prochaine rubrique). Et en cas de
litige, les avocats du géant américain sont
préts a vous répondre...

..MAIS DIFFICILE DE S’EN PASSER !

Tout cela n'est ni plaisant ni rassurant,
méme si Google jure ne pas faire de
«mauvais usage» des donnees recoltees.
Mais difficile de changer de moteur de
recherche, de quitter Gmail, de ne plus
utiliser Google Maps ni aller sur YouTube...
Certes, il y a des solutions alternatives,
mais elles sont rarement aussi efficaces

et simples d'emploi. Cependant, tout en
continuant a exploiter ses services, il est
possible de limiter un peu 'appétit de
Google et de controdler les données gu'il
récolte, en modifiant certains parametres
d'utilisation - via des menus et des options
parfois bien dissimulés ! Si, en plus, vous
vous servez de Chrome - le navigateur de
Google - quelques réglages spécifiques
s'imposent également. Pour
commencer, regardez ce
gue le Big Brother du Net
sait déja de vous. Rendez-
vous sur www.google.com/
dashboard, et connectez-
vous a votre compte
Google, pour afficher un
petit resumé des données
récoltées sur vous jusqu’a
présent. «Ah oui, quand
méme !?»... nous avons

eu la méme reaction que
vous ! Voyons maintenant

comment controler

un peu tout cela.
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CONTROLEZ Les DONNEES

Connectez-vous a votre compte Google (https://myaccount.google.com) et allez sur
Informations personnelles et confidentialité. La plupart des réglages se feront d'ici...

STOPPER LA PUBLICITE DESACTIVER GOOGLE

CIBLEE ANALYTICS

Pour que vos données ne servent plus Il s'agit d'un =

el e Google

a afficher des pubs personnalisées, cliquez module Restarii.

sur Gérer les paramétres des annonces Dl |pee——————

dans Paramétres des annonces puis la quasi- ooy

désactivez Annonces par centres d'intérét. totalité des | FErsmrrman

Sur la méme page, vous pouvez aller en sites Web. —

bas pour installer un plugin permettant de et qui enregistre des informations

supprimer le cookie DoubleClick, un cookie quand vous surfez sur Internet. Allez

publicitaire exploite par Google. sur http://goo.gl/K1u98s et cliquez sur
fl..f\["f_':n"ﬂb par centres dinterét ol ACT Télécharger le mndUIe cumplémEﬂtﬂirE
S P A de navigateur pour la désactivation de
ANNONCES basées sur vos centres dindrét Annonces basées sur vos centres dint Google Analytics. Suivez la procédure
ACTIVEES DESACTIVEES i . % .

d'installation, fonction de votre navigateur.
R e 0

Enregistrer définitivement la préférence de désactivation
Grace 3 ce plug-in de navigateur, vous pouvez désactiver de facon permanente fe cookie Dol

cookie publicitaire uliisd par Google. Ce glug-n vous permel de consenvar cetle préférance
mdme lorsgue vous suppiimez tous les cookies

Téﬁtmrw'r e plug-in &9 déesciivation du cookie pubkeitaire

Vous ne souhaitez pas désactiver la personnalisation des annonces 7

Consultez la page Paramélrés das annontes pour modifier les préférences assocides 34 ce

Open Source

L plug-in de désactvation du cookie publicitaine Gaogle est disponible en version Open Sau PU BLl EITE '-1 EHRUME
coda du proget :.
.
PARAMETRER LE NAVIGATEUR T T ey
Googh Uhiorte wiine parkes Se: convbel Wl paur antbaner Wi sordrl de randabon. Vot aresia
Toujours dans les parametres avancés de Chrome, s 0 R
décochez toutes les cases de la partie e N W A S
" = ma oo 'l . [0 Uil i che pishictiors peas obueges b s plus rgssdeneed

CﬂnfldE!ltlﬂlltE pour ethr l'envoi et it TR
de données personnelles a Google. e e

i E
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EMPECHER LA LOCALISATION ANONYMISER
Sk S LES RECHERCHES
ne voulez- Fenétres pap-up Résultats privées
Vous pas " R Avec les résultats privés, trouvez du contenu encore pl
que Chrome N e S SRR AT S R O W U ) des r.ur_'ﬂacts que vous seul pouvez voir

h . | Gererles enceptions... | e Utiliser les résultats privés
246 ‘?.DU acailiation Ne pas utiliser les resultats prives
Vou £ 6. (L) Mutoriser tous les sites & sufvre ma position géographique Ou afficher les résultats ?
Allez dans les () Me demander lorsau'un ste Tente de suivre ma position glographiaue frecamms Ouwrir chaque résultat sélectionné dans une nouvell|
Parametres | o wucie s ies de s o sosion stosuuphine
du HHVigHtEUF | Gérer les enceptions... | Historique des recherches
(dﬂﬂS les trois Lorsque vous étes connecté, vous pouvez obtenir des
petites barre en haut a droite), cliquez sur Afficher A e e
les parameétres avancés tout en bas puis

Paramétre de contenu (dans Confidentialité). Sous
Localisation, cochez Interdire a tous les sites de
suivre ma position géographique. Validez avec OK.

Une recherche Google est
personnalisée, puisqu'elle tient
compte des données que la firme
[ possede sur vous. Ce qui explique
g que parfois, deux internautes
n'obtiennent pas les mémes résultats
pour les memes mots-clés. Dans Vos
données personnelles, cliquez sur
Parametres de recherche puis sur
YOUTUBE Ne pas uFiliser le_s résultats privés
- et Enregistrer. Si vous ne trouvez
pas ce parametre, ouvrez Google puis,
.. apres avoir fait une recherche, cliquez
CHROME ‘® dans Uengrenage en haut a droite
RECHERCHES puis Parametres de recherche.

F-.

e
DESACTIVER LES HISTORIQUES ET LES ACTIVITES

Cliquez sur Accéder a mon activité pour voir toutes

vos activités sur votre compte Google. En cliquant sur . — T

les trois petits points en haut a droite vous prouvez | " T T
Sélectionner des éléments particuliers alors qu'en I
faisant Supprimer des activités par, vous aurez acces | s

a des filtres ou choisir de supprimer les activités s aciiith Gigle K s doBowibg (AN ES

sur une période définie. A gauche dans Commandes Gommandes et sfuca "= Commandes relatives & lactvité
relatives a 'activité, il est possible de désactiver s pude 2
['historique de recherche (Activité sur le Web et les % Envoyer des commentaires
applications). Pas celui de votre navigateur, mais

celui que Google garde de vous dans leur serveur ! TITEETTET @ oo
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3 modules de recherche alternatifs

QWANT

~ Vous le savez, Qwant est depuis

. quelques années le chouchou de
\l la redaction. C'est U'esprit, l'ambition

technigue affichée et la qualité finale

du search engine qui nous séduisent et en font
un concurrent credible a Google pour tous les
amoureux de la protection des donneées. Entre
50 et 70 millions d'utilisateurs l'auraient déja
adopteé selon des analyses indépendantes.

NEUTRALITE DES RECHERCHES

Preuve de sa maturité, Qwant est devenu le moteur
de recherche par défaut du Ministére francgais des
armeées depuis octobre dernier. Qwant n'installe pas
de cookies traceurs et ne piste pas ses utilisateurs,
le seul cookie présent n'existe que durant la session
et est supprime immeédiatement apres. Les résultats
affichés sont neutres et ne sont pas personnalisés
d'apres un historique de recherche comme pour
Google, Qwant n'en possédant pas, mais dépendent
uniquement des tendances du moment, en partie
d'apres les réseaux sociaux.

www.qwant.com

— LESIMAGES «

SEARX

Searx est un metamoteur de recherche open
source qui rassemble les resultats d'autres
moteurs de recherche tout en respectant la
confidentialité des utilisateurs. Searx est personnalisable en
indiguant les sources de recherche que vous préférez et vous
pourrez affiner les résultats via différentes catégories.

searx.me

| H

searX

02# DUCKDUCKGO

Au niveau mondial, DuckDuckGo
est le principal concurrent
securisé au moteur de recherche
de Google. Tres agréable a utiliser
(pages Web, photos et vidéos), il ne profile
pas ses utilisateurs et assure ne pas
permettre aux sites tiers de le faire,

ne collecte pas leur données de connexion
et promet d'afficher pour tous les mémes
résultats de recherche, basés uniguement
sur la pertinence et l'objectivité de son
algorithme. N'ayant pas de fonctionnalités
payantes, le moteur de recherche relaie
cependant des liens sponsorises. En
installant sa version PC (ou mobile), vous
intégrez aussi de facon sécurisée d'autres
moteurs de recherche tels gue Youtube,
Amazon, Google Image ou encore Wikipedia.

duckduckgo.com

DuckDuckGo

Recharcher =]

¥ Paramatres avancas

Géneral  Tichisry e Wnretique. Twle Muoskpos AcisBes  Sowedce Resse S
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3 navigateurs Alternatifs

01# FIREFOX QUANTUM

. Chrome pour détréner Microsoft Internet

_ ’ Ly a10 ans, il était au coude & coude avec () Private Browsing g

Explorer. Las, la puissance de feu de Google a
relégue ce trés bon navigateur au second rang.
Mais L'esprit frondeur et libertaire des débuts a perduré et

s'est méme accentué grace a des moyens financiers

importants et une communauté de développeurs de haut

niveau parmi la Fondation Mozilla.

NOYAU PROTECTEUR, PLUG-INS PUISSANTS

Tl P B wrIR

Aujourd’hui, un Firefox bien configuré reste le navigateur Internet le plus protecteur et le plus

sécurisé de sa catégorie. Car au-dela de ses qualités intrinséques et les dizaines de réglages dédiées

a la protection de vos données, il existe aussi de nombreux plug-ins sécurisés qui vous permettront

de personnaliser votre expérience. Pour étre clair, vous devez mettre la main dans le moteur mais,
contrairement a Google, Firefox favorise cette prise de contréle et rend toutes ses options « Vie privée »

tres accessibles.
www.mozilla.org

02# TOR BROWSER

lci, l'objectif c'est la protection

a9 et l'anonymat les plus poussés

srowser  POSSibles, certainement pas

T ['ergonomie.
T -+ s Lenavigateur
§ s | 107 BrOWSEC
R e e est moche,
| 2 pas de

_ wmen vcm SEF'-JiGE'S ou

o de menus

e e e e e | NOvateurs:

mais il fait

le job ! Basé sur Firefox quand méme, Tor

Browser est congu et configuré pour naviguer

de facon anonyme et ultra sécurisée sur les

reseaux Internet et Tor. Il blogue certains

programmes JavaScript (quitte a bousiller

certaines pages Web) et privilégie les

connexions securisees. Moins de plaisir, plus

de securite. Camarade, choisis ton camp.

www.torproject.org

BRAVE

Un petit gars tout ce qu'ily a de
sympathique... qui annonce quand méme
des affichages de pages jusqu'a 8 fois plus
rapides que Google Chrome sur mobile
et jusqu'a 2 fois plus rapides sur PC. La raison ?
Basé sur Chromium, Brave a poussé aussi loin que
possible la suppression de toutes les collectes et
injections de données, Le plus souvent synonyme
de tracage et d'espionnage marketing. Du coup,
l'utilisateur retrouve un navigateur sécurisé et
allégé, sans perdre ses habitudes de navigation.

brave.com

You are not'a product.




2 maps Alternatives

O1# OPENSTREETMAP

Z OpenStreetMap est un service de

V. cartographie gratuit et open source, ce qui

A% signifie que de nombreux développeurs

se le sont approprié pour proposer leur

propre outil personnalisé, pour plusieurs plateformes
(PC, Mac, Android, i0S notamment) et en ajoutant des
fonctionnalités bienvenues. La base OpenStreetMap
a cependant été congue pour un environnement
Windows/PC. Mais vous trouverez des variantes mobile
comme l'application OsmAnd (Android et i0S).

PAS DE COMPTE, PAS DE PUB

Le gros plus de OpenStreetMap et

de ses déclinaisons, contrairement a HORS LIGNE
Google Maps, c'est de pouvoir utiliser

le services sans compte associé, c'est

a dire en évitant le tracking centralisé
méme si la localisation GPS est bien sdr
un impondérable la plupart du temps.
La désactivation du GPS est cependant
tres simple et vos informations de
localisations peuvent étre maintenues
completement privées.

i

www.openstreetmap.org

02# GEOPORTAIL

’E . Alors les petits gars, qela vous e’bguriffe le poil
= UE NOUS VOUS Proposions un service

gouvernemental parmi notre sélection. Passez
un peu d'huile de coco sur votre pelage velu et

tout se passera bien. Géoportail est un excellent service qui

exploite les données cartographiques publiques (IGN et

BRGM) sur le territoire frangais. Pas de connexion obligatoire,

pas de conservation de vos données privées, pas de publicité

Couches de pare

Srandard
Lo

i Carte cyclable
§ 3 o

Carte de transpaon

TRANSPORT PUBLIC ENREGISTREZ
Metio, ramway-el bus, VOS UG?AGES

Les transports #n commun
Enregistrement des pisies GP

B3 Bus B3 ; Frietlland
Haussmann

et une précision meilleure que Google Maps pour la France rurale. Le service public, ¢ca a du bon,
préservons-le et soutenons-le. Des applications mobiles (i0S et Android) complétent la version desktop.
Cartographies 2D et 3D, cadastres, chemins de traverse, topographie, lieux-dits improbables, itinéraires
bien s(r : l'essentiel et méme plus est sur Géoportail. Le seul bémol, vous 'aurez sans doute compris,
c'est que vous étes limités au territoire frangais pour accéder a 'ensemble de ces fonctions.

www.geoportail.gouv.fr

i E
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2 alternatives a YouTube

FRAMATUBE

Framatube, plateforme développée par Framasoft,
héberge des milliers de vidéos et refuse tout tracking de
ses utilisateurs. lci, pas d’hébergement centralisé, ce
sont les utilisateurs qui forment un réseau de type P2P

pour mutualiser bande
passante et espace de

Sterz#  stockage grace a leur
“® propre PC ou serveur.

Une économie de colt
qui permet de se passer
de publicité (mais pas de
dons) et qui rompt avec
la culture centralisée et
propriétaire de YouTube.

L'interface est une réussite et votre vie privée est garantie par
Framasoft, l'un des piliers les plus anciens du logiciel libre en France.
Méme ['outil de mise en ligne obéit a cette logique et Framatube ne
restreint pas le type de contenus publiés (contrairement a YouTube

encore) tant que la loi est respectée.

framatube.org

02# HOOKTUBE
{ hooktube

On ne va pas se mentir,
'hégémonie de YouTube
signifie aussi que, coté
contenus, il est impossible de
trouver plus fourni et diversifié

(méme si certaines vidéos sont bannies selon le type de contenu ou la
zone geographigue de consultation). Difficile de s'en passer donc. Plutot
que de créer une concurrence illusoire, HookTube a eu une idée simple
et géniale : pouvoir consulter n'importe quelle vidéo de YouTube... mais
en bloquant toutes les pubs, requétes de tracking et enregistrements
de données de la plateforme américaine ! Pour ce faire, il vous suffit de

remplacer la racine YouTube de n'importe quel lien par « hooktube.com ».

Exemple : « https://youtube.com/watch?v=S6b0kFLrsAc » devient

« https://hooktube.com/watch?v=S6b0kFLrsAc ». Aussi simple que cela.

hooktube.com

2 GooglePhoto

alternatifs
SHOEBOX

u I Mémedans

version gratuite,

Shoebox vous

offre un
stockage illimité pour vos
photos... et le tout
Securiseé par une bonne
dose d'encryption.
Accedez a vos clichés sur
tous les supports puisque
Shoebox est compatible
Windows, Mac, i0S
etAndroid.

shoeboxapp.com

PIWIGO

= Sanspubetopen

. source, Piwigo

présente
l'avantage de proposer
une version en francais.
Cet excellent gestionnaire
de phototheque ne gere
par contre pas le stockage
(il vous faut un
hebergement ailleurs)
dans sa version gratuite
pour particuliers.

fr.piwigo.com

S Y
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F-DROID :prourquol

ETPOURQUI ?

Les possesseurs de smartphones sous Android sont obliges de passer par un compte Google
pour profiter des applications les plus connues : Gmail, YouTube, Drive, Photos, etc. Obligés ?

Pas vraiment puisqu'il existe des alternatives...

romu par la Free Software
Foundation, F-Droid propose des
applications qui peuvent étre
installées a la maniere du Play Store,
mais vous pouvez aussi les télécharger
depuis le site au format APK. Ce magasin
est utilisé par diverses variantes d’Android
comme Replicant, LineageOS et OmniROM.
Le fabricant de smartphones écoresponsables
et anti obsolescence programmée Fairphone
recommande F-Droid a leurs clients. Pour
utiliser ce magasin, il suffit d'aller sur le

site officiel et de scanner le QR Code pour
télécharger I'appli qui vous donnera acces

a toutes les autres. Mais gue trouve-t-on sur
F-Droid et est-ce adapté a tout le monde ?

Les alternatives

crédibles aux applis

du Play Store...

Les possesseurs de smartphones sous Android sont

obligés de passer par un compte Google pour profiter

des applications les plus connues : Gmail,
YouTube, Drive, Photos, etc. Obligés ?
Pas vraiment puisqu'il existe des alternatives...

~ Messagerie

Caté client e-mail, il y a de quoi faire sur

F-Droid. K-9 Mail supporte les protocoles
POP3, IMPAP et Push IMAP et permet

d'utiliser une couche de chiffrement avec
OpenPGP. Mais vous pouvez aussi opter pour

Tutanota qui est un tres bon service avec
la possibilité d'envoyer un e-mail chiffré
a un correspondant qui ne d ispose pas
de l'appli... La version gratuite ne souffre
d'aucune limitation génante.

Q Rechercher
BEd Messages
S Contacts

< Inviter

@ Communauté
{3 Parametres

@® support

(3 Déconnexion
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02# Navigation Internet =

Pour la navigation sur Internet, vous trouverez deux Better CaiiSatls04E1 0 FiNALIMBETER 72
tres bonnes applis : Firefox Lite est une version
légeére de Firefox qui provient directement de la
fondation Mozilla tandis que Fennec est un fork
baseé sur le moteur Gecko qui a pour but d'éliminer
les parties «propriétaires» dans le code de Firefox.

Piste audio
Sous-titres
Seélectionner des sous-titres

Telecharger des sous-titres

s I

Player multimedia

Inutile de présenter la meilleure appli dans
ce domaine. VLC Media Player gére vos
vidéos, vos MP3 et vos flux réseau avec

une aisance deconcertante. Controle

des sous-titres et des pistes audio, égaliseur,
pas besoin de codecs additionnels,

gestion des tags : il ne manque rien...

04# GPS

OSMAnd-
remplacera
habilement
votre appli GPS
ou Google Maps.
Elle est libre,

" tilise Lles fon

F Avenue Damilaville (Sous La Chapelle... ' EE Czl:t:: [|[t]|r§55 \\'i&

= "8 [‘utilisation d'OpenStreetMap

Magasin de cosmeétiques La maison...

et permet un chargement
W LUl des cartes en local sur
le smartphone et donc
Distance Artivée 8 16:16 utilisables hors zone de
209 RPN YL  couverture 4G ou a l'étranger,
W W 504 o A L 12 ou Les frais de roaming
peuvent étre importants.

ds  223km @ 2h29min
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A FIREFOX!

Google ne cesse d'étre critiqué pour son manque de respect de la vie privée, mais
une majorité d'internautes continue d'utiliser son navigateur, Chrome, pour
accéder a Internet. Il existe pourtant un logiciel aussi performant et beaucoup plus
discret : Firefox. Voici comment l'installer et le sécuriser au maximum.

Pour une transition en douceur, impor- Installez des modules complémentaires
tez vos favoris et mots de passe depuis pour blinder Firefox contre la publicité ou les
votre ancien navigateur. traqueurs.

- @ Mouvel onglet |
= ¢ & Q, Rechercher avec Qwant ou saisir une adresse n 0 ¢ 2 ﬂ a =
% Marque-pages v PoOX &2 Seconnecter b Sync V |
e arohal et les Tt & Em > ‘.l Rechercher sur le Web © Blocage de contenu |
v [®] Barre personnelle B Mouvelle fendtre Cul=p |
» LF Les phus wisités e 09 Mouvelle fenétre de navigation privée  Ctris Majp P
na:Sieenler plom ity ﬁ Restaurer Iz session précédente

@ Débuter avec Firefox
w @ Menu des maigue-pages
» 4F Eliqueltes récentes :

L. Zoom - w4+ e -
W |

Ea W i
o Edition X B 8|
I\ Biblictheque ¥ |

tﬂ

» 5 Mozilla Firefox

* S hrporitdpes ﬁnugleChrumt e T fecyook s i W Modules complémentaires Ctris Maj+ &
E Gaogle Maps :
» B9 Favoris : £ e Gjﬂk‘-ﬂi(
@ Eléments-clés ~ ,’ Perconnalizer...
* B2 Moteurs : . :
» 5] Deals @ Ourerir un fichier.., , Cirl= O |
» B Rezos a HTTps:ﬂ kst Enregistrer sous... Ctit+5
sy ; EVERYWHERE o R | @ g
@ Le Mondedr Actualte 3 la Une ; : o
£ Autres mataue-pages s © e ® Q ::hetcher dans |a page-. { :-.—:
HTTPS Everywhere - Adoptez cett... Adblock Phus | Le blogueur de pub... SRR g
@ aide >
O Quitter Ctris Maj+ Q
Adoptez un moteur par défaut respectueux de Réglez Firefox pour une discrétion maximale,
votre vie privée, et basculez a volonté d'un moteur contre les sites qui pillent vos données ou les
al'autre. amis indiscrets.

[ "= = Ny
- —

i ﬁ




Bien demarrer avec Firefox

-9 [H [FIREFOX ]
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“',.. O le trouver 7| www.mozilla.org | Difficulté : Q

01 ) TELECHARGER ET INSTALLER

Allez sur le site de Mozilla, cliquez sur
Télécharger Firefox pour récupérer le module
d'installation du logiciel, puis lancez ce dernier.
L'installation effectuée, Firefox est lance. Dans
la fenétre
qui s'affiche
alors, cliquez
sur Faire de
Firefox mon
navigateur
par défaut si
vous étes decidé
a franchir le pas, sur Plus tard si vous voulez essayer
d'abord.

----------------------------------------------------------

0 2 ) RECUPERER SES DONNEES

Pour récupérer vos favoris, mots de passe
et historique de navigation, tapez le raccourci clavier
Ctrl + Maj + B. Dans la fenétre qui s'ouvre alors,
faites Importation et sauvegarde > Importer des
données d'un autre navigateur. Sélectionnez votre
précédent navigateur (fermez-le s'il est ouvert), et cli-
quez sur Suivant, a deux reprises, puis sur Terminer.

Installation

@ ol
% i Organiser~ |

» (O Histerique Mam
¥ Telechargements

Affichage = g3 Importation et sauvegarde =

Etiguettes Adresze

¥ B Erinuettes

Eléments & importer

v B Tous les marque-pages
» [®] Barre personnelle

¥ B Menudes mnrqut:j

£ Autres s Sélectionnes les dlements 3 importer;

[ Cookies

[+ Histerique de navigation
[+#] Mots de passe enregistres
[+ Favons

< Précédent | Suivant > | !

0 3 ) ACCEDER AUX MARQUE-
PAGES

Sous Firefox, les favaris s'appellent marque-
pages. Pour y acceder, cliquez sur l'icone Afficher
les panneaux latéraux, en haut a droite (ou
tapez le raccourci Ctrl + B). Vous retrouvez les
favoris récupérés a l'étape précedente dans un
dossier nomme Importé depuis..., sous Barre
personnelle et/ou Menu des marque-pages.

- @ Mowvel onglet * s

> O Q, Rechercher aver Sooghe ou saisir Lne scresse 1 % =

I . W b1 -ﬂﬂ?-."hfl‘ les r;m-:u.um Iatranig
* Marque-pages | i
R e T e - - = darbarebar er |8 Uiek 3
L.,, menchoe a3 s mangae-pege J Lz Rechercher sur le Web -
w (W] Bavre paasonnede

¥ LF Let plus wisites

¥ [ ipoaté depuis Goagle Chreme S M . ol e

@ Débvter avet Firelon
b rl e des marque-pages

» LF Eiqueonies ricentes

* [ Moolia Firefox
¥ B3 inpoeté depuis Goagle Chrome
£ flres mgrque-pag e

0 h) EXPLORERL'INTERFACE
Faites un clic droit sur une zone vierge de la
barre d'outils. Barre personnelle affiche une barre
de marque-pages immédiatement accessibles, sous
la barre d'outils. Personnaliser sert a personnaliser
cette derniere. Barre de menus affiche une série
de menus en haut de la fenétre, alternative au menu
principal situé en haut a droite (les 3 traits).

i 0

Epingler au menu de dépatsement
Betirer de la barre o cutils
(% Barre de menus

Personnaliser.

Sites les plus visités ~
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Adopter un moteur de recherche
respectueux de lavie privée

-9 [H [FIREFOX]

T O Le trouver ? [ www.mozilla.org | Difficulté : ©

01 ) BASCULER D'UN MOTEURA
L'AUTRE
Tapez les termes de votre recherche dans la barre
d'adresse de Firefox. Si vous validez, c'est le moteur
de recherche par defaut, qui sera utilise (au depart,
Google). Mais vous pouvez en choisir un autre, comme
Qwant ou DuckDuckGo, en cliquant sur l'icéne
correspondante, sous la liste de suggestions.

C @ Q. astuces de navigation

Q astuces de navigation — Rechercher av

Q, astuce de navigation

Q, astuces navigation privée

Recherche Qwant

G ™ a (3] £ S v

02 ) AJOUTER UN MOTEUR

Vous pouvez enrichir la liste de moteurs
proposeés par Firefox. Pour cela allez sur la page
du moteur que vous souhaitez incorporer, WWW.
startpage.com dans notre exemple. Puis cliquez
sur les 3 points, a droite dans la barre d'adresses et
choisissez Ajouter ce moteur de recherche.

3 827 modules trouvés

Fittret ket résulats Rézutans do la recharche

B Sadopagecon HTTRS Privaey Search Enging
D koo Sovipege.con - The Rorids 8ost Prvabe Seoech

Triir g

Perdsence 2 P - 1or'poar saarch Baw Rampags com dew s nad
o i it 2l il Tee, Spaie b i ey oy e Biesl

womukle proganyt

Oatl Seppomxhe » dr ik ok i

Tyl odE

Tt W

a Remaon.com Quick Search with Suggestions 1 Boliisstens

= sk Saaech o AEARoE AT WL SRR

P e

0 3 ) PASSER PAR LES OPTIONS

Autre solution pour ajouter un moteur,
allez dans les Options de Firefox (via le menu

W = < R
& - :

r C @ = %

o https/fwwwestartpage.com

ﬂ' hlarquer cette page
) Enregistrer [a page dans Pocket Ima

@Ry Copierie lien

B Enveyer par coumiel un Ken vers la page..

'ﬂ Ervoyer Fonglet & un appareil ?
[ Patager

ﬁ Effectuer une capture d'écran

.-p Ajouter ¢ moteur de recherche

s

principal, en haut a droite), a la rubriqgue Recherche.
Allez en bas de la page, et cliquez sur le lien
Découvrir d'autres moteurs de recherche. Des
centaines d'outils de recherche, généralistes ou
specialises, vous sont alors proposes.

++++++++++++++++++++++++++++++++++++++++++++++++++++++++++

0 h) CHANGER LE MOTEUR PAR
DEFAUT

Pour changer le moteur de recherche par défaut,

c'est encore

. Safaclionnes be snodsa de rechercie 3 atilde pas @l gl
dans [a Q Arcued i acknane =l s hsne e rechatihe
. Q Rachiarctus L1 Chvan: -

rubrique 3

ﬁ Vie privde Bl seouild o
Recherche . e pari s

7 Z Amazonir

= K Cinmpse Tirelog
des Options @ DuDuckGo L o
= ey P
qU e GE[a S'e Fortall Lexical - CHATL
passe. Faites
. R Eddennicoz ol thémes W Wikipediz (i ) di

Vﬂtre Chﬂix = Startpagecom - Frangai s

& Mssmlarce v Firefon SR L L TR IO Y e mnn aRTES QU &R
dans la l! Ste Bae o adreie & L Dare de recheidne Haidgue wous £o

déroulante de la section Moteur de recherche par
défaut. Nous vous conseillons d'en choisir un autre
gue Google —que vous pourrez toujours consulter
ponctuellement (étape ).
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Naviguer en mode prive

’ 3 [FIREFOX |

O le trouver 7| www.mozilla.org | Difficulté : = e

01 ) PASSER EN NAVIGATION
PRIVEE

Sivous avez épinglé l'icdne de Firefox, dans le menu
Démarrer ou dans la barre des taches, vous pouvez
déemarrer
directement en
mode navigation
privée, via un
clic droit sur
l'icdne puis
Nouvelle
fenétre privée. Si Firefox est déja ouvert, passez
par le menu (en haut a droite) pour choisir Nouvelle
fenétre de navigation privée.

0 2 ) ACTIVER LE MODE PRIVE PAR
DEFAUT

Dans le menu de Firefox choisissez Options, puis

affichez la rubrique Vie privée et sécurité (3

gauche). Faites defiler la page jusqu'a la section

Historique, choisissez Utiliser les parametres

personnalisés [z .. A

dans la liste @ reet e
déroulante, et S s e ——
cochez Toujours |2 """ @ e mecmi
utiliserlemode |~ ] B
de navigation

privée. Cliquez sur Redémarrer Firefox
désormais, le navigateur fonctionne en mode prive.

Effacer automatiquement ses traces

’ T3 [FIREFOX |

Ol le trouver 7| www.mozilla.org | Difficulté @E

01 ) EFFACER L'HISTORIQUE

Dans Options > Vie privée et sécurité >
Historique, choisissez les parametres personnaliseés,
comme a l'étape 2 ci-dessus, mais ne cochez pas le
mode de navigation privee. Cochez en revanche Vider
U'historique lors de la fermeture. Vous conservez
I'historique en cours de session, ainsi que la possibilité
d'enregistrer des mots de passe.

0 2 ) EFFACER LES COOKIES
Toujours dans la rubrique Vie privée

et sécurité, a la section Cookies et données

de sites, cochez Supprimer les cookies et les

données des sites a la fermeture de Firefox.

Avec ces réglages, l'historique de navigation et les

cookies déposeés par les sites sur votre ordinateur

sont effaces lorsque vous quitter Firefox.

-I:!' Général Historique

ﬁ R Bégles de conservation  Utiliser fles parameétres personnalisss
Toujours utjliser le mode de navigation privée

Q Recherche

+ Conserver [historigue de navigation et des télécharger
B vie privée et ssaurité J/ Conserver |historique des recharches el des formulaire

g Compte Firefox || Vider I'iistorique lors de la fermeture de Firefox

Cookies et données de sites

Le stockage des cookies, du cache et des données de sites utilise

actuellement 669 Ko d'espace disque. En savoir plus

| /| Supprimer les cookies et les données des sites 3 la fermeture de Firefox

QP OB

Identifiants et mots de passe

y Proposer d'enregistrer les identifiants et les mots de passe pour les sites




5 complements

01# Bloquer la pub — Avec ApeLock PLus

ET[][IHH11[]1[]0110101111010101011010101010

blinder Firefox

publicitaire qui vous envoie une banniére de pub a évidlemment connaissance de votre

. Outre son caractére agagant, la publicité est une source avérée d'indiscrétion : La régie

adresse IP (l'identifiant de votre PC sur Internet), et du site que vous étes en train de visiter. La
parade, c'est un bloqueur de publicité. Le plus utilisé aujourd’hui est Adblock Plus, qui remplit

parfaitement sa fonction.
https://adblockplus.org

02# Arréter les
traqueurs

Avec GHOSTERY
Sur le Web, vous
etes piste par des
petits programmes,

les traqueurs, qui
enregistrent les pages que vous
visitez, les données ainsi
collectées servant a alimenter

votre profil de consommateur a

des fins publicitaires. Ghostery

blogue ces indiscrets. Notez que

Firefox dispose en standard de

fonctions de lutte contre les

traqueurs (astuce « Renforcer la
protection contre le pistage »,
pages suivantes). Rien ne vous
empéche de les activer,

Ghostery intervenant alors en

complement.

www.ghostery.com/fr

05# Pieger les keyloggers

03# Securiser les connexions
Avec HTTPS EVERYWHERE

De nombreux sites Web offrent au choix une connexion stan-
a dard (prefixe « http » dans la barre d'adresses), ou les donnees

sont transmises en clair, ou une connexion sécurisee (préfixe
« https »), ot les données sont chiffrées de fagon a étre illisibles si elles
sont interceptees par un tiers. L'extension HTTPS Everywhere active au-
tomatiquement le chiffrement lorsqu'il est disponible.

www.eff.org/fr/https-everywhere

04# Stopper les espions — Avec Privacy Babser

*’M Proposée par la célebre Electronic Frontier Foundation
’ (également éditrice de HTTPS Everywhere), l'extension

=2 anti-espions Privacy Badger viendra utilement renforcer la
protection apportée par Ghostery et la fonction anti-traqueur de Fire-

fox. Pourquoi plusieurs modules différents pour la méme tache ?
Parce qu'en matiere de Lutte contre les malwares et l'espionnage,
aucune protection n'est efficace a 100%. Multiplier les barriéres est
une bonne précaution.

www.eff.org

Avec KEYScRAMBLER

Les keyloggers sont des programmes espions qui enregistrent toutes les frappes effectuées au
| clavier. Et que tape-t-on dans un navigateur ? Mots de passe, coordonnées bancaires, adresse
’ mail... Ces malwares sont normalement arrétes par votre antivirus, mais deux précautions
valent mieux qu'une : KeyScrambler chiffre ce que vous tapez pour tout rendre inexploitable en

cas d'espionnage.
www.gfxsoftware.com
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7 astuces indispensables pour rendre
Firefox plus discret et plus sir

01# Nettoyer I'historique o

|3+ Bl Lttt Zama 1 el T EME

Vous désirez non pas supprimer totalement Lhistorique (astuce s

il eflie pha - Doam Bodisdde
u A Piun |l bloguser du gk b grabarl ~umees © dem e,

« Effacer toutes ses traces »), mais en effacer seulement U5 Ao i Bvye s
certains sites ? Quvrez le panneau latéral de Firefox, via i e

et 1 e G4 ol cobiey
i i

U'icone en haut a droite ou le raccourci Ctrl+B, et sélectionnez u: g e o

Historique dans la liste déroulante, en haut. Parcourez la liste, g e i |
ou tapez le nom du site dans le champ de recherche. Puis faites I B L — mﬁndlale de
un clic droit sur une ligne a effacer et Supprimer la page pour rinad '

effacer seulement cette ligne, ou Oublier le site pour effacer toutes les occurrences du site.

# :
?rgc::f AT M- Demander aux sites de ne
pas vous pIStEI'
Sivous mettez en R
R O a——— = =
de confidentialité || b Crioreneon LLUE fEa
évoquées page 27, kﬂ;mque radicale sl
votre ordinateur oo T Rk N
conservera peu ou 7 SRS 7 cai cagedes
pas detraces de vos | . e ce e o traqueurs (astuce « Renforcer la protection contre
navigations. Pour __ le pistage » ou extensions Ghostery et Privacy bad-
effacer celles qui restent (ou qui ont pu étre ger, page 28), vous pouvez simplement demander
enregistrées avant), allez dans les Options aux sites qye vous ?Esitez de ne pas vous pister.
de Firefox, rubrique Vie privée et sécurité, Pour cela, a la rubrique Vie privée et sécurité des
section Historique. Cliquez sur le bouton options de Firefox, section Blocage de contenu,
Effacer Uhistorique, sélectionnez Tout choisissez Toujours au paragraphe Envoyer aux
dans la liste Intervalle & effacer, cochez sites web un signal « Ne pas me pister ». Mais ils
toutes les cases de la partie Historique, ne sont pas obligés d'obtempérer...
et faites Effacer maintenant.
Geérer les permissions =
Les sites Web que vous visitez peuvent avoir acces a votre position, | ;... i
activer votre webcam ou exploiter votre microphone. Autant de Rsaine i B

Pavdae ws prifistee ey A redRnaineas de (lelos

sources d'indiscrétion ! Pour accorder des permissions au cas par S ==
cas ou bloguer systématiquement l'acces a ces éléments, cliquez o DR
sur le « i » a gauche de la barre d'adresse, puis sur la roue dentée e s

de la section Permissions, en bas. Cliguez sur le bouton Parameétres associé a chague ressource pour

gérer leur exploitation.
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05i# Vérifier les options de sécurité

Firefox intégre des protections contre
les sites ou logiciels malveillants,
ainsi que les téléchargements jugés
dangereux. Activees par défaut, ces
protections peuvent étre levées
ponctuellement, dans les options

du logiciel, rubrique Vie privee et
sécurité, section Sécurité, si par
exemple vous étes certains qu'un site
blogué est inoffensif. A vos risques et
périls. En temps normal, veillez a ce
que toutes les cases restent cochées.

'n' Général
{2 Accuel

Q Recherche

06# Renforcer la protection
contre les traqueurs

Par defaut, Firefox bloque les tragueurs
uniguement en navigation privée. Pour les
bloquer aussi en mode de navigation standard,
choisissez Blocage de contenu dans le menu
de Firefox, et cochez l'option Strict. Certains
traqueurs passent tout de méme, pour assurer
le bon fonctionnement de certains sites. Pour
un blocage plus sévere, cochez Personnalisé,
cliqguez sur Changer de liste de blocage et
choisissez Protection stricte.

Blocage de contenu

Bloquer et contanue ters qui vous pistent sur e Web, Contrdlez 1 Gérer les exceptions._
nveau d'BoThté en linns qui 851 ANregIstrés 87 pArtagee avec det

sites web. En savcir plus

Standard
Hlogue weguement [es Iraquews Connus dans ek lenglres de navigalion paves,

Stoict i
Blogue tous fes tragueurs détectss par Firefor Peut provoguer le dysfonctionnament de

certang Htes.

| Chisisses oo que vous souhaiies bloauer.
/' M Traqueurs Dians toutes fes fenétres. -
| Chamiger de fte de Dlocage

/ # Cookies Tragueurs ters e

| Biaquer fes cockies et les traqueurs peut provequer @ dyrfonctionnement de.
certaing sites, | 1t facile de désactiver le blocage peur les sites de confiance,
| Decawter comment

E Vie privee el sécunté

M Extensions ef thémes

@ Assistance de Firsfox

Securite

Protection contre les contenus trompeurs et les logiciels dangereux

' Bloguer les contenus dangereux ou trompeurs  En savoir plus b
" Bloguer les téléchargements dangereuy

+ Sigpaler la prézence de logiciels indesirables ou peu communs

L’ Compte Firefox

Certificats
Lorsqu'un serveur demande votre certificat personnel
En sélectionner un automatiquement
® Vous demander & chague fois

«  Intemoger le répondeur OCSP pour confirmer [a validité de vos certificats

Protéger ses mots de passe

Les mots de passe que vous enregistrez dans votre
navigateur sont accessibles a tous ceux qui ont
acces a votre ordinateur, collegues ou membres de
votre famille. Pour protéger vos sésames, allez dans
les Options de Firefox, a la rubrigue Vie privée et
sécurité. Descendez jusqu'a la section Identifiants
et mots de passe, et cochez Utiliser un mot

de passe principal. Ce mot de passe vous sera
demandé avant toute utilisation des identifiants
enregistrés (une seule fois par session).

Modifier le mot de passe principal

Un mot de passe principal sert & protéger des informations sensibles comme les
passe utilisés sur les sites, Si vous en créez un, il vous sera demandé de le saisir |
par session lorsque Firefox accéde aux informations enregistrées gui sont protég
ce mot de passe,

Mot de passe actuel :

mon déhni
Saisissez le nouveau mot de passe : TTTIIII
Saisissez-le a nouveau : sssesssssse

Mesure de la qualité du mot de passe

Faites attention a ne pas oublier le mot de passe principal. 5i vous l'oubliez,

n‘aurez plus accés aux informations qu’il protége.
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ce que contiennent vos fichiers ou lorsqu'un pirate
partage les photos de vos fesses avec le monde
entier. Si vous utilisez Dropbox, OneDrive ou Google
Drive pour stocker vos documents ou photos de

famille, il serait peut-étre temps de chiffrer tout ca...

epuis les révélations
d'Edward Snowden sur
les petites habitudes de
la NSA, on sait bien qu'il

est impossible de faire confiance
aux services qui stockent vos
fichiers. La solution consiste alors
a utiliser TrueCrypt ou VeraCrypt
pour placer un conteneur chiffré
sur votre cloud et aller piocher
dedans ou ajouter des éléments
lorsque vous le désirez. Le

CRYPTEZ TouT
CEQUE VOUS METTEZ
survoTRE CLOUD !

Un cloud c'est tres bien sauf quand la NSA vient voir

probleme c'est que ces logiciels
n'existent pas sur maobiles.

DES FICHIERS PERSONNELS
A L'ABRI

Si vous avez un appareil Android,
iOS ou méme Windows Phone il
existe BoxCryptor, une application
permettant de chiffrer en AES256
vos documents et de les envoyer
sur le service de stockage de votre
choix. Méme si un petit curieux
met son nez dans votre cloud,

il n'aura acces a rien. Plus fort,

BOXCRYPTOR EST
COMPATIBLE AVEC UNE
VINGTAINE D'HEBERGEURS
DE CLOUD. VOUS DISPOSEZ
D'UN NAS A LA MAISON ?
BOXCRYPTOR LE PRENDRA
AUSSI EN CHARGE !

BoxCryptor est «zero knowledge» :
votre mot de passe n'est stocké
sur aucun serveur. Alors bien

sdr, BoxCryptor n'a pas que des
avantages : |'appli est payante

si vous utilisez plus de deux
appareils ou si vous utilisez plus
d'un hébergeur. Vous n'avez pas de
mobile ? BoxCryptor propose aussi
une version pour Windows !

o
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Premiers pas avec BoxCryptor

ﬁ@ i3 [ BOXCRYPTOR ]
»

Oii le trouver ? [ http://goo.gl/hJ120C | Difficulté : 2

01 ) LIERUNCLOUD

AVECL'APPLI
Passez la présentation en faisant défiler vers la
droite et ouvrez-vous un compte en appuyant sur
S'inscrire. Attention,
sivos perdez votre mot
de passe, BoxCryptor ne
pourra pas vous le rendre.
Apres avoir validé la
creation du compte, faites
Ajouter un fournisseur.
Dans notre cas nous avons
choisi Dropbox mais vous
en trouverez une vingtaine
d'autres. Vous verrez alors
les dossiers/fichiers déja
i présents sur votre cloud.

Fourmisseur

-|- Ajouter un Fournisseur

Boxcryptor
v Favorites
+ Envois

Faramétres

o
= Refer-A-Friend
(7]

..........................................................

0 2 ) UPLOAD DES FICHIERS

En bas de linterface, vous trouverez un
petit bouton + pour uploader. Choisissez de quel type
de fichier il s'agit et sélectionnez-les dans la liste.
Choisissez le Chargement crypté et vos fichiers
(ici des photos) iront dans votre compte Dropbox.
Attention, ils ne seront pas protéges
en ecriture (un pirate pourra les effacer).

&  Envois G, N |

Q VID_20160902_1031...

Annulé

RESSAYER

oo |MG_.
w Chiffre...

89% ANNULER

%
¢

IMG_20160902_1136... ANNULER

0 3 y ATTENTION
ALASECURITE!

Notez que dans la version gratuite, les noms des

fichiers ne sont pas chiffrés. Bien sir vous pourrez

les renommer pour brouiller les pistes. Sans votre

mot de passe, un pirate qui aura acces a votre

compte Dropbox ne pourra pas les afficher.

Par contre sur votre appareil, les photos ne seront

pas chiffrées a leur emplacement d'origine.

0 ‘l‘ ) LE PARTAGE

Pour partager vos photos avec d'autres
personnes, il suffit de les sélectionner dans
l'interface et de sélectionner l'icéne partage (les
trois petits points reliés par deux traits). BoxCryptor
ira dechiffrer les fichiers a la volée et vous proposera
une liste d'applis installées : Gmail, Whatsapp,
Bluetooth, Facebook, etc. Vos amis recevront
les fichiers «en clair».

Partage...
Partage...
2/3
Déchiffrement de 'IMG_20160902_113616.jpg’
83% 4,56 MB/5,44 MB
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CHIFFREZ vos DONNEES

STOCKEES DANS LE CLOUD

Le cloud est bien pratique pour pouvoir accéder
a nos documents partout. Mais qui dit que nous
sommes les seuls a pouvoir les consulter ? On a tous
entendu parler des photos dénudées des célébrités
récupeérees sur leur compte iCloud par exemple.
Alors pour éviter ce malentendu, chiffrez vos
données avant de les envoyer sur Internet !

ryptomator crée un
C coffre-fort virtuel qui se

comportera comme un

volume virtuel monté sur

votre ordinateur. Vous devrez l'ouvrir
via votre mot de passe pour accéder
a vos fichiers en clair et en ajouter ou
supprimer de nouveaux. Une fois le
coffre-fort verrouillé, le lecteur virtuel
est démonté et personne ne pourra

y accéder sans mot de passe. Méme
Vous si vous avez oublié ce précieux
sésame. C'est ce qu'on appelle « zero
knowledge » qui fait que méme si

le gouvernement demande a votre

CHIFFREZ TOUT CE QUE
VOUS METTEZ SUR LES

CLOUDS DE GOOGLE
OU MICROSOFT POUR

EVITER L'UTILISATION DE

VOS FICHIERS CONTRE
VOTRE VOLONTE !

hébergeur un accés a vos données,
il ne pourra pas y accéder. De plus,
le cryptage de ce que vous confiez
a Cryptomator se fait a la volée et
trés rapidement. En un instant, vos
fichiers se retrouvent a la fois sur

le Cloud et sont inaccessibles tant
que vous ne déverrouillez pas votre
coffre-fort.

VOS FICHIERS EN SECURITE

Sur votre service de Cloud, vos
fichiers apparaitront cryptés

et illisibles. Seul bémol : vous

devrez impérativement installer
Cryptomator sur toutes vos
machines pour pouvoir décrypter vos
fichiers. Mais cela vaut bien le prix
de la sécurité. Open source, tout le
monde peut accéder au code source
et cela rend impossible la création de
backdoor gui pourrait compromettre
vos données. Notez que dans notre
tutoriel, nous utilisons Google

Drive, mais la méthode est la méme
pour les autres services que ce soit
Dropbox, iCloud ou Box.
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Comment fonctionne

= [CRYPTOMATOR ]

S d
o1

01 ) CREER UN COFFRE

Téléchargez et installez Cryptomator via
lien fourni. Lancez le logiciel et cliquez sur le + créer
un nouveau coffre en bas a gauche pour créer un
coffre. Sélectionnez le dossier de votre service de
Cloud, Google Drive dans notre exemple, choisissez
un nom pour votre coffre-fort et faites Enregistrer.
Choisissez un mot de passe sécurisé pour ne pas
compromettre vos données puis
cliquez sur Créer le coffre.

Ot le trouver ? [ hitps://cryptomator.org] Difficulté : ?;

TUTe

0 3 ) VERROUILLER LE COFFRE

Le logiciel affiche également
un graphique de débit de cryptage et décryptage
pour gue vous verifiiez qu'il fait bien son travail.
Une fois que vos fichiers sont bien dans votre coffre,
cliquez sur Verrouiller le coffre. Vous pouvez
voir dans le poste de travail que le lecteur virtuel
a disparu.

® Tap Secret
el ITITTT T LS

Mot de passe

1
Confirmation | ssssnassna

Sirong

IMPORTANT: If you forget your password, there i2 no way to récover
your data.

s TB-P Eecret e 225

200

Top Secret
o F PR 175

125

Debit (MiB/s)
a2

a5

..........................................................

0 2 ) PLACER DES FICHIERS

Votre coffre est verrouillé d'office.
Entrez le mot de passe précédemment créeé et
cliquez sur Déverrouillez le coffre. Cryptomator
va automatiquement ouvrir le dossier virtuel
dans lequel vous pourrez placer tous vos fichiers.

Agcueil Partage Affichage Gestion

i - TH Voiet de visuaiisation ||= Tres grandes icon "5% b= Gradices scones

T Volet des détally s Pelites indnes 2 Liste Detaily
WoleT Q€

&l ia = -
navigation + wtr Mosalgues s= Contenu

- 4 ==+ CePC » Top_ Secret (\locathost@4242 T\ DaWWWRoot) (i)
J Tééchargements "
51 Documents
= Images
L Google Drive
I PRESSE
miodele
MF Bure

P25 ook oo EL
TA24 D12 FolderSpy ELw2
TA24 050 031_GoogleOfficeE

211 cbfbBc TH0268 T8d 3883 cob T8 10c 5 dthlcs: 30eTdbsbaabt

i Cnelimve

| B cepr

)

0 u ) VERIFIER LE CRYPTAGE
DES DONNEES

Le coffre verrouillé, personne ne peut acceder a votre
dossier crypté et vos fichiers. Vérifiez-le : allez dans
le dossier de votre Cloud sur votre ordinateur,

il y a bien votre dossier, mais les fichiers sont
illisibles. Idem sur le site du cloud, si quelqu'un
télécharge les fichiers, il ne pourra pas les lire.

Vos fichiers sont definitivement a L'abri tant

que vous ne déverrouillez pas le coffre.

Mais si vous oubliez le mot de passe,

vos fichiers sont définitivement perdus.

bty Drlee > TopSecrst > d » 2N » DWDKHAGDFAPYZITNSLGOLKOAVIDEZVD -

]

B ooAsrENEDRERM B TGRZYOSVHKKSRE B 7 vGUrLOH S B TASvOUwWRLY I




01:# Des documents qui s'autodétruisent
— Avec DiGIFy

Voici un petit logiciel directement inspiré de la série Mission
Impossible. Digify permet de mettre un fichier a disposition
pour un ou plusieurs correspondants, mais seulement
pendant une durée limitée (de une minute a un mois). Au
bout de ce délai, votre fichier «s'autodetruira». Il faudra

Step 1! Select files

juste que les utilisateurs s'inscrivent pour utiliser Digify. Les
utilisateurs de Dropbox ou de Google Drive pourront aller chercher directement les documents dans leur
Cloud. Compatible avec les navigateurs, i0S ou Android, Digify propose 1 Go de stockage (fichier de 25 Mo
maximum) dans sa version gratuite. Les utilisateurs de Gmail peuvent protéger leurs pieces jointes.

Difficulté: 22 Lien: www.digify.com

Anonyme
sur Google
AVEC SEARCHONYMOUS

Sivous en avez marre que Google vous propose
des résultats ou des publicités en fonction de
vos recherches antérieures vous pouvez vous
déconnecter de votre compte et passer en
mode anonyme. Le probléme c'est que lorsque
vous avez besoin de vous connecter a YouTube
ou a Gmail, vous étes de nouveau «tracable».
L'extension Chrome et Firefox Searchonymous
vous donne le beurre et l'argent du beurre. Tout
en restant connecté aux services de la galaxie
Google, vous aurez a disposition un moteur

de recherche anonyme et sans cookies !

Difficulté: = 2
Lien : https://goo.gl/tgHLbd
Lien: https:!’lgao.gl]t'g,HLhd

Searchonymous 1.0.5

Pai Bheriam Prats

Google

03# Eviter le pistage
par mail
Avec UsLy MaiL

Disponible pour Chrome, l'extension Ugly
Mail permet de savoir avant l'ouverture

d'un mail si ce dernier sera utilisé pour vous
pister : heure d'ouverture, navigateur utilisé...
Une fois installé, Ugly Mail va afficher un

ceil ouvert a coté des mails intégrant des
«trackers», tandis qu'un ceil fermé indigue
leur absence. Notez qu'une demande
d'accusé de réception est considérée
comme un tracker et que les mailing-lists
(dont la ndtre) disposent aussi de ces petites
bétes pour savoir si vous 'avez bien recgu

ou si vous avez cliqué dessus.

Difficulté: & &
Lien : https://uglyemail.com

INGHTES [ASIDED] Object® eapired Sarcl | - Boejome 3 bos o mers pood vt sde: Ona iy
s mod G2 fidnatsiany pbysl] = Bt of ety pour VO enOouRersae e surs et ru ol niead
Sarvgy Morksy Wious GVEE G5 A0S PORSSE B RNCEDE - ATl o g ed R daenl AN
Wit e Wiows fleg prél @ passss & lo vitesse supdiisure ea maidie de virwelisslion 7 - |
[P} G Cack Ténd D124 B0 S 1 99 - ren Vo on Sgre Latd TN 2005 24 Bl 3 B39 €

lees b Par |h 1o Sas maes, SErarlid uns D . o9aa Was &n iGne e s &
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04# Prenez vos notes en toute sécurite
—> AVEC TURTL

Microsoft OneNote ou Google Keep pour ne citer que
les plus connus, de nombreux services et applications
permettent de prendre des notes, stockées dans le Find your private space

Cloud. Ce qui pose évidemment un probleme de sécurite. Tor) i o et booksk bl s e Gcuments

La particularité de Turtl, c'est que vos données sont e o e ol T

chiffrées, donc illisibles tant pour d'éventuels pirates que

pour les propriétaires du service lui-méme. Notez que le

programme est multi-plate-forme (Windows, Android, Linux, OSX et bient6t iOS). Turtl autorise

le partage de notes avec vos collaborateurs. Il vous faut activer la fonction lors de la création de votre
compte. Apres avoir renseigne les informations usuelles, il faudra entrer de nouveau l'adresse mail utilisee

et un alias (le nom que verront les gens avec qui vous partagerez des notes). Validez avec Enable sharing.

BN e

SEln 2

Difficulté: g = Lien: https://turtlapp.com

054 Interdisez a Google de vous suivre !
AVEC LES PARAMETRES DE VOTRE COMPTE (GOOGLE

Nous sommes habitués aux mensonges ou aux omissions des GAFAM, mais il faut reconnaitre que

ca commence a devenir lourd. Selon une enquéte Associated Press, Google enregistre la position

de ses clients alors méme que Uhistorique des positions est

désactive. Activé par défaut et desting 2 vous traguer pourvous | = "/ meccountseosiecomac B 0
proposer des publicités ciblées, il existe une fonctionnalité Compte A
cachée au fin fond de vos parameétres de compte. Il s'agit bien
sur d'un nouveau scandale, mais tant que personne ne les
condamnera, Facebook, Google et les autres continueront Les informations enregistrées dans votre compte nous

parmettant de vous offrir une expérience plus personnalisés

de vous espionner et de vous traquer. Ce nouveau « flagrant pourtous e services Googl. Dans vtue compte Gooale
délit » touche potentiellement un quart de Chumanité puisquil | eveseseer
s'agit d'un probleme propre aux utilisateurs Android, mais

aussi des clients Apple qui utilisent des applis Google. Pour
faire le ménage et définitivement vous débarrasser de ce fil 3 [ i
la patte, il faudra entrer cet URL : https://myaccount.google.

com/activitycontrols. Tapez ensuite vos identifiants et allez

&« Commandes relatives a l'activite

dans la partie Activité sur le web et les applications puis e e Aol "
désactivez cette option. Vous pouvez le faire depuis un PC Envegistre votre activité auf les sites et les applications
. F . . Goaogle, y compris les Informations associées comme le lieu,
ou votre mobile. N'oubliez pas de le faire sur tous vos comptes S o e AT O e s e
sivous en avez plusieurs ! ks Ee s b b e Mty
recherche Google, etc, En savoir plus
Difficulté: £ £ ©



06# Supprimez les mouchards de Windows 10
— Avec Winpows PRrivAacY TWEAKER

Lorsque Windows 10 vous dit qu'il veut

«apprendre a reconnaitre votre voix» et DISPLAY NAME

«collecter [...] Uhistorique des frappes» pour v W8 Microsoft Windows Registry A
proposer de meilleures suggestions il faut lire ; S

«enregistrer tout ce que vous racontez et ce [] Microsoft Cortans

gue vous écrivez pour mieux vous vendre des g =

trucs par la suite». Il faut savoir lire entre les CF g Dite i

lignes donc... Pour aller plus loin dans cette [ #pplication Can Access Telemetry inventory

lutte contre la surveillance de Microsoft, nous i

utiliserons enfin le logiciel Windows Privacy [ Taskbar Search on Web

Tweaker de la societe francgaise Phrozen. Cette

version 3 apporte un code couleur tres clair avec du vert, du jaune et du rouge pour les modules
de Windows les plus «permissifs». Si vous souhaitez désactiver Cortana et les autres saletés

de Microsoft sans mettre les mains dans la base de registre, c'est le logiciel qu'il vous faut.

Il faudra redémarrer le PC pour valider les changements. Le logiciel permet aussi de créer

un point de restauration en cas de problemes aprées des changements (on ne sait jamais).

Difficulte EE*’F* Lien : www.phrozen.io/page/windows-privacy-tweaker

074t Brouiller votre «empreinte» Internet
Avec RanpoM AGENT SPOOFER

Entre les proxys, les VPN, les clients mail et les espaces de
o stockage chiffrés, vous étes paré a toutes les éventualités
3 Rankon & Rando ot sauf une : 'empreinte unique de votre navigateur. Méme si les
Grange puindialy: e ' millions d'internautes qui se connectent chaque jour pensent se
Waios e ; fondre dans la masse, votre navigateur «parle». Avec une simple
s : requéte, il est possible de connaitre le nom de votre navigateur,
i S : sa version, le nombre et les noms des extensians, les polices
e installées, votre fuseau horaire, votre version de Windows,
08 Bromens ‘ la résolution de votre écran, etc. En combinant ces differents
e * éléments, les hackers peuvent dresser une empreinte unique :

la votre. Random Agent Spoofer propose de brouiller encore plus
les pistes sur Internet en générant de maniere aléatoire des informations” bidon". Vérifiez
vos données sur https://panopticlick.eff.org ! Pour Chrome, essayez User-Agent Switcher.

Difficulté: = Lien: https://goo.gl/7TrwHKH
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08# Envoyez vos documents chiffres
— Avec BLUEFILES

BlueFiles est une solution gratuite pour envoyer rapidement un fichier
confidentiel a un client, un partenaire ou un collaborateur si vous n'avez
pas de messagerie chiffrée en commun. Le site se composede 2 modules : | ...

un service d'envoi sécurisé comme il en existe pas mal. L'autre partie est asieas T
plus originale avec une sorte d'imprimante virtuelle (BlueFiles Printer) qui 2 it

va générer un document .blue a partir du votre. Ce module permet aussi

de définir une période de consultation, interdire l'impression papier et avoir ainsi un controle

total sur votre document. Votre destinataire devra juste s'inscrire pour recevoir vos documents.

La version gratuite autorise des fichiers de 25 Mo maximum avec une durée de rétention de 5 jours.

pifficulté: 22 Lien: https://mybluefiles.com/fr

® Fe L I ~
09# Floutez ou pixelisez Empecher
les visages la geolocalisation
AVEC FACE PIXELIZER | Avec LocaTioN GUARD

Ce site Méme si vous n'utilisez pas de VPN ou de
reconnait et solution d'anonymat, vous n'avez pas forcément
brouille les envie que les sites sur lesquels vous vous
visages sur connectez sachent ot vous vous trouvez.
les photos L'extension Location Guard évite d'avoir a refuser
pour protéger manuellement le partage de sa localisation.
l'identité de Vous pouvez paramétrer pour chaque site un
vos proches. refus permanent, l'envoi d'une localisation
Le service aléatoire, voire fantaisiste. La localisation
en ligne va par défaut est Greenwich au Royaume-Uni.
détecter les | .,. Attention, cela ne change pas votre IP...
visages. Sielle - e Difficulté:

a «oublié» quelqu'un, vous pouvez ajouter

un masque ou en supprimer un. Lorsque Lien: https://frama.link/6Lb6n2cz (Firefox)

vous sélectionnez un visage, vous avez le https://frama.link/h78heo3s (Chrome)
choix entre plusieurs effets : une pixellisation L e o L
(avec densité reglable),un filtre flou ou e ::ﬂ“i m:“‘m]
un masque d'Anonymous. e A AN 1 O W Tl 5 00

L ; - Cooondinale kifude (alilude of a geogesphical posillon in decimal degress) 51,482504 Ca
DIﬁIBUI.tE : g i > : Coordmate sccuracy (ihe acowacy with & 55% confidenca level in malers) 1768
Li En : m.facepixe“ zer.com Coongnate longituce (longitucs of 3 geographical pOERNN I decimal cagress) -0,007661

Coorcmaty aRfudaACCUraCy (he BOCURRCY, wWith & 0% conBoance kvel In metens)
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E-MAILS &
MESSAGERIES

>
Pl

P38

PROTONMAIL VS TUTANOTA :

qui est la meilleure messagerie
sécurisée ?

p42
JITSI: une ALTERNATIVE
LIBRE a Skype...

P46
TELEGRAM :
chiffré de BOUT EN BOUT!

P50
Trois MESSAGERIES
chiffrées ALTERNATIVES

pb52
MICROFICHES



QUIESTLA

L

MEE{EU E
MESSAGERIE :
SECURISEE 2.

Vous angoissez quand vous réalisez que Google peut accéder a l'intégralité

de vos conversations mails ? Vous avez des sueurs froides guand vous realisez
que la firme de Mountain View sait quasiment tout de vous, et qu’elle peut
revendre (elle I'a déja fait) ses informations au plus offrant ? Commencez

a protéger votre vie privée en optant pour une messagerie sécurisée.
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.. MOBILE ET DESKTOP

ites au revoir a Gmail,
Hotmail, Yahoo et les autres
boites de mail des géants
du Net. Dites bonjour
plutot a Protonmail et Tutanota.
Ces services de messageries cryptées
sont totalement gratuits (des formules
payantes existent) et ils luttent
tous deux pour protéger
les libertés individuelles du web.

* PROTONMAIL est le fruit du travail
d'ingénieurs en informatique, d'experts
en cryptographie, de développeurs web
et mobile, de docteurs en physique, de
scientifiques soucieux de la protection
de la vie privée. Les trois membres
fondateurs sont issus du CERN, la
prestigieuse organisation de recherche
nucléaire située a Geneve. Leur siege
se situe d'ailleurs dans la capitale
helvétique. Pourguoi la Suisse ?

La nation des banques et du fromage
offre aujourd’hui I'une des meilleures
défenses des données personnelles

et de la vie privée au monde,
notamment grace a la Loi fédérale
pour la Protection des données (LPD).
Pour résumer, ProtonMail propose un
systeme de chiffrement de bout en
bout, en local, c'est-a-dire depuis votre
navigateur. NSA, hackers, belle-mére,
personne ne peut récupérer votre clé
privée en ligne, personne ne peut

VOus espionner.

© Mesages @ contss @) premivm @) imviter ) communauts € pad Tout comme

il < ProtonMail, Tutanota
i —_ permet d'envoyer des
AR — messages chiffrés 2
i — i des gens qui n'utilisent
Fxd5KpKMzZ98*H-Fo7 m pas le service.
ST i Le systéme fonctionne
o 00 = avec uneinterface
Ce message est envoyd chiffré de bout en bout. | wEb séﬂurisée
Salut i trésingénieuse...

F

i

i &
J'Jr'
.f
o =
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De benbaifieuk@protonmad com

A benbailieuk@gmail com
Premier contacl
Bru|E E|Av|$: -

Salul !

Je viens de passer a Protonhail et je voudrais savoir sl tu ne voudrais pas créer un
comple... Ca pourrail nous servir pour le boulol. Comme je n'al pas trop envie qu'on nous
vole nos concepts inédits de véfo sans selle ef d'eau en poudre

a+ mon Jean-Vincent, Je 'aime.

&n'l
| % | ﬂ || " Enregisiré311:35 | B ” | ENVOYER

> g LI

L'un et 'autre sont trés agréables a l'eeil et toutes les
fonctionnalités d'un Webmail classique sont de la partie...

®* TUTANOTA, c'est I'autre Webmail crypté
de référence. Installées en Allemagne a
Hanovre, les équipes de Tutanota se voient
comme des combattants de la liberté, et
ceuvrent pour protéger les journalistes, les
lanceurs d'alertes, les activistes des droits
de 'Homme. En bref, ils n'aiment pas trop

la surveillance de masse. Les développeurs
de Tutanota ont choisi I'Allemagne pour ses
lois strictes et le RGPD, qui garantit la encore
I'une des meilleures lois pour protéger

votre droit a la vie privée. Tout comme
ProtonMail, Tutanota propose lui aussi

un chiffrement de bout en bout en local,

et prone l'open source. C'est a dire que les
experts de sécurité peuvent vérifier le code
qui protége vos e-mails. De fait, I'application
Android n'est pas soumise a Google, et aux
fuites et bréches de sécurité potentielles...

Capacité de stockage

PROTONMAIL ET TUTONATA:
CE QUE PROPOSENT
LES FORMULES GRATUITES

Les deux Webmails ont le mérite

de proposer tous deux des formules
entierement gratuites, amplement
suffisantes pour une utilisation personnelle.
A noter que Tutanota et ProtonMail

sont disponibles également en version
mobile, sur Android et iOS.Ci-dessous un
petit tableau récapitulatif de leurs offres
respectives. Comme vous pouvez le voir,
les offres ne different pas énormément

et sauront toutes les deux vous satisfaire.
A la rédaction, notre cceur balance tout de
méme pour ProtonMail. Le service suisse
inclut en exclusivité un délai d'expiration
pour vos mails. Comme pour Snapchat,

il est possible de choisir une durée de

vie pour vos messages, une tres bonne
idée. Comme Tutanota, ProtonMail chiffre
également vos conversations avec des
personnes qui n'utilisent pas le service.
Pour ce faire, les deux Webmails utilisent
un systeme d'invitation unique, avec

mot de passe. Créez le code d'acces,
transmettez le a votre destinataire et hop,
vos mails seront sécurisés. Concernant
cette fonctionnalité, ProtonMail possede
un léger avantage : la possibilité de créer
un indice pour retrouver le mot de passe,
en cas d'oubli. Tutanota propose quant

a lui une recherche dans les mails chiffrés
ce qui s'avere tres pratique.

i TUTANOTA

PROTONMAIL

£ 500 Mo

1Go

£ 150 £ Jltimité




LES VERSIONS PAYANTES

| :
S ProtonMail

Custom Domains
Email Filters
Autoresponder
Catch-All Email
Multi-User Support

FProtonVPN

F itanota

Free

10100110101101000010110101010100110101010110 .

COMMUNAUTE TARIFS

Premium E2

0 €

Liilisez Tutanota gratuitemens et
sousorivez plus tard. Uniguement
pour un usage personnel.

12 € e

Prix de base, TTC.

Annuellement | Mensuellement

SELECTIOMMER

Prix de base, TTC.

Annuellement | Mensusllerment

Un utilisateur

Ajouter un utilisateur (12 €)

Ajouter un utilisateur (24 €)

1 Go d'espace de stockage

Domaine Tutanota seulement

Domaines personnalisés

1 Go d'espace de stockage

10 Go d'espace de stockage

Domaines personnalisés

Recherche limitée

Recherche illimitée

Recherche illimitée

Sécurite

500.00 MB
1
150
3
Limited
0 Custom Domain
X

Extra

1 Custom Domain

Normal

5 ahas

Régles de boite de réception

Blog Carmriéres Suppor

1-5000
5 GB/user
S/user
Unlimited
Unlimited

Priority

v v

Exira

Entreprises ~

2 Custom Domains

20 alias

Régles de boite de réception

Unlimited
Unlimited
Priority

10 Custom Domains

Included
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JITSI,

Depuis le rachat de Skype par Microsoft, de nombreux utilisateurs ont noté
plusieurs changements : retour a un modele centralisé, publicités, moindre
qualité des appels, etc. Mais le point le plus génant reste le coté «fermeé»

du logiciel. Nul ne sait si le code renferme un moyen d'accéder
a vos conversations. Jitsi se pose en véritable alternative libre...

itsi est un logiciel open-source détails dans Outils>Options>Sécurité).
et compatible avec deux protocoles, Pour le tchat au clavier, c'est aussi du
XMPP et SIP. Le premier permet multiprotocole puisque les utilisateurs
de communiguer de logiciel a de Jitsi peuvent donc communiquer
logiciel tandis que le deuxieme fonctionne avec les utilisateurs d'’AIM, d'ICQ, d'IRC,
aussi vers les téléphones fixe et portable de Yahoo Messenger, etc. A l'inverse
si vous vous abonnez a un prestataire. de son concurrent, Jitsi propose aussi
De logiciel a logiciel, les conversations un tchat pouvant étre chiffré avec
sont chiffrées avec le protocole ZRTP Off-the-Record. Sachez qu'il existe
qui garantit la confidentialité. Rien a une version qui ne nécessite aucun
régler de ce coté, tout est automatique programme mais nous avons préféré
(vous pouvez néanmoins paramétrer les vous présenter la version «desktopy...
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Jitsi: le Skype du monde libre

I3 [JITSI DESKTOP } fur

Ol le trouver ? [ https://desktop.jitsi.org | Difficulté :

01 ) INSTALLATION

Sur le site, allez dans Download >
Stable Builds > Windows pour télécharger _
le logiciel et lors de l'installation laissez votre |
pare-feu créer une exception. Jitsi vous demandera
alors des identifiants pour joindre vos contacts. Vous pq @i Google Talk
Nous avons choisi Google Talk car beaucoup de omPlY & icq
gens disposent d'un compte Gmail, mais vous G ippi
pouvez aussi entrer vos identifiants Facebook % iptel.org
ou SIP (qui est le protocole natif de Jitsi). & IRC
Plus tard, vous pourrez ajouter d'autres Avar sip sip
comptes dans Outils>0Options>Ajouter.

sélectionner un protocole
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0 2 ) VOS CONTACTS 03 ) TCHAT VIDEO ET PARTAGE
Comme n'importe quelle autre D’ECRAN
o —— messagerie, vousverrez  Pour les appels telephunlques ou pour la vidéo,

Bcier Ques e alors vos contacts. e R— =] il faudra cependant que

. Si vous rencontrez | votre amiinstalle Jitsi.

des problemes avec Vous pouvez mettre en

1 votre mot de passe, attente un contact ou
il faudra demander enregistrer la conversation.
un mot de passe Il est meéme possible de
application dans partager votre bureau
votre compte Google. avec un interlocuteur.
Passez la souris sur un 1 Il s'agit pour luide
contact pour afficher se faire aider lors

{ d'une manipulation
sur son PC ou

de vous montrer
un diaporama

| lesoptions. Il est
possible de converser
par écrit méme si votre
interlocuteur n'a pas

Jitsi. Votre ami utilisera de photos
son Google Talk sur mobile ou sur son navigateur par exemple.
(avec Gmail). C'est sans doute la fonctionnalité la plus sympa.
0“_) MESSAGERIE CHIFFREE e "
pour converser de maniére sécurisée. Et bien, Jitsi embarque 2ILEFE I <> @ 8= @
nativement OTR pour faire de méme avec les interlocuteurs qui disposent S Ml 24, 2019 11:52:12
aussi de cette fonctionnalité. Ouvrez une fenétre de conversation, e ——

allez dans Chat sécurisé et faites Activer les conversations privées. [0 o i o
Comme avec Pidgin il faudra vous authentifier mutuellement.
Vous pourrez ensuite choisir d’'Initier automatiquement

des conversations privées avec votre contact. & d-

UTOX: VISIO ET ENVOI DE FICHIERS
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Méme si Telegram a une réputation
sulfureuse, elle propose un chiffrement
de bout en bout interdisant toute
interception de messages tant que l'on
utilise le Secret Chat. Méme si la partie
«S@rveur» n'est pas open source, vous
n'en avez pas besoin en mode chiffré. Et

comme 'appli a été bannie par le Kremlin,

c'est qu'elle doit quand méme déranger...

ointée du doigt pour avoir le
malheur d'étre utilisée par des
djihadistes, Telegram est une
application de chat pour mobile

et ordinateur. La création d'un compte se
fait a la maniére de WhatsApp avec une
vérification par numeéro de téléphone. Si
vos contacts téléphoniques disposent de
Telegram, vous serez alors aussitot au
courant. Telegram propose maintenant

la possibilité de téléphoner et; comme

son concurrent Signal, elle intégre un
chiffrement de bout en bout. Le probleme,
que releveront les anti-Telegram, est que
cette fonctionnalité n'est pas activée par
défaut. Il faut en effet aller dans le menu,
puis faire New Secret Chat pour initier une
conversation privée. Avec cette précaution,

TELEGRAM:
CHIFFRE DE BOUT
ENBOUT!

/= YP. & Yann Peyrot

E Ly online
bt

Salut mec, prét pour un tchat chiffré de
bout en bout ? 1010 <&

2|

Quais vive l'anonymat .

910101 -
910101 %é
910101 ool
p10101 B
010101010101010

& Message ? &

vous ne laisserez aucune trace de vos
messages sur les serveurs de Telegram

et il sera impossible d'avoir une trace

sur I'application PC/Mac. Sans cela, les
messages envoyés sont tout de méme
chiffrés, mais ils reposent sur les serveurs
de Telegram. L'autre probleme qui hérisse
les poils des adversaires de Telegram

c'est la notion d'open source. Le client est
en effet ouvert et on peut donc vérifier
qu'aucune backdoor n'ira compromettre
vos messages. Par contre au niveau de |a
partie serveur, le logiciel est propriétaire.
Impossible donc d'étre str que les
messages ne sont pas lus. Pour le créateur
de Telegram la solution est simple : utilisez
le chat secret si vous ne faites

pas confiance a Telegram!
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de téléphone que vous utilisez pour votre compte. Attention, le chat secret module pour téléphoner directement

estalors désactive... en «mode chiffré». Il fallait bien ¢a
pour rivaliser avec Signal...

TELEGRAM

SMS : Oui (propose d'importer les SMS existants, mais sans chiffrement)

Piecesjointes chiffrées | Jusqu'a1,560

: Oui, mais il est impossible de continuer sur un appareil une conversa-

Version dans le navigateur i . ' . s _ - HOE
b phallidatad LG : tion chiffrée commencée sur un autre: https://web.telegram.org

Nombre d'utilisateurs actifs | 250 millions




' [Iid [TELEGRAM |

Oil le trouver ? [ https:/[telegram.org] Difficulté : © ©

01 ) INITIEZLE TCHAT

Pour étre sar de chiffrer ses
communications avec Telegram, sélectionnez
les trois barres
€  New Secret Chat sSo horizontales et faites
New Secret Chat.
Choisissez alors
le contact que vous
voulez joindre. Libre
avous d'envoyer
des pieces jointes
ou de téléphoner

directement. Attention, ces activités ne seront
pas visibles par la suite sur ['appli desktop puisque
le bout en bout est a l'honneur.

benbailleul

T PP ————

New Group
ﬁ New Secret Chat

d New Channel

= Contacts
+® Invite Friends
£X  Settings

@  Telegram FAQ

0 2 ) LES MESURES
DE PROTECTION

Impossible de faire une capture sur Telegram lorsque
vous lancez un chat secret, a moins de rooter le
telephone. En cliquant
sur les trois petits
points en haut a droite,
vous pouvez effacer

le chat, supprimer
l'historique et mettre
un compte a rebours
permettant d'effacer

1 day le chat aprés un certain
temps. (Set self-
destruct timer).

Self-Destruct Timer

&/p) & Yann Peyrot
W (L) lastseenat10:13

Alficher gn toille réelle - Mus doptiang

il Jalma B Commeénter

| must go. My cd need me -

Laul 1543

0004 e
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Pavel Durov (durov - 1 aodt

| Ever wondered why oppressive regimes
like China or Bahrain block Telegram, but
leave Whatsapp available?

Tariq ... @Tang K
@durov Bahrain blocked telegram so | forced to use whatsapp

POURQUOI NE PAS PARLER DE WHATSAPP?

0101

.

Vous ne vous étes
jamais demandé
pourquoi les régimes
totalitaires comme
laChineoule
Bahrein bloquent
Telegram, mais
laissent WhatsApp
tranquille ?
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MOBILE / DESKTOP
3 messageries chiffrées alternatives

De plus en plus les Internautes prennent
conscience de 'importance du respect de la vie
privée sur Internet. Devant la demande croissante
de solution chiffrée, les éditeurs de logiciels se
mettent au diapason. Non seulement des solutions
nouvelles se développent, mais les «vieux lions»
ajoutent une couche de chiffrement alors que leurs
solutions n'en comportaient pas auparavant...
Voici notre petite sélection non exhaustive.

Fiklor Talbn iiahags Fardkics Mok

Reliez votre téléphone a Signal pour
ordinateur

¢« Oksana o Oksana

% =

W Oksana est sur Signal, dites-iui bonjour !

Coucou ! Ga roule ? Comment va le
Kazakhstan ? Toujours une bonne
vieille dictature ?

2 min«# &

Et comment va le 45-3 en : 1e passer aes anppels telenphoniaues
B s R ; ae passer des PELS LELEPNONIQUES

o renseignement ?
‘ & 11

@ anuye-r un message Si.. -!..-

BH. @ # ¢ O v
AlZ)E|R| 7| |l jelp
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02# WhatsApp
HA®NAosH

WhatsApp est utilisee par un milliard d'utilisateurs et elle est de loin la
solution de messagerie n°1. En ajoutant une couche de chiffrement, l'appli
a suivi le mouvement de nombreuses messageries. Le probleme avec

WhatApp c'est que non seulement L
- — propriétaire Facebook peut vous pister
. A grace a votre numeéro de téléphone.
;x Cela ne veut pas dire que la société peut
lire vos messages: elle se contentera de
@ mieux cibler les publicités qu'elle vous
= e propose par Facebook. Si vous n'avez
¢ <" pas Facebook, pas de probleme alors?

Pas vraiment puisque les multiples failles de sécurité de l'appli qui sont patchées les unes apres les autres
ne donnent pas vraiment confiance. A utiliser uniquement si vous ne partagez rien de sensible... Comme
pour Signal, le rapprochement entre la partie mobile et la partie sur ordinateur se fait via QR code.

www.whatsapp.com

01# Rakuten Viber

a8 iy
= 4 @
i |

Viber est aussi une messagerie trés prisée qui se
rapproche plus de Skype avec la possibilité d’appeler
sur des téléphones fixes avec l'option Viber Out
e (Canal non chiffre). Pour le
PRI cste, Viber a aussi implémenté
T le chiffrement de bout en bout
secondisire dans Vibe pour les communications dans
lesquelles tous les participants - O
utilisent la derniere version oy N et
de l'application. Pour rajeunir y '
son image, Viber s'est aussi
dotée d'une fonctionnalité de
messagerie éphémere comme
chez Snapchat. Il est aussi possible d'envoyer de
l'argent via un partenariat avec Western Union.
L'option chat de groupe est aussi possible tout
comme la possibilité de synchroniser la version
mobile et La version desktop avec un (R code.

www.viber.com/fr




01# Tester sa messagerie
—> Avec EMAIL PrRivAcY TESTER

Email Privacy Tester

Testing benbailleul@idpresse.com

| %end estemal

3 0 " |_-- b il
5“" & IF_ I m.i\ . o e - l.‘HI_ I e -

Malgré vos précautions, votre IP peut se
retrouver dans la nature, et pour les échanges
de messages électroniques, votre client ou
votre service Webmail ne sont pas forcément
vos alliés. Pour vérifier quelles informations
transitent par Internet lorsque vous envoyez
des e-mails, tapez votre adresse dans le champ
prévu et validez. Ouvrez l'e-mail envoyé par le
site. Les éléments en rouge sont susceptibles
d'apparaitre chez vos correspondants.

A vous de régler votre client ou votre
messagerie en ligne pour colmater les fuites.

Difficulté: = =2
Lien: www.emailprivacytester.com

ERIES 01011110101010110101010101010101

02# Un (autre)
Webmail chiffre

— Avec MAILVELOPE

Compatible avec des services comme Gmail,
Yahoo ou Outlook.com, Mailvelope est une
extension pour Chrome ou Firefox permettant
de chiffrer le contenu de vos e-mails avec
OpenPGP. Une fois installée, Mailvelope va faire
apparaitre des menus dans votre interface

Web pour gérer vos clés publiques et privées::
genération, import/export, stockage, etc.

Le moyen le plus simple si vous voulez

vous mettre au chiffrement.

Difficulté: 2 9 8

Lien: www.mailvelope.com

Public Key Server -- Get "0x11a1a9¢84b18732f "

03# Soyez sir de votre client/service e-mail

— Avec EMAIL Privacy TESTER

B mE— i e e Fevnm ik g B e T
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C'est devenu un peu lamode et on

ne peut que s'en réjouir. De plus en Skype |ﬂSlder
plus d'utilisateurs conscients de la

surveillance genéralisée et des risques Help us build the future of
de piratage demandent a ce que leurs Skype

applications integrent une méthode

de chiffrement de bout en bout (E2EE).
Rappelons que celle-ci permet d'étre sir
a100 % qgu'un espion, un gouvernement
ou un employé indélicat de Skype n'ait
acces a vos messages puisque vos clés
ne transitent pas par le réseau. Apres WhatsApp, c'est au tour de Skype de changer de politique.
Pour Uinstant le chiffrement E2EE ne concerne que la version béta et ne prend en charge que les
messages textes. Pour en profiter des maintenant, il faudra faire partie du programme Skype Insider.
Il ne reste plus qu'a revenir a une architecture décentralisée et a épurer un peu cette immonde usine
a gaz qu'est devenu ce logiciel et on sera bon!

Difficulte ?_ 99 Lien : www.skype.com/en/insider

05# Devenez lanceur d'alerte
— Avec SecureDrop




LE MAILING LIST OFFICIELLE de

Pzrate Informatzque et des Dossiers du Pirate

| De nombreux lecteurs nous demandent chaque jour s'il est possible de PN
s'abonner. La réponse est non et ce n'est malheureusement pas de notre \\ 5( JRU\ T8 -M :N‘-l .

- faute. En effet, nos magazines respectent la loi, traitent d'informations liées
au monde du hacking au sens premier, celui qui est synonyme d'innovation, iL—"

“de créativité et de liberté. Depuis les débuts de I'ére informatique, les hackers
sont en premiére ligne pour faire avancer notre réflexion, nos standards et nos usages quotidiens.

Mais cela n'a pas empéché notre administration-de référence, la «Commission paritaire des
publications et agences de presse» (CPPAP) de refuser nos demandes d'inscription sur ses
% registres. En bref, l'administration considére que ce que nous écrivons n'intéresse personne
. % et ne traite pas de sujets méritant débat et pédagogie auprés du grand public. Entre autres
~ “conséquences pour la vie de nos magazines : pas d'abonnements possibles, car nous ne pouvons
_ pas bénéficier des tarifs presse de la Poste. Sans ce tarif spécial, nous serions obligés de faire
v payer les abonnés plus cher ! Le monde a l'envers...

La seule solution que nous avons trouvée est de proposer a nos lecteurs de s'abonner a une
. mailing-list pour les prévenir de la sortie de nos publications. Il s'agit juste d'un e-mail envoyé a
“& % tous ceux intéressés par nos magazines et qui ne veulent le rater sous aucun prétexte.

;_.'-: | Pour en profiter, il suffit de s'abonner ' -
%4 - -directement sur ce site ' N () “ \' I'. \ U !
e -http://eepurl.com/FLO0D

- ;__'iie L de «FLOOD» est en minuscule) twitter com/ben IDPresse

La redaction se dote d'un compte Twitter!

- . oudescanner ce QR Code avec votre smartphone..
: b v ¥
Al Vous trouverez des
K news inedites, des
e liens exclusifs vers des

articles au format PDF
et nous vous tiendrons
aussi au courantde la
sortie des publications.
Rejoignez-nous!

- TROIS BONNES RAISONS DE S'INSCRIRE :

Soyez averti de la sortie de Pirate Informatique et des
Dossiers du Pirate en kiosques. Ne ratez plus un numéro !

Vous ne recevrez qu un seul e-mail par mois pour
vous prévenir des dates de parutions et de l'avancement
du magazine.

Votre adresse e-mail reste confidentielle et vous pouvez
J vous désabonner trés facilement. Notre crédibilité est en jeu.

-

Votre marchand de journaux n'a pas Pirate Informatique ou Les Dossiers du Pirate?

Sivotre marchand de journaux n'a pas le magazine en kiosque, il suffit de lui demander (gentiment)
de vous commander l'exemplaire aupres de son depositaire. Pour cela, munissez-vous du numéro de
codification L12730 pour Pirate Informatique ou L14376 pour Les Dossiers du Pirate.

2 & o g ementa la loi «fnfarmafrque et .’fben‘es» du 6 janvier 1975@0&'&!&& vaus beneﬁgj d’uq/ o, *-,, h*
o m.'tdacces et de rectification aux mfurmanans*qur vous concefnent. 3 -\j g e TR B e
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GRATUIT ou PAYANT
WINDSCRIBE:

UN DES

VPN...

De nos jours, les VPN sont de plus

en plus populaires. Windscribe

se démarque des autres par de
nombreuses fonctionnalités fort
sympathiques, une offre gratuite
confortable ainsi qu'un accent sur le
respect de votre vie privée. L'utilisant
depuis maintenant 6 mois, j'ai
décidé de vous faire partager mon
expérience d'utilisation et mon avis
SUr ce service...

Merci a Baptiste G. pour cet article
_https.//blog.baptiste0928.net/
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indscribe est un VPN basé au Canada (oui ce pays fait partie
des Five Eyes, mais puisqu'un VPN ne peut étre considérée
comme un FAI et gqu'il ne garde aucune donnée, il peut
difficilement collaborer avec les services secrets). Le service
propose également une extension de navigateur, proposant de nombreuses
fonctionnalités pour protéger votre vie privée. |l existe une offre gratuite
ainsi qu'une version Pro, facturée 49% par an (43,50 € ou 3,55 €/mois).
Comme une liste est beaucoup plus claire qu'un long texte, voici les
principales fonctionnalités de Windscribe :

- 60 pays disponibles (10 gratuitement), pour un total de plus de 120 villes.

- Données illimitées (10 Go/mois dans l'offre gratuite)

- Aucun log pouvant vous identifier, chiffrement solide (AES-256 +
authentification SHA512 + clé RSA 4096 bit)

- R.O.B.E.RT.: Filtrage des IP pour bloguer les malwares, les publicités et
bien plus.

- Générateur de configurations pour l'utiliser sur tous vos appareils
(uniquement en Pro)

- |P statiques a partir de 2%/mois

- Redirection de port

L'application de bureau ajoute un pare-feu pour bloquer les fuites de
données hors du VPN, la possibilité d'utiliser un point d'acces WiFi passant
par le VPN et un proxy local pour vos autres appareils. L'extension de
navigateur propose une double connexion avec I'application bureauy, le
blocage des publicités et des trackers, la modification du fuseau horaire
par celui du pays ou vous étes connecté, la suppression des cookies a la
fermeture des onglets, un raccourcisseur d'URL et un agent utilisateur
aléatoire pour brouiller les pistes. Ce dernier point est trés intéressant, car
il permet de ne pas laisser d'empreinte unigue de votre activité. Car méme
derriere un VPN, on peut savoir quel navigateur, quel type de clavier ou OS
vous utilisez et ces informations peuvent étre utilisées

contre vous.

10 GO DE

grl:l’;l;:r: vll:l':ligé-:jémargue peu de ses concurrents, TRAFIC
cvantages Lo Qihier st corainement ROBERT, GRATUIT :
carrachis, et ORI e eficaces irt: s que AUCUN VPN
publichss sur s Aot des appllegions bl NE PROPOSE
PC. La version 2.0 de cette fonctionnalité a ajouté la AUTA NT I

possibilité de personnaliser fortement cet outil. Il est
possible de choisir une liste de blocages; et de définir
des regles personnalisées pour les domaines souhaités.
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Malheureusement, R.O.B.E.RT. ne blogue que les malwares en version
gratuite et n'est pas personnalisable. Les fonctionnalités de |'extension de
navigateur sont également fortement appréciables. Celle-ci, entiérement
gratuite, remplace d'autres extensions du méme type. Les IP statiques

et la redirection de port sont deux fonctionnalités utiles dans certains
cas, mais elles sont en supplément et nécessitent un abonnement Pro.

La redirection de port, quant a elle, nécessite une IP statique, méme s'il
est possible d'en configurer une temporairement sur une IP publique.
Concernant la vie privée, Windscribe assure ne conserver aucune donnée
personnelle, ce qui est confirmé par leur politique de confidentialité.

Windscribe est probablement ['un des meilleurs VPN actuels. |l propose,
pour un prix dans la moyenne, de nombreuses fonctionnalités inédites.
L'offre gratuite est également tres satisfaisante méme si avec 10 Go/
mois, il faudra surtout l'utiliser lorsque vous n'étes pas sur votre réseau
local ou lorsque vous en avez vraiment besoin. Concernant les points
négatifs, certains se plaignent d'une lenteur de connexion, mais cela ne
se ressent pas sur les serveurs Pro.

@ Préférences Windscribe X
» |0 0] @
Genéral Connexion Proxy Partager Débogage
Options

v Lancer au démarrage
Se connecter automatiquement & l'emplacement le plus récent

v Autoriser le trafic LAN lorsque le pare-feu est activé

Réduire a la dans de la notification Le VPN propose
v Afficher les notifications pas mal de
réglages, mais
Show latency in ms instead of signal bars giag
VOUS pouvez
Order locations by:  Geography ~ les igﬂl'.ll'El'
- completement :
Windscribe est
Francais v destiné aux
débutants
Connecte en tant que : benbailleul _méme siles
Windscribe v1.83 Build 20 ok || Aeouer | |8 b fonctionnalités

.. S 1}/ sontnombreuses.
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Winscribe: comment se lancer ?

1] ) IEH [ WINDSCRIBE ]

Oii le trouver ? [ https://fra.windscribe.com | Difficulté : © ©

01 ) LECLIENT WINDOWS
Sur le site, cliquez sur Get Started puis
Windows pour installer le client. Commencez
l'installation et lorsque votre pare-feu se réveillera,
autorisez
l'acces de
l'application.
Dites que vous
b n‘avez pas de
B e comptet
L R L T S creez-en un.
Méme sic'est
facultatif,
entrez votre
adresse e-mail
pour avoir 10 Go de trafic gratuit au lieu de 2 Go.
Notez gque vous pourrez avoir 5 Go supplémentaires
en faisant la promo du service sur Twitter...

B Adede e sbousind Windawe =

Le Pare |r 5 Defender L s Cerlaine

fonctionnalite J applicatio

L Pane S Windows Defercdor o biogad aertained fonctionnafiie de tincerbe o ogin utlity
s A e i a0 o | el

m Hewm 1 Vierksoribe aulo-loges ubidy
Edagr 5

[ iy ;-n:n'm 3 mw:wn e rs"i-u-m.-mm
W O P 0N e e S }

Fikes ootzatons sonk utensdes vis um sars-fa, Qutis S0t las rieouss snocune

W sterses Vaccia Arnin

++++++++++++++++++++++++++++++++++++++++++++++++++++++++++

02 ) VOTRE PAVILLON DE
COMPLAISANCE...

Une fois installé, ==

le programme

va se lancer tout

seul : mettez-le gl ‘

sur ON pour faire Sl merre’

— Windscribe

passer votre Votre IP 185.20.99.216
trafic via le VPN. >

Sur cette petite
fenétre, vousverrez [ Belgium
votre nouvelle Bulgaria

IP (vous pouvez ol g Croatia
choisir d'autres i Czech Republic
destinations méme Denmark

si la plupart sont Estonia
comprises dans ol &= Finiand
l'offre payante) et le

nombre de Go qu'il vous reste.

03 ) LE MENU

En cliquant dans le menu avec les
trois barres horizontales, vous aurez acces aux
Préférences avec les réglages de proxy, de DNS, le
mode de connexion, etc. Normalement, vous n'aurez
a toucher arien ici. Dans Mon compte, vous aurez
un récapitulatif de votre profil.

LWindscribe

..........................................................

0 l") VOTRE NOUVELLEIP...

En utilisant des services comme https://
mon-ip.io, vous verrez que votre lieu de connexion
est bien celui indiqué. Notez qu'en optant pour la
version payante, le trafic est illimité et vous aurez
acces a 100% des fonctionnalités. En payant par
mois, vous devrez débourser 8€ alors qu'en payant
annuellement, 'addition descend a 3,55 €/mais...

Quelle est mon adresse IP ?

185.20.99.216

ek ﬁ;-::l.f.; :- g The Briteih Mhiseum
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OPERA:

LE NAVIGATEUR
AVEC VPN GRATUIT

En 2016, Opera ajoutait a son navigateur un VPN illimité
et gratuit. Un service malheureusement trop lent pour
étre utilisable, et condamné a étre bloqué par certains
sites. Aujourd’hui, Opera 60 est la : nouvelle interface,
portefeuille de cryptomonnaie et un VPN tout neuf.

ouvenez-nous, en 2016 Opera ajoutait

a son navigateur un VPN gratuit et

illimité. Une excellente nouvelle pour

ses utilisateurs. Seulement ce service
n'était pas encore trés au point et souffrait de
nombreuses latences. Conséquence directe,
le blocage du VPN par certains sites comme
Netflix. Avril 2019, |'éditeur norvégien annonce
une nouvelle mise a jour majeure pour son
navigateur. Son nom : Reborn 3. Avec cette
version, les développeurs veulent mettre
I'accent sur la sécurité et la confidentialité de
ses utilisateurs. Au programme, un portefeuille
de crytomonnaie intégré, un navigateur Web
3 ou BlockChain, et un VPN tout beau tout
neuf. ll faut néanmoins nuancer. On ne peut
pas vraiment parler de VPN, mais plutot d'un
serveur proxy sans chiffrement des paquets
IP, efficace pour contourner les blocages
régionaux par exemple, ou cacher son adresse
IP d'origine.

UN VPN GRATUIT MAIS LIMITE

Forcément, le VPN gratuit d'Opera n'offre pas
autant de possibilités qu'une version payante.

i
=
i
a
- 3 ﬂ

Vous n'aurez par exemple le choix qu'entre

3 zones de connexion : Europe, Amérique

et Asie. Vous pouvez également choisir de
vous connecter sur le meilleur emplacement
a proximité. Apres guelques tests, la version
2019 se montre plus rapide que |'ancien
opus, notamment sur les zones Europe et
Amérique. La connexion asiatique souffre
encore de nombreuses latences, et il est tres
compliqué, voire impossible, de regarder un
film dans son intégralité. Autre point, il faut
rappeler qu'un serveur proxy ne garantit pas
un anonymat total. Tout ce que vous faites
sur Opera est transmiis aux serveurs d'Opera.
Et quand on sait que la société a été rachetée
par un consortium chinois//il est de bon ton
de se montrer prudent sur le devenir de nos

données personnelles:” '/

\ g
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Comment activer le VPN d’Opera ?

[ [OPERA]

Ol le trouver ? [ hitps://www.opera.com | Difficulté : E

01 ) LE MENU

Téléchargez la derniere version d’'Opera
ou mettez la votre a jour. Une fois sur la page
d'accueil d'Opera, rendez-vous dans les parameétres
et cliguez sur la rubrique Avancé, puis Vie privée

et sécurité
Bloquer les pubs
Baszique
Bloguer les pubs ot surfer sur lg wab jusgu’d trols foi
= RAvancé
Eﬂrﬁm*'ﬂ?p‘tmng
Fonctions Gérer bes fistes
Navigatour
Fonds d'écran
Haled Spers

Activer les fonds d'écran
Axde d'Gpers

Tous les tends diecran

02 ) ACTIVEZLE VPN

Faites defiler jusgu'a tomber sur longlet
VPN et activez-le. Notez que la vitesse de votre trafic
peut étre [éegerement altérée.

VPN

Bazlque
Activer le VPN En savoir plus
P e =2 conmeCte 3uk ites Web via diifdremis serveurs & ira

peut donc etre affectée
Vi privés & Sécurté

Economiseur de batterie

Foncisons
havigateur Activer 'édconomissur de hanesle
Econamiser 3 battene e navigoes juson’s 50% oo plus  En
Moter Opera
Economizer la batterie automatiquement
Axde o Dpera

Toujowrs afficher Micbne de Ly batterie dans L bagy

----------------------------------------------------------

03 ) LE VOLUME DE DONNEES
UTILISE )

Ceci fait, vous pouvez apercevﬁir dans la barre de

recherche un bouton VPN. [%quez dessus pour

choisir votre emplace\ment # connexion, savoir le

{\I J'|,
||'-_'!§ I:I- 7 ,"F't e
N\ N
N ﬁx O f &
"‘\. -] %!i‘i‘_ 4 T&'F{‘h: ‘.'ll
‘-':\"k ; ‘*T‘l‘:_-_'lif' H-Et Y 2

TUT8

nombre de donneées transférées ce mois-ci ou encore
votre adresse IP,

0 L N srmisrs o Sapdn razsitle X =5
- [
L~

& (5 Fecharchersu
i
e amazon  eb-y E

ET SURMOBILE ?

Utilisateurs d'Opera sur mobile, vous serez
ravis d'apprendre que le VPN est également
disponible sur vos smartphones. Il suffit de
vous rendre dans les parametres du navigateur
et d'activer le VPN. Il peut se cantonner aux
onglets de navigation privée, et il est possible
comme sur PC de choisir un emplacement de
connexion (Europe, Ameérique et Asie). Nous
vous conseillons de rester sur le réglage
Optimal pour éviter toute perte de connexion.
Vous pourrez egalement profiter d'un bloqueur
de pub, un portefeuille de crytomonnaie et d'un

mode d'économie de données.

Lien : https://frama.link/0fTMf_5d

L VLT

& YPH i & VPN i
||‘
Activg -] Aciive (]
LR VP pour |es oniets prisis Utikiapr VPN pour fes onglets. privea 0
U USTRenT UFAgURMeAT
Pasiticn wirtuelle Pasition vinhielie
Comtournes VPN pour la rechencie @ Contournes VIR pour la mchenche @
Fiasasnd. e Puisid T e sutnrine |pe moAr Al S recaie e 4 Spipcie
e iesullabe Oa
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UN VPN
«ALA
COOL»

Utiliser un VPN ce n'est pas uniquement

pour passer inapercu sur le Net et pirater les
serveurs du Pentagone avec un MacBook Pro en
buvant votre macchiato noisettea 7 €.

ecurityKiss est un pionnier
des VPN gratuits. Comme
ses homologues, il permet
de surfer sur le Web tout
en conservant son anonymat,
mais attention, il est a ranger
dans la catégorie des VPN que
I'on utilise occasionnellement.
Comme il est gratuit, il est
impossible de garantir quoi que
ce soit a part le chiffrement

entre vous et Internet. Il convient
parfaitement pour se protéger

S

i
- 5 ﬁ

sur un hotspot inconnu le temps
d'une journée, loin de chez vous
et de votre connexion sire. Dans
sa version gratuite, il offre un
volume de trafic de données
limité pour chaque jour (300
Mo). Rien ne vous empéche

de passer a la caisse pour vous
affranchir de cette limite. Notons
que SecurityKiss propose une
version mobile, plusieurs pays de
«complaisance» et une utilisation
sans inscription préalable.

SECURITYKISS EST UN VPN QUI PERMET DE/DEPANNER
" QUAND ON DOIT SE CONNECTER AW EXFERIEUR.
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SecurityKiss en deux clics

t\/ I3 [ SECURITYKISS |

O le trouver ? [ www.securitykiss.com  Difficulté : £

01 ) SE CONNECTER

L'installation ne pose aucun probleme,
mais votre antivirus peut éventuellement vous
afficher une alerte. Pareil pour le SmartScreen

e, ipease  lep
@ SecurityKISE cumn duemeusio
"’{:_' Bt a GRasLaten
Pme s
ar_.-_.'] & sk

de Windows 10: dans ce cas, cliquez sur Exécuter
quand méme. L'interface est tres claire. Cliquez
sur Connect pour changer votre IP. Regardez la liste
des serveurs disponibles. Attention, dans la version
gratuite, vous n‘avez que les USA, le Royaume-Uni, la
France et l'Allemagne qui sont accessibles.

..........................................................

0 2 ) BASCULER SUR UN SERVEUR

En ce qui concerne le chiffrement,
vous n'avez rien a faire! Tout est paramétre
automatiquement, vous pouvez donc surfer sur des

Iﬂ'ix---"'--! SR
el LR II-r|
m EecurityKISS ciund deaiistn
W By v, T
(7 T €5 sivies
r maee e v 05 RE
L L TRLE BT TR ST R TR mgrkbal [
ek F e Semany Byt = O O
IR R - v - 0O 0
Fraek i T S L (I BT T Aans e =T |
L T [T RES B5 RS [ Reas =0 O
The s 4 J MIFEIFLANT Embcingdow  Loedon =] R e
2] FiTiArALA 1 =i Knogdas aend O O
= i et e = OO
Lecal B WLAR0.50 Exvomal P (7R IR unmoSaes ueagess — O O u
LGl RN EPE-TWE -3

réseaux non sécurisés... En casde non-connexion,
veillez a bidouiller votre pare-feu ou changez de
serveur. Pour cela il suffit de faire Change server en
bas a droite dans l'icone en forme de... serveur.

L
\

03 ) SURVEILLER SA CONSODE
DONNEES

La barre rouge montre les données que vous avez
recues sur votre PC, ce jour, tandis que la barre verte

[Frmmmiea T T
hcten Ogies ey
@ SecuritykISS cumo dewonero
ﬁ =1 ] B:.i‘.'.' LLPE I
-_I" achaich *:.m- s
9 i H E"mﬂ!:
Frew L i I:r: LT
o e (3 3 =
By B

permet de savoir quand votre «forfait» de 300Mo sera
renouvelé. En cliquant sur U'icone geéolocalisation,
vous verrez alors que votre IP a changé de pays.

++++++++++++++++++++++++++++++++++++++++++++++++++++++++++

0 h) UTILISER LE NAVIGATEUR

Sivotre connexion est lente, allez dans
Server load et choisissez le moins chargé. Si vous
n'arrivez plus a aller sur YouTube, prenez un serveur
en France. N'oubliez pas qu'avec la version gratuite
de SecurityKISS, seules les données qui passent par
votre navigateur seront chiffrees. Pour les autres
protocoles, il faut passer a la caisse!

FTmnG - Tree U, W ¥ LI Lmeoashlpra tave |
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PROTEGEZ-VOUS
AVEC PUREVPN!'!

Vous aimeriez bien vous protéger derriére un VPN, mais
vous ne savez pas comment faire, vous trouvez ¢a trop cher
et vous ne faites pas confiance aux VPN gratuits ? Sur PC, ce
genre de sécurité est pourtant primordiale puisqu’il arrive
souvent de se connecter a des points d'acces WiFi inconnus,
potentiels nids a pirates. Voici notre présentation de
PureVPN, une solution simple, performante et bon marche...

P
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= .
B W
iy 4 -
- L i
~, A i
= F g e

spionnage, piratage de

vos données personnelles,

infection de virus... Surfer

sur Internet n'est pas
sans danger, surtout avec la
multiplication des points d'acces
WiFi ou il est compliqué de vérifier
la sécurité. Une solution pour y
remédier : passer par un VPN, ou
Virtual Private Network. Le principe
est simple : une fois le VPN activé,
les données envoyées quand vous
serez sur Internet passeront par un
«tunnel» ou elles seront chiffrées,
rendant impossible 'espionnage de
vos données. Vous aurez méme le
droit a une IP dans un autre pays
pour protéger son emplacement.

UNE OFFRE ABORDABLE
ET COMPLETE POUR LES
DEBUTANTS...

POURQUOI UTILISER
PUREVPN ?

PureVPN se pose en solution
idéale. Disponible sous Windows,
10S, MacOS, mais aussi sous
Android, il est trés simple a
paramétrer et propose un mode
«intelligent» qui va choisir
automatiquement le serveur le
plus proche ou le plus rapide.
Vous voulez une [P dans un

pays bien précis ? C'est possible
avec PureVPN qui propose des
emplacements virtuels dans plus
de 140 pays. Limité a 2 Go de
bande passante dans sa version
gratuite, le service propose des
tarifs tres attractifs. Pour débloquer
toutes les fonctionnalités, il vous
en coltera 2,92 €/mois avec un
engagement d'un an. Le prix d'un
café pour la tranquillité. Si vous
n'étes pas satisfait, vous serez

~intégralement rembourse (15 jours
- d'essai). VEJ}/DHS comment tout ca
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Parametrez PureVPN

[d [ PUREVPN ]

Ol le trouver ? | www.purevpn.fr | Difficulté : e

01 ) VOTRE COMPTE

Pour profiter de tous les avantages de
PureVPN il faudra utiliser la version payante. Dans
l'appli, entrez les identifiants qui vous ont éte
communiqués par e-mail. Optez pour la connexion
intelligente si vous ne savez pas par ol commencer.

T2) emeven

Grearl Mow cllck the Ingtalar 1o finlshl

0 3 ) LA CONNEXION

Appuyez sur Connect pour vous connec-
ter au VPN. Vous pouvez tres bien sortir de U'appli et
suivre le trafic dans la barre de notification.

Select Mode

Learn how modes work and how to use them Delall

= . v @
- s - @E Geooage Chram i eﬂ Frefa
B 9
,- - O
° FILE-SHARING DEDICATED 1P
0 2 ) LE MODE SOUHAITE Ou) LES SERVICES ENPLUS
Avant de vous connecter au VPN? On Dans les parameétres, vous pouvez régler

vous demandera le type d'utilisation que vous
souhaitez privilégier: Stream (pour les services
basé a 'étranger et interdit en France par exemple),
Internet Freedom, File sharing (peer-to-peer).
Pour Android, préférez la sécurité si vous vous
connectez souvent a des hotspots WiFi a la sécurité
incertaine. Libre a vous de changer plus tard.

Where do you want to
Install PureVPN?

ChProgram Files (xBEnPurc¥FN

les fonctionnalités avancees, mais rien ne vous y
oblige si vous n'étes pas un expert. Notons aussi
que l'appli propose une protection antimalware, un
filtre URL, un bloqueur de pub et une sorte de pare-
feu pour limiter les intrusions.

Preferences

App Settings 9 Secu rlt}f v
SelceE o + Enable 256 bit Encryption
Network Type

| Only use PureVPN DNS servers while
connected

VPN Hotzpot
< |Pvil Leak Protection
Beta Features :

Part F dlii i
£l rodanieg FureVPN/Gravity not connected

Check for Updates reminder

Help & feedback r
1 minute ¥

Support Ticket
Irwvite People

Logeout

Internet Kill Switch 4




N
lIPl 1 000101110100110101111010101011010101010170101000

ZPN-FREE VPN:
10 GO DE TRAFIC QUI

PEUVENT DEPANNER!

Grace aux VPN, vous protégez votre PC et accédez
a les pages Web ou applications normalement
indisponibles dans votre pays. Les bons VPN

gratuits étant rares, nous vous avons préparé un
petit tuto sur ZPN : un VPN qui propose 10 Go de

trafic dans 3 pays, sans bourse délier.

n VPN (pour Virtual

Private Network) permet

de recréer en ligne

via Internet, le méme
fonctionnement qu’un réseau local
ou deux ordinateurs sont reliés
physiquement avec des cables
réseau. Pour profiter de cette
technologie, il suffit de s'abonner
a un service spécial. Une fois que
votre connexion a Internet passe
par ce VPN, tous vos échanges de
données sont chiffrés. En décidant
de vous connecter derriere un VPN,
vous étes certain de profiter de
nombreux avantages qui peuvent
toutefois se résumer par le triptyque
«sécurité - anonymat - protection
des echanges». En choisissant de

faire confiance a un VPN, vous allez .

pouvoir tranquillement surfer sur le
Web, télecharger des contenus et
jouer en ligne sans jamais pouvoir
étre identifié pour la simple et

J

bonne raison que vous serez caché
derriere I'IP attribué par le VPN et
non derriere la votre a proprement
parler. Mieux, vous pourrez tres
simplement accéder a des contenus
localisés puisque des plates-formes
étrangeres de contenus ne pourront
pas savoir depuis quel pays vous
vous connectez. On peut par
exemple se connecter en France

lors d'un séjour a |'étranger pour se
connecter a la TV de SFR qui interdit
les IP hors du territoire. Dans la
majorité des cas, un VPN gratuit
vous donnera droit a 500 Mo/mois
avec un choix restreint de serveurs.
Nous vous avons cependant déniché
/PN qui offre gracieusement 10 Go/
mois a ses utilisateurs, moyennant
la création d'un compte gratuit :
ZPN Connect. Ajoutons qu'il est
compatible avec le protocole

“OpenVPN et qu'il ne conserve pas
les logs de'ses utilisateurs'!



Configurer et utiliser ZPN

I3 [ ZPN CONNECT ]
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O le trouver ? [ https://zpn.im | Difficulté : @

01 ) CREER UN COMPTE

Avant d'arriver a la création de compte,
vous devez indiquer si Google est disponible ou non
dans votre pays, puis choisir un protocole. Si vous
ne résidez pas dans un pays ou le Web est controle,
OpenVPN suffit. Choisissez ensuite l'option du bas
pour étre invité a créer un compte gratuitement. [l
faudra le valider via un lien recu par mail, alors evitez
les fausses adresses!

ﬁ’.zr'u Home  Pridng Setup FAD  Blog i

ATTENTION §

s At COnneTing. phaass

Yourll be cannechod from Frande

i Prodoes

0 2 ) CHOISIR UN SERVEUR

Avant de vous connecter, choisissez
un pays de residence par exemple, France,
Netherland ou US West Coast. Les serveurs
affublés d'un Premium ne sont pas sélectionnables
dans la version gratuite de ZPN. Notez que vous
pourrez changer de pays depuis l'interface Web plus
tard. Si vous désirez juste vous connecter a un point
d'acces inconnu, choisissez la France pour gagner
en rapidité, mais si vous désirez télécharger depuis
le Play Store américain, il faudra choisir la patrie de
Donald Trump.

Yo locabon Lhaﬂ];lﬂ'd'ﬂ--‘.?‘lr."l 1 menute, but can take up be 5 minubes on rane oCcasions.

if yori are connected T vpn you st mundaly reconned in ofder to chango location,

Youll be connected from Netherlands

Hm

Rrtheriands - Fremium

How oo Instail 7

Downlkoadd OpenVPN Conflg

A3 NES10GE

03 ) ACTIVEZLE VPN

Pressez le
bouton Connect pour o 4
activer le VPN.Surcette | = ® zncomecr C
fenétre, vous verrezvotre | s
nouvelleIP, levolumede | Locton .
données utilisées (10Go | 7 =
¢ca peut partir vite) et le 00:00:09
bouton pour upgrader rihs i
votre formule. Sl vous conse o
désirez payer, nous vous 9.99GBleft  free
conseillons de regarder e
les offres sur le site, car

VOus pourrez aussi utiliser
le VPN sur mobile et économiser de l'argent.

----------------------------------------------------------

0 h) DEFINIR LES APPLICATIONS

Il faut maintenant indiquer quelles
applications passeront par le VPN. Touchez le
menu hamburger (les 3 traits paralleles en haut
a gauche) puis Settings et VPN Applications.
Laissez le curseur vers la gauche et cochez les applis
souhaitées. Sivous voulez en cocher beaucoup,
basculez le curseur vers la droite. Les applications
choisies sont alors celles qui sont exclues du VPN.

by Qartes iy Vs iy

PREMILUM *

\ .!I I ¥ petManth ..' 49 ¥ poridonth .:.' Xa ae f perisarth
0 GE montiy Quon 50 GB monTEy quoLE
1 srwiahaois connecTian 1 shmiimananes cornectlon ’ 5 simukaneous doneesdons
Ha tretti logging o i oging
Limingd Banaswxn Unlbmded ESASw iR
Sp leamans ' 0 ieeatang

' FIP Siowed & Fremaum Locetoms *  FIP &iowed n Peermasm Locsions
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UN VP

Créé par les responsables
de The Pirate Bay, iPredator

IPREDATOR,

est un VPN de confiance.
Difficile de prendre a la
légere des personnes

qui sont passées par la
case «prison» pour s'étre
dressées contre les majors...

redator est notre préféré, car méme
s'il se situe dans un pays qui oblige
a conserver les donnees, |'équipe
a volontairement diversifié les
zones géographiques pour chaque piece
du puzzle : conservation des données,
propriété du service, du serveur, du réseau,
etc. Le but est de rendre toute tentative
de harcelement juridique difficile, voire
impossible. L'IP réelle du client est utilisée
le temps de la connexion et c'est tout.
Bien sir, il faut les croire sur parole pour
ce dernier détail, mais aprés tout, les
personnes a l'origine du projet sont

les 3 enfants terribles de Pirate Bay :
} CREE PAR LES 3 ENFANTS
TERRIBLES A LA TETE

 DE THE PIRATE BAY...

e
e 1
I .
i
-

IPREDATOR EST UN VPN

Gottfrid Svartholm, Fredrik Neij et Peter
Sunde. On peut tomber plus mal comme
caution. Il est possible de tester le service
gratuitement pendant 3 jours et une version
mobile est de la partie...

PUBLIC VS. PRIVATE IP
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Utilisez iPredator avec Windows

[IPREDATOR]

.

01 ) TROIS JOURS D’ESSAI

Il est apparemment impossible de payer
directement pour un mois ou plus, il faudra d'abord
demander une
periode d'essai
de 72 heures (sans
doute font-ils
cela pour éviter
de rembourser
les n00bs qui
n'arriveront pas a
faire fonctionner le VPN). Envoyez une demande en
anglais a cette adresse : support@ipredator.se.
Pas besoin de faire du Shakespeare, aidez-vous
de Google Traduction. Au bout de trois heures,
nous avons regu notre code pour une période
d'essai. Pas de carte bancaire a sortir donc...

Benolt Baillewl
il fma french jsorndlict wha want to iy IPredzior foron ancle. IS

Predator Suppont “supprieredros se>

=

=5 wrgley = B e
il
Surz, that is passitle

Frane brat cieate an sveoad # ke Soredal ge's
il i Wremliy

Lty o Bp Thist peooel, clok g6 "Bolials Predsix vodbe™ (n e
wib aed anler the sk TR PRIPEGYRED

Prui st aa et 1R ivasl

¥ vou ol

Ter S5 sabun. we have 3 mormter of gudas

Hipasdpredaior cotgadeiovenicyy

0 3 y UNE OFFRE UNIQUE

POUR TOUS LES SYSTEMES
Sous Windows, on a le choix entre le client
OpenVPN de base ou le client Viscosity, payant,
mais plus simple et disposant d'une interface
graphique
etd'untreés
bon systeme
d'import/export

Heureusement
e Viscosity
[iE dispose d'une

version d'essai

de 30 jours. Vous le trouverez ici : www.sparklabs.

com/viscosity. A vous de voir ensuite si ce dernier
vaut les 95 (8,50 €) que l'éditeur vous réclamera.
Sivous pensez le contraire, le client historigue est
a peine plus complique et vous trouverez de l'aide
dans Guides. Notez que IPredator fonctionne sous
Linux, i0S, MacOS, etc.

Ou le trouver ? | hitpsy//ipredator.se | Difficulté ?i; E

02 ) VOTRE COMPTE

TUT8

Ouvrez un compte, identifiez-vous et sur la
gauche, cliquez sur Activate IPredator voucher

& IPREDATOR Diéshboand -FAG  Guldes

Activate your IPredator vouch

Please enter the w6 character PIN. Aftvr the voucher ls verlfied your ace
w1y ehee voasefuers timae

If viws humve In-rrl'&rm,\ activating your scocant plesse nse the Helo Wios
Flease select payment as the proldem and indhade the voucher PIN.
This interface is lor IFredator voucher and ool for Faysafe o
systems!

RSR - DEP3 - PZEK - VRSl

et entrez le code
pour activer votre
compte. Vous serez
alors dirigé vers le
Dashboard d'ou
VOUS aurez acces

a vos donneées,

de configuration.

vos fichiers de

configuration, etc. Lorsque votre période d'essai sera
terminée, c'est dans Renew Account qu'il faudra
aller pour payer et Check for Leak permet de voir
sivotre VPN est bien etanche lorsqu'il sera installe.
En haut, Guides vous propose des tutos pour tous
les appareils compatibles.

0u> VOTRE FICHIER .OVPN
PERSONNEL

Téléchargez Viscosity, installez-le et dans votre

Dashboard, téléchargez aussi le fichier IPredator-

Windows-Password.ovpn. Lancez Viscosity puis

dans la zone de notification, faites un clic droit

dans U'icone correspondant au client et choisissez

Préférences. Dans cette nouvelle fenétre, faites

+ puis Importer connexion > A partir du fichier

puis trouvez le fichier .ovpn. Vous devriez voir

Connexion importée si tout se passe bien.

A - 2

Caonnexions

] IPredatar-Windows —Password

Viscosity b

Viscosity & Fmporte la connexion avec succes. La
conmnexion est d présent disponible dans la liste de
COnnexXMKnS.

[ ok




&

v

[

05 y QUELQUES REGLAGES...

Sélectionnez maintenant Editer et allez
dans l'onglet Réseau pour cocher la case Envoyer
tout le trafic
dans le tunnel
VPN. Vous n'avez
pas besoin de

e faire autre chose.
EShe Cliquez sur
e Sauvegarder.

Maintenant il va
falloir desactiver
des services dans la connexion en passant par
Windows. Ouvrez le menu Démarrer, allez dans
Parametres > Réseau et Internet > VPN >
Modifier les options d’adaptateur. Effectuez un
clic droit sur IPredator et sélectionnez Propriétés.
Décochez toutes les cases sauf Protocole
Internet version 4 (TCP/IPv4). Validez avec OK.
Dans la zone de notification (en bas a droite)

faites un clic droit dans l'icone de Viscosity, cliquez
sur Détails et laissez cette fenétre ouverte.

4 Propriétés de IPredator-Windows-Password X

Gestion de réseau  Padage

Connexdon en utilisant
P Viscostty Virtual Adapter V5.1

Cette connexion utilise les édments suivants
[ &8 Client pour les réseaux Microscft
[ 2 Partage de fichiers et imprimantes Réseaux Microsoft
[ 53 Planificateur de paquets QoS

BRI Protocole Intemet version 4 (TCP/IPv4) |

IO
h IIPI ' 000010110101010100110707010110 VPN PAYANT

06 ) CONNEXION, VERIFICATION
ET RESULTAT

Toujours dans la zone de notification cliquez
sur Connecter IPredator. Il ne vous reste qu'a
rentrer les identifiants que vous avez utilises pour
l'inscription et vous pourrez voir dans la fenétre
Détails que vous étes connecté. En faisant un test
de bande passante, nous sommes passes de 10,15
a 7,62 Mbit/s en teléechargement (et de 725 a 622
Kbit/s en upload). La différence est imperceptible
avec un navigateur ou en téléchargement Torrent.
Par contre le ping est passé de 28 a 227 : OpenVPN
n'est pas vraiment ['ami des gamers. Verifiez que
tout est en ordre et qu'il n'y a pas de fuite avec cette
URL : https://check.ipredator.se. Et n'oubliez pas
de passer par Tor en plus pour brouiller les pistes
et disposer d'autres «pays de complaisance» !

LA

= [IPredator-Windows-Password

()

\ ' 40 secondes
() 46.246.37.136
@) 46.246.37.130

o
iy

POURQUOI CHOISIR OPENVPN ?

~

Le protocole PPTP est disponible sur IPredator, mais il est fortement déconseillé, car
considéré comme cassé. En effet, méme s'il est disponible sans installation supplémentaire
sous Windows, son chiffrement de 128 bits est considéré comme faible & présent. A Uinverse,
OpenVPN propose un chiffrement minimum de 256 bits (avec un maximum de 2048 bits chez
IPredator). Rien ne laisse penser dans les révélations de Snowden qu'OpenVPN a éteé affaibli ou
corrompu par la NSA (surtout couplé avec Tor). Il est également considéré comme immunisé
contre les attaques de la NSA grace a ses échanges de clés éphémeéres et a L'utilisation de
systemes de chiffrement modernes comme le Blowfish.
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iPredator sur Android

.

[Id [IPREDATOR]
0it e trouver ? [ https://ipredator.se] Difficulté : © ©

Pour Android, pas besoin d'avoir un appareil roote. Notez
que le client OpenVPN pour Android

est gratuit et donne la possibilité de
connecter 2 appareils en méme temps.

01 ) VOTRE FICHIER .OVPN PERSONNEL

VPN | Bededs rtoetion

Benolt Bailleul - i

o Fi)
11:13 Afficher las détails

B PredotorA swodopn & 3

~

oL

OpenVPN for Android

Ame Schwsbe Comsmunication 1
@
O Cotie sopicaton esi compaiibile avec Fensamble de ved

Il ne s'agit pas d'une limitation d'IPredator, mais d'OpenVPN. Installez OpenVPN
for Android et téléchargez aussi le fichier IPredator-Android-NAT-Password.
ovpn depuis Dashboard>Download>Configuration File. Envoyez ce fichier
sur votre mobile (par e-mail, Bluetooth, cable USB ou carte SD) puis ouvrez
|'application OpenVPN for Android.

0 2 y QUELQUES REGLAGES...

QOuvrez l'onglet
Parameétres et cochez
toutes les cases sauf la
derniere. Dans Profil,
cliguez dans les trois
petits points en haut a
droite et faites Importer

un profil depuis un fichier .ovpn. Retrouvez
votre fichier dans le smartphone et cliquez sur
l'icéne jaune en forme de disquette (comment ¢a,

BASE

SqusdronL=0aldal ST Brpgata
- Rkt o

teoem o utiEsateur
benbailleul

Kol da passe
uuuuuuuuuuuuu

Liste des cartificats révoquis
[Tacuttatif)

Auiuhg donrids

Selectianner-

c'est quoi une disquette ?). Dans Base, entrez les

identifiants que vous avez utilisés pour lU'inscription.
Dans IP et DNS, cochez Aucune liaison locale

et Remplacer les Parameétres DNS. Tapez
ipredator.se en suffixe, 194.132.32.23 et

46.246.46.46 dans les DNS primaire et secondaire.

PARAMETRES

Se connecter au redémarrage
CapenEN connpcier e VPN speafie sl

et Etnst pethor ou dEmmcaoe du EH
syiibma. S vous plah Bre

favertistemant de connessan FAD

Utiliser le proxy systéme
Umieses a candiguration générale du
systéme pour que les proxy HI TP
HTTFS so connechent

3

Se reconnecter lors d'un cha...
Actreer cotte oplon forcera une
reconneian | [éat du réseau aat
e (par exemple WiFUNobile)

£

Modification "|Predator-An.. W

IPET DNS

Aucune liaison locale
Me'pas ¢ Ber o Madrease looale of au
port

Ltilis¢ vos proprés serveurs DNS

suffice de recherche

Remplacer les paramétres D..

%

03 ) CONNEXION, VERIFICATION
ET RESULTAT

Enfin, dans Profils, cliquez sur IPredator et lancez

le VPN. Si tout se passe b

I Attention

OpenWVP N for Androkd tentetives
e el wne opnexion WPk

En procédant & celie operation, vous
auledisLy lapplicaton & infercentar
lensemble du frafic suf le résoau
Nacceplez PAS cotie opdration, sl vous
i faites pas confibnce & Mapplication
Ragtierment, vous MISQUET e L
appication maheillante compromelte
vOE gonnees

0 Je fais confiance a cette
application

ien vous devriez voir une
petite clé ou le symbole
VPN du systeme Android
en haut avec le débit
entrant et sortant dans
votre zone de notification
(Le volet qui se déroule a
partir du haut). Vérifiez
que tout est en ordre et
qu'il n'y a pas de fuite avec
cette URL : https://check.

ipredator.se. Et n'oubliez pas de passer par Orbot,
la version mobile de Tor (voir page 45). Bravo, vous
étes anonyme!

onnecte: SUCTESS 10.10.2. 83 46 2456 461021 194

11527 DpenWEN 3.5-icsopenvpn

giticecpenvpn-57 1 1c5hd 2aDafaab] android-21 -armis-

Ba [S50 [OpenSSLY] [LZ0] (LZA) [EPOLL] [MH/PKTINFG)

AEAD] basiht on Feb 4 2017

11:2% ibrary verséonas: OpenSSL 1.0.2% 26 Jan 2017, LEO
oa

1121 TCPAUDE:, Praserying recentty used remole

address: [AF_INET46 246 461021154

1121 DR Enk kocal (nat bound)

11527 UDP Endrermote: [AF_INETMEB.Z46.45.102:3194

11:21 WARMING: this configuration may cache

HISSWOIdS i metmory = UEs the aull-nocache option 1o

e En Dhis

1121 [pocfoerohzoo, openvpnipredatonse] Pasr

Zannaction Initiated with [AF_INET]46.246.45.102:1194

117227 Opteons ermor: Unrecograzed oplion of missing of
wirs parameter(s) in [PUSH-DPTIONS[E: ip-wini2

2.5 _masier)

1721 Option ‘explcit-exit-notily in [PUSH-OFTIONSETT 8

grored Dy prévious <connactions biocks

11:21 do_ifcondig, t->did_ifoonfig_ipve_selup=0

i il

VPN activé par OpenVP

. Open Advanced Tas..

= OpenVPN - [Predator-An
A¥
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01# Un VPN sur mobile

—> AVEc TUNNELBEAR

Contrairement aux apparences, Internet n'est pas le méme
pour tout le monde. Il arrive ainsi frequemment qu'un site
ou un service soit bloqué dans un pays, parce qu'il a été

seaf

censuré, parce que des droits n'ont pas encore été négociés .
ou parce qu'il s'agit d'un pays consideré «a risques» par les D
développeurs, et qu'ils préferent en bloquer ['acces plutot g

que d'avoir affaire aux nombreux pirates. Dans tous les cas, BOLEC =) *

cette situation est parfaitement reversible. TunnelBear est "'.r SUEDE
un VPN pour mobile avec une interface agréable et quelques /
options appréciables.Parmi elles : la possibilite de devenir
un fantome, c'est a dire d'empécher tout tracker de collecter
la moindre donnée sur vous, ce qui fait de TunnelBear une
bonne alternative a Ghostery également. Le seul hic, c'est
gue TunnelBear n'est pas totalement gratuit. 500Mo/mois
de données vous sont offerts. Pour plus de données, il vous
faudra choisir une offre d'abonnement. Pensez simplement
a désactiver TunnelBear lorsque vous n'en avez plus besoin.

A

Difficulté: = = Lien: www.tunnelbear.com

DANEMARK

Dt  02i Le pionnier des VPN
—> AVEC HOTSPOT SHIELD
Hotspot Shield compte parmi les plus vieux VPN gratuits du marché.

Saversion gratuite comporte un peu de publicité et des serveurs
disponibles uniqguement aux Etats-Unis, mais contrairement a

~y oiies

o [ débloguds certains de ses concurrents vous pourrez vous connecter avec cing
T appareils simultanément. Méme s'il a l'inconvénient de ne proposer
ol f oo que des serveurs aux USA, Hotspot Shield a quand méme plus d'un

tour dans son sac. Il peut par exemple étre utilisé sur un maximum
TFLI) a . . v . .
el —_— de cing appareils simultanément, ce qui en fait un atout pour de

nombreux utilisateurs. Alors que certains VPN avec des formules
gratuites comme Freedom-IP ou IPjetable proposent encore le vieillissant protocole PPTP,
Hotspot Shield est passé a 'OpenVPN. Hotspot Shield peut étre téléchargé et installé

en quelques minutes par n'importe qui puisqu'aucune compétence technigue n'est nécessaire.

Difficulté: = Lien: www.hotspotshield.com
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)3+ Sécurisez votre VPN | [Ddkidhrs il
pour depanner
—> Avec VPN LIFEGUARD
| —» Avec NoumimrVPN

En cas de déconnexion intempestive de | N
vatre VPN, vous vous retrouvez a découvert, Sivous avez deja e e
sans forcément vous en rendre compte. utilise le traficde

VPN Lifeguard détecte la défaillance et 300 MU/JU_W Propose
coupe les applications qui exploitent la par SecurityKISs,
connexion Internet afin d'éviter les fuites. vous aimeriez peut-

Ces logiciels sont fermés en cas de etre basculer surun
déconnexion du VPN, puis rechargés dés que autre VPN gratuit ? NolimitVPN propose en effet

la connexion est rétablie. Trés utile afin de ne une periode d'essai gratuite et sans engagement
pas étre 2 découvert lors des déconnexions. de 7 jours sur leurs formules d'abonnement.

Il suffit de s'inscrire avec votre adresse e-mail
Difficulté: £ 2 2 pour recevoir vos identifiants et des liens vers
Lien: https://vpnlifeguard.blogspot.fr différents tutoriels. Notez que NolimitVPN
Liste des réseaux est aussi compatible avec les mobiles. Sivous
CotnaxionVEN === étes convaincu, sachez que le service affiche
IP locale du VPN : des tarifs sympas (de 2 a 5 €/mois avec tarifs
““E'J’:‘T"L:: o d dégressifs), mais ne propose pas encore de
oumarer | [t (aiaies) (i) (i cnmpahhﬂﬁe avec le protocole OpenVPN.
| Ddscomesion - Difficulté:~ - &
Actif |V OFFiquit

Lien : https://web.nolimitvpn.com

O5# Verifiez que votre VPN est bien étanche
—> Avec NoLimiTVPN
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QUELLES SONT
Les DIFFERENCES ?

Nous avons tous notre petite idée sur ce que sont

le Dark Net, le Deep Web, ou encore le Dark Web.
Generalement, le commun des mortels associe

ces termes au coté obscur d'Internet comme un

repere de trafics en tout genre : armes, drogues,
pédopornographie, sites de tueurs a gages, et autres
joyeusetes. Pour certains, ces trois denominations sont
synonymes. Coupons court au débat immeédiatement,
vous avez tout faux. Il est temps de briser les idees
préconcues et de découvrir ensemble ce qui se cache
derriere cette face cachée du web. Et vous allez le vorr,
nous sommes bien loin des images sulfureuses des Dark
Net, Deep Web et Dark Web vendues et véhiculées par
les méedias traditionnelles.




@, »
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| convient de revenir a quelques
fondamentaux, pour que vous
puissiez comprendre ce qu'est le
Deep Web. Le web se divise en
deux catégories bien distinctes : le web
visible, autrement appelé web surfacique
(ou web référencé), et le web invisible,
le fameux Deep Web. Le premier, c'est
le web sur lequel vous allez tous les
jours, le web sur lequel s'affiche tout
le contenu internet visible depuis les
navigateurs de recherche comme Google

Liens directs

Chrome, Firefox, etc. Ces pages, pour
gu'elles apparaissent dans les résultats,
sont en amont indexées et référencées
par les robots de Google. Or, pour étre
reconnues et traitées par ces robots
d'indexation, elles doivent respecter
certaines normes : des conditions de
format, de contenu et d'accessibilité.

Si elles ne respectent pas ['une de ces
regles, les pages sont ignorées et restent
non-référencées. Voila ce qu'on appelle
le Deep Web !

~ Google
f_f,_.f
~ Wikipedia

Yahoo

Bases de données

Non indexé par les
moteurs de recherche

Contenus accessibles
via mot de passe

Freenet

Nécessite un
navigateur
particulier

leroNet .

DARKNET 2

La métaphore de l'iceberg représente plutét bien les plusieurs couches qui composent
le weh. Enveérité le web visible ne constitue que 4% de la totalité du web. Les 96%
restants sont ce qu'on appelle les ressources profondes, ces pages qui existent mais qui
ne sont pas référencées : le Deep Web, “le web profond” en francais.
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Pourquoi ces pages ne sont pas indexées ? Voici un petit tableau explicatif des raisons
potentielles :

. = Le contenu non-lié

] Le contenu de script

. Le format non-
indexable

: Le contenu trop

- volumineux
. . Le contenu privé

. Le contenu  accés
limité

. Linternet des objets,

~ ou “Internet of things”

: Le contenu
- dynamique

: Le Contenu sous un

nom de domaine non-
standard

Certains sites ou parties de sites ne sont pas liés a d'autres pages, via des liens
. internes ou backlinks (inlinks). De fait, les robots d'indexation ne peuvent pas les
. reperer.

Certains langages informatiques utilisés pour lier les pages entre elles, comme
. JavaScript, sont mal lus, voir incompris par les robots = blocage de lindexation.

Le web est composeé de ressources utilisant des formats de données
. incompréhensibles pour les navigateurs de recherche. Le PDF par exemple, ou
encore les fichiers Excel, Word, Power Point, etc. ont longtemps posé probleme.

Les navigateurs de recherche n'indexent qu'entre 5 et 60% des sites dotés d'une
.~ gigantesque base de donneées. Exemple : Le site de la NASA, avec ses 220 000 Go de
.~ donnees !

En implémentant a la racine d'un site web le fichier Robots.txt, vous bloguez lacces
. atous les robots. Vous voici dans le web privé, une sous-catégorie du Deep Web.

Correspond a tous les sites qui nécessitent une authentification pour y acceder, soit
. viaun identifiant et un mot de passe, un captcha, etc.

Nous parlons ici du réseau de tous les objets physiques connectés ayant leur propre
. identité numérique et capables de communiquer ensemble. Tous ont une URL écrite
.~ en HTTP. URL qui n'est pas indexée pour des raisons de sécurité : piratage potentiel
de votre Alexa, de votre webcam, de votre drone connecte, etc.

.~ Sur les sites avec des pages dynamiques, les hyperliens de navigation sont créés

- alademande et different d'une personne a [autre (les liens changent pour chaque
- utilisateur). Exemple : Lachat d'un billet de train sur le site de la SNCF. Vous rentrez
. ladate, la destination, Uheure voulue, etc. Vous tombez alors sur une page avec

. différentes propositions. Cette page est unique et vous ne pouvez pas y accéder

. directement sur Google par exemple !

Comprend tous les sites avec un nom de domaine non-référencé par [ICANN, pour
. Internet Corporation for Assigned Names et Numbers. Pour résumer, [ICANN est

. lasociété chargée de lattribution des noms de domaines et numéros sur Internet.
Quelques exemples de racines reconnues : .com, .net, .eu, .fr.
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Counterfeit USD

EIESEa On trouve
50 USD BILLS s
e notes arg produced of cobton based e prlnﬂl palement Sur
without probiems, UV s moorporatad, so I
Ty faes o pocesmmy secwiy feshes Tor de nombreux
marchés noirs

(drogue, faux billet,
faux papier, arme a
feu), mais aussi des
sites de militantisme
politique, écologique,

Product Price Quantity

25 ® 50 USD BILLS GOOUSD = G262 & n X m
100 x Z0USD BILLS 2000 USD -0.8738 n ® m

des ressources

— — techniques, des
@ EuCanna §spe e plans d'impressions
A e e i = 3D, etc. Dulégal et

Buds | Oil | Ointment | Suppositories | Creams | Bath Melits

du moins légal donc...

Soaps | CannaCaps | Edibles | Special Offers

Medical Grade Cannabis Buds

——————

L'HISTOIRE DU DARKNET EN QUELQUES LIGNES

En 1960, la DARPA, 'agence americaine spécialisée dans la recherche et le développement
des nouvelles technologies, crée un petit quelque chose, trois fois rien : Arpanet. Ce Arpanet
va devenir l'Internet que nous connaissons aujourd'hui. A l'époque, le terme Darknet désigne
les réseaux isolés d’Arpanet. Ces premiers darknets étaient capables de recevoir des données
d'Arpanet mais avaient des adresses qui n‘apparaissaient pas dans les listes réseaux et ne
répondaient pas aux autres requétes.
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Vous ne le savez peut-étre pas, mais
vous naviguez sur le Deep Web bien
plus souvent que vous ne le pensez.
Tous les jours méme ! Reportez vous
a la colonne 6, le contenu a acces
limité. Tous les sites auxquels vous
accédez en rentrant un mot de passe
font partie du Deep Web. Consulter
ses mails sur Gmail ? Deep Web. Se
connecter a son espace client chez
SFR ou Orange ? Deep Web. Accéder
a un document partagé sur Google
Drive ? Du Deep Web. Checker ses
comptes bancaires en ligne ? Deep
Web encore ! En réalite, le Deep Web
n'est qu'une spécificité technique,
qui définit des zones ignorées par les
navigateurs de recherche. Ni plus, ni
moins.

LE DARKNET ET LE DARK WEB::

L'UN N'EXISTE PAS
SANS L'AUTRE

Si 'on devait |a encore user de
métaphore, disons que le Dark Net
représente les fondations d'une
multitude de maisons. Et les piéces
de ces innombrables maisons, ce
sont les différents sites et pages que

CONCLUSION:

composent le Dark Web. Vous suivez ?
Le Dark Net, c’est l'infrastructure du
Dark Web, c'est lui qui fixe les
modalités techniques selon lesquels le
contenu offert par le Dark Web est mis
a disposition. En d'autres termes, le
Dark Net est la rampe d'acces au Dark
Web. Appelons les d'ailleurs plutét les
darknets car il en existe une multitude
et vous en connaissez probablement
quelques uns : Tor est le darknet le
plus célebre, avec ses deux millions
d'utilisateurs chaque jour. Nous
pouvons citer également Freenet et
son mode F2F pour “Friend To Friend"
ou encore |'application Telegram,

qui en raison de son haut niveau de
cryptage, est un darket a part entiére.

Vous vous souvenez de l'iceberg ?
Disons que le Dark Web représente
lui la partie la plus enfouie du glacier,
la partie la plus profonde du Deep
Web. Il correspond a I'ensemble des
pages et documents auxquels on

ne peut accéder qu'en utilisant un
darknet, comme Tor, et en possédant
un lien d'acceés direct, souvent avec
la racine .onion.

Aprés ce petit exposé, peut-étre que tout cela est plus clair pour vous.

Sachez qu'aujourd’hui les darknets sont avant toute chose utilisés pour
communiquer sans censure, sans obstacle ni barriére. Journalistes, activistes,
lanceurs d’alertes profitent de 'anonymat offert par les darknets pour travailler et
dénoncer. Evidemment qu'il y a du trafic et d’autres activités illégales, mais cela ne
représente qu’une minorité du contenu et des possibilités que proposent le Dark Web.

D'ailleurs la plupart des usagers de darknets ne l'utilisent que pour protéger leur vie
privée, et pour empécher les sites webs, fournisseurs, agences de renseignements
et gouvernements, de les pister. Sur les 2 millions d'utilisateurs quotidiens de Tor,
seulement 5% d'entre eux s'en servent pour aller sur le Dark Web. On est bien loin de
l'image que vous aviez n'est-ce pas ?
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PROTOCOLES
«DARKNETS»

TOR

Créé en 2002, Tor domine largement

depuis des années, grace a des mises a jour
fréquentes et a une communauté impliquée.
|| s'agit d'un réseau informatique qui garantit
I'anonymat de ses utilisateurs grace a un
chiffrement multicouches. C'est d'ailleurs de
ce chiffrement multicouches - appelé aussi
routage en oignon - que vient le logo de

Tor, et son nom (The Onion Router) ! L'idée
du projet est basée sur deux convictions
fortes des développeurs : tout utilisateur
d'Internet devrait pouvoir avoir acces a

un Web non censuré et chacun devrait

Before you connectto the Tor
nebwork, you need to provide
information about this computer's
Internet connection

BROWSER
BUNDLE

Which of the following best describes your siluation?

I would like to connect directly to the Tor network
This will work in most situations

This computer's Intemet connection is censored, fillered, or proxed,
I need to confiqure bridge. irewall, or proxy setings.

| Configurs |

For assistance, contact helpi@rt torproject org

pouvoir avoir l'assurance que sa vie privée,
ainsi que ses données personnelles, sont
protégées. Le routage en oignon permet
d'atteindre ces deux objectifs. Le trafic des
utilisateurs transite par plusieurs relais, et
est chiffré a chaque étape. L'utilisateur peut
ainsi surfer sans étre pisté par les sites web
qu'il consulte, contourner des blocages
imposés par des fournisseurs d'acces ou
des gouvernements, ou encore publier des
éléements en conservant son anonymat, et en
dissimulant sa localisation.

Tor propose de surfer sur le Web « référenceé »

en restant anonyme mais permet aussi de se
connecter a des sites spéciaux et masqués
appelés Torsites ou hidden services.

&= B & e 4 P

F

()

Congratulations!
s brovser s u.\11‘.‘|1:'ur.:._1 1o e lor

war Tor Toptwprl Tesiag

Q

What Next? You Can Help!
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erwnalt Maler I e e




00101110100110101101000010110101010100110101010110 WEB ANONYME 0101

FREENET

Freenet a été créé avec le méme objectif que Tor : permettre la
liberté d'expression tout en préservant I'anonymat de |'utilisateur. |l
permet de partager des fichiers, mais aussi de parcourir et de créer
des «sitesFreey, accessibles uniquement via Freenet. |l peut-étre o o et o St
utilisé de deux maniéres différentes : en réseau ouvert («OpenNety), | Z5EEE SEEE Famis
ou en réseau invisible. En réseau invisible, |'utilisateur se connecte

uniquement a des utilisateurs qu'il connait, ce qui rend ses actions

pratiquement impossibles a détecter. A I'instar des systémes de
torrent, chaque utilisateur fait vivre le réseau en procurant deux
choses : de la bande passante, et de |'espace de stockage. Les
fichiers les moins recherchés sont régulierement détruits, alors

que les plus populaires sont sauvegardés. Cela rend la suppression
d'informations sensibles virtuellement impossible : tant gqu’elles
sont partagées, elles restent accessibles. Cela rend également la
prise de contrble et la censure gouvernementale inimaginables :

les données sont chiffrées, sauvegardées a plusieurs endroits qu'il
serait extrémement difficile de localiser. Malgré son réseau invisible
qui réduit drastiquement la vulnérabilité des utilisateurs, et qui peut
étre utilisé partout, Freenet est actuellement en perte de vitesse.
Les logiciels autour de Freenet ne sont majoritairement plus mis a
jour, faute de développeurs préts a prendre le relais. L'installation

et l'utilisation de Freenet sont également moins intuitives que ce
que peut proposer Tor Browser, par exemple, ce qui peut freiner les
utilisateurs les moins technophiles.

R |
[ ' Freenet est lent, pas trés beau et il faut du temps pour
Smesm =~ | apprendre e fonctionnement. Ony trouve du contenu
s o subversif (emplacement de fermes a visons eu USA,
il A R B G R RS | livresinterdits, culture du cannabis) mais pas mal de
S tucpétopies Aouler,
5 MRS e i G .

£ & localostiis tep= BROVIEER WARNINGEUncognito=True o= L O C t @ | B~ toog P B E - ®

Vous devez utiliser un navigateur séparé pour Freenet |

Vous pouvez utiliser le mode navigation privée ou un navigateur sépareé pour amelioré la sécurité [

| Vous utiisez un nawvigateur raisonnablement récent ce qui devrad étre slr. Cependant, il enregistrera ce que vous parcouwrez sur Freenet dans son histongue. Vous pouvez utiliser ke mode prvé/incognto pour
: empécher cela. | peut aussi 8re nettoyé manuellernent mais ceci laisse généralement quelgues traces
|

La plupart des navigateurs Web, a l'excepiion de Microsoft internetExplorer (qui a des problémes avec la détection du type de contenu), fonctionnent de maniére adeéguate avec Freenet Par exemple - Firefox,
Opera, Safan, et Lynx sont connus pour fonchionner parfatement Yous devez installer ['un d'entre ewe, ow créer un nowveau profil dans volre nawigateur. Ensuite, copiez 'URL de i3 bare d'adresse, st
| ounTez-la dans ce nouviau navigateur, ou dans ce nouveau profil utilsatear

: Pré:véz:_‘]cﬁl .31.!11'1'3.“1
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> 12P

12p (Invisible Internet Project) est un réseau qui fournit des
communications anonymes et chiffrées. Il s'agit a l'origine
d'une modification de Freenet, mais

12p est rapidement devenu un projet
indépendant, toujours en développement
actuellement. L'anonymat de |'utilisateur
est garanti, ainsi que celui du destinataire,
ce qui permet de communiquer de
maniére totalement anonyme, aucun des
participants ne pouvant étre identifié.

Les sites web propres a 12p permettent

(1L

la publication de la méme facon que ssssssesssss

(Créd avec IzPack - hitp Vizpack org'i

ceux du web «normaly», mais permettent
d'éviter la surveillance et la censure.

Le réseau propose donc des serveurs
web (eepsites), mais aussi un client BitTorrent, un systéme

| Y wpack- rsalation de 2p,

12P

) Chomsser i les paguetages & installer |
() Note : les paquetages grisés ne sont pas opBiornels,
W] Windows Service

Descriphion
Automaticaly start I2F in the badkground

Espace total requis : 17.2M8
Espace disgue dispaonible & 67,18GB

| précident || B swant || @ouitter | |

12P est ;erunne’

de stockage partagé... C'est le nombre d'utilisateurs qui va

augmenter la qualité de leur protection. Plus le trafic est cumm_e un
important (et le mélange des utilisateurs n'ayant que peu annuaire Web de
besoin d'anonymat avec des utilisateurs pour qui cet anonymat 1998... C'est assez
est crucial), plus l'identification d'un utilisateur sera complexe pratigue au final.

- et donc colteuse pour l'entité qui en a besoin.

| 12 i || CONSOLE DU ROUTEUR 12P

Merci D'utiliser 12P 1
Beemvernue sur 121 1| Merce de patsenter I temps quill demarre et trouve des pairs
Femdant ce temps, merci f adjuster vos réglages de bande passante sur ls page de configurstion.

Vous pouvez dgalement configurer votre navigateur afin d'utiliser le proxy 2P pour consulver les eepsites. | suffir denmrer en tant que proxy hop dans les paramétres de votre
navigatews 127.0.0.1 jou localhost) port 4444, Ne pas utiliser SOCKS pour cela. Davamage dinformations sont disponibled sui la page de confguration du proxy 2P

Configurez votre client 1L pour pointer vers localhost-6668 et passez nows voir sur FiZp

Une fois gue vous aver lMindication “dients panagés._ " istde sur la gawche, merci de jeter un il & la FAD.

{ Bienvenue sur 12P 1

e S5 W TE e [ ]S ]
a-r—y pons BNy § g [

Eepsites d'intérdt

W 7 I

diftracker

® O B

Hébergement Hé b rgrement. ldent
anooymoss G wih fibre

& @ as 1 /

Sate prancipal Sate welb du Wiks d'Ligha
de gwﬂw propet

Services locaux

$ & ®

Fosram hiddengate il p

2 iy @
4

Wik Trac

e FE
= S 7
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Le chat
a heuf vies.
Le papier
en a cing.
(Pour le
papier, c’est

prouve.)

Tous les papiers ont droit a plusieurs vies.




Imaginez un réseau
impossible a
mettre a terre ou

a censurer. Vous
avez déja entendu
parle de Freenet,
12P ou les Hidden
Service de Tor,
mais ZeroNet se
veut plus convivial,
plus rapide et plus
simple a prendre
en main. Bien

sir, les contenus
sont encore peu
nombreux, mais
cemodeleade
["avenir...

- eroNet propose tous ses
services depuis votre
navigateur : vous n'aurez

_ . pas a installer de plugins,
gérer des certificats ou des paires
de clés. Tout se fait automatique-
ment que vous vouliez envoyer

un e-mail, participer a un forum,

chercher du contenu ou créer votre

blog. Car a la différence avec ses
petits camarades, ZeroNet sup-
porte le contenu dynamique. Tous
les sites sous ZeroNet contiennent
une liste «hashée» (SHA512) de
tous les fichiers utilisés et une
signature générée avec la clé
privée du webmaster. Si le site est
modifié, le webmaster signe une
nouvelle liste et la publie pour les
potentiels intéressés. Technigue-
ment, ZeroNet utilise le réseau
P2P BitTorrent pour le partage des

istes et les échanges, BitCoin pour

le chiffrement et Tor pour ajouter
une couche d'anonymat.

DE LE THEORIE, MAIS
AUSSI DU CONCRET...

Bien sir, rien n'est stockeé sur

un serveur. Chaque participant
posséde une partie des sites
qu'il consulte et «seed» pour

les autres. C'est grace ce

mode de fonctionnement qu'il
devient impossible pour un
gouvernement, un FAl ou un
groupe de pirate de prendre la
main ou d'en interdire |'acces.
Outre les services énoncés plus
haut, certains ont déja commencé
a proposer des trackers BitTorrent
pour télécharger. C'est ainsi que
le service Play a vu le jour... Ce
gue nous avons dernierement
connu avec les déménagements
de T411 ou la guerre contre

The Pirate Bay ne risque pas
d'arriver a Play puisque chaque
participant «seedey lui-méme
le site. Impossible de truquer les
DNS, de menacer I'hébergeur ou
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de demander aux FAI de bloquer mais quand ce que Play propose
I'acces. Attention, comme les releve du tour de force : des
téléchargements se font via votre centaines de liens magnet vers
client Torrent, vous étes anonyme des fichiers en bonne santé ! Bien
guand vous étes sur le site, mais sur, Play propose du contenu

pas lorsque vous téléchargez, illégal, mais il s'agit avant tout
méme avec Tor d'activé par d'une expérience pour démontrer
défaut. Certes, sur ZeroNet les gue le modele centralisé est peut-
sites sont limités a quelques Mo, étre dépasseé...

nas avec ZeroNet

Iid | ZERONET ]
Oil le trouver ? [ hitps://zeronet.io |

[ PLAY ] 0 letrouver? [ http://tinyurL.com/zth3v2f |

Difficulté : ©

Sites que vous avez visités avec 'historique des mises a jour. Vous

participez a a propagation de ces sites en tant que «seeder». Bravo!

01 ) MISE EN PLACE

Commencez par télécharger l'archive
(Download for Windows), dézippez-la et lancez le
fichier zeronet.cmd. Une petite icone apparaitra
dans la zone de notification en bas a droite. Aucune
installation n'est requise, vous pouvez donc emporter le
dossier ZeroNet sur une clé USB. Si cela n'a pas été fait
automatiquement, vous pouvez faire Open ZeroNet
avec un clic droit dans cette icone. Vous étes connecté!

Statuts Tor et 02 ) L'INTERFACE
d'ouverture de port

Mot

ZeroMaill

- &
et OF [ areue mavning | A

-

.

i i Pevs R b Tot Bitmas®

sl Tor Wr every poimeoiion | s

Revenir a la page d"accueil

R Nombres de peers
actuellement connectés

La liste des services de ZeroNet y




banbailleul®zeroid. bit

03 y VOTRE IDENTITE

Poursuivons en créant une identité certifiée
Zeroid.bit. Cela vous permettra d'accéder a tous
les services (mail, forums, etc.) sans avoir besoin de
mot de passe et de communiquer avec les autres
intervenants sans méme connaitre leur identité. Sur
la page principale, cliquer sur ZeroMail puis Select
username, Get auth cert. Tapez lidentifiant de votre
choix et si ce dernier est libre, faites Send request. De
retour dans ZeroMail, sélectionnez votre identifiant en
haut depuis le? et faites Create my mailbox.

/eroBoard

Berma for dynarmc, decenimaleed content publshag

Last messages:

e mamles 3pn

0 5 ) LES AUTRES SERVICES

ZeroBoard ne sertarien (il sagitd'une
shoutbox) & part pour montrer les capacités dyna-
migques du systéme tandis que ZeroTalk est une sorte
de forum style Reddit ot chacun place ses posts avec
la possibilité de voter pour tel ou tel sujet. ZeroBlog
estle projet le plus intéressant avec la possibilité pour
un citoyen lambda de créer un site completement
décentralisé interdisant la censure. Chaque site pos-
sede un identifiant sous la forme d'un hash (exemple
IHeLLo4uzjaLetFXx6NH3PMwFP3qbRbTf3D) et ne
sera accessible dans votre navigateur que lorsque vous
aurez démarré ZeroNet.

FREROMATT,
e Test Re: Ted

Froan echataot
New message This k= an echo of your message: > Bonjour | > G Fram echobat

Graatings:

Tha ZaroMxil

Ol‘) LE PREMIER E-MAIL

Faites un essai en envoyant un e-mail
au robot echobot. En parcourant la zone de votre
correspondant, vous verrez des noms au fureta
mesure que vous tapez. Il sS'agit d'autres participants.
C'est le point fort de ZeroNet! Rien qu'en ayant
l'identifiant d'une personne, vous pouvez la joindre:
pas d'échange de mots de passe ou de clé... Par contre,
impossible de joindre les gens qui sont a Uextérieur du
réseau. Cet e-mail ne s'utilise gqu'en «interne» pour les
participants. Maintenant que votre identité et votre
e-mail sont configurés, explorons un peu le reste.

J@ ZeroMail et ZeroSpam!

Openlser

ZeroMail

T EHA ERCTYRT

dbd
Enlkrs 1 umpntres B

ATV =

Articles:

Zerobkail et ZenoSpam!
Spotify va.6.0.688 Lapk)
Quelques Tevolibags

uTax Powrguor i i'existe pos wochieot e-Madl gui lasse b miee chose 7

Je suis bluffé par ZeroMail, c'est facile durilisation, chiffré, décenmalisé,
Pl ou pout Gorire i tout e monde Cest us pew cotne si§iovads s les

utlisateurs de LeroMet dans mon canet dadiesses 1)

Avec Thunderbird je dois installer PGP | aénéer des clefs privésipubliog

06 ) DECENTRALISE ET ANONYME

Décentralisé c'est bien, mais anonyme c'est
encore mieux. Pour cela, ZeroNet integre le protocole Tor
sans gu'il soit nécessaire de linstaller. ILest néanmoins
conseillé de choisir un navigateur «a part» pour le couple
ZeroNet+Tor puisque certaines extensions peuvent
laisser passer des informations vous concernant.
Regardez en haut a droite de la page principale pour
voir le statut de Tor et vérifier que le port 15441 est bien
ouvert. Dans le cas contraire, il faudra ouvrir ce port
manuellement dans les réglages de votre box. Pour Tor,
attendez un peu ou allez ici http://goo.gl/lvep80.
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BitTorrent

iy ny e iy !rﬂ.‘]'“lmﬂhl.r';-l#

ZeroMail

3 & L il T B

01 ) A Uinverse des autres services de ZeroNet,
vous n'étes pas obligé de vous créer un identifiant
Zeroid.bit pour accéder a Play Téléchargez ZeroNet,
démarrez le service (double cliguez dans le fichier
.cmd) et dirigez-vous vers le lien que nous vous
fournissons. Sans ZeroNet, ce lien ne donnera rien,
mais si ce dernier est mort, faites une recherche sur
Google ou demandez-le-nous!

Blolalolel Open Season: Scared Silly
kKikujiro [RVIGES)

0 3 ) En cliquant sur une affiche, vous aurez
parfois le choix entre plusieurs versions ou qualités.
Cliquez sur ce qui vous convient et vous déclencherez
'ouverture de votre client Torrent. Attention, a

moins de faire transiter U'intégralité de votre trafic
via un VPN, vous ne serez plus anonyme a partir de

ce moment. La rapidité de téléchargement est plus
lente que d’habitude, mais tres correcte (avec notre
connexion des pointes a 400ko/s au lieu de 1,2Mo/s).

0 2 ) Vous serez dirigé vers un site tres joli
(certains trackers pourraient en prendre de la

graine) avec plein d'affiches de films. Vous pourrez
naviguer entre les films les plus populaires (Popular
now), ceux qui ont été les plus téléchargés (Most
downloaded) et ceux qui ont été ajoutés recemment
(Recently added). Vous pouvez aussi chercher avec

The Legend Is Born: Ip Man sous-titres Frangais HD
e Man : Lo Légende eai née Frangas sous-lires (2010) 100 art
Délais des S0us-1res
Telecharger
bl Utigar OpenSubtties Downksad Mansger
Str I
maz
=g R
REGARDER P | <& Ins g
% s £ Iré
;_. T - Y I_
L&
= b= Ll
&
=
:i;l Do r =0

04>

Bien sir, méme si on compte quelques films francais,
l'anglais est a 'honneur. Parfois des sous-titres

(en anglais aussi) seront inclus avec le fichier

vidéo, mais si vous désirez des sous-titres francais

au format .sub, .srt ou autres, il faudra allez sur
www.opensubtitles.org. Vous trouverez forcement

votre bonheur. Pour la lecture, choisissez VLC Media
Player et allez dans le menu Sous-titres aprés avoir
lancé votre vidéo.
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Tor est un protocole permettant de rester anonyme sur Internet et d'accéder a des

sites cachés. Supporté par une florissante communauté de développeurs garants de
l'imperméabilité du réseau, il offre divers services. Au catalogue vous retrouvez des softs
;}des extensions permettant d’employer Tor sur son client mail, sur son appareil mobile,

ais ausside l@veiser de PG PC...on vous présente ici tous Les outils annexes en
10010 rapportavec Tor.

wess Chiffré par Tor
= = » Non chiffré par Tor

Serveur de
destination

Nceud de sortie

101 Malgré son apparente complexité, Tor utilise les ordinateurs des participants pour faire
] «rebondir» les données en chiffrant les connexions. Seul le nceud de sortie est vulnérable,
mais il est trés complexe pour un gouvernement ou un pirate de remonter jusqu'a vous.
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WEB PUBLIC, WEB CACHE:

Tor est a la fois un logiciel et un protocole qui permet de surfer anonymement sur le
Web, mais aussi d'avoir acces a ce qu'on appelle les «services cachés». Ces sites qui ne
sont accessibles que via Tor font couler beaucoup d'encre ces derniers temps. Voyons
comment se connecter et utiliser Tor efficacement...

or est un réseau informatique

décentralisé qui utilise une

architecture en oignon. Le systéme

est composé de routeurs organisés
en couches. Les paquets de données
transitent d'un routeur vers un autre en
laissant peu de traces sur leur origine.
Méme s'il est théoriquement possible de
retrouver un utilisateur, il est tres difficile de
le faire, car chaque routeur ne possede que
peu d'informations sur son successeur et
son prédécesseur (seul le nceud «de sortiey
est connu).

BROUILLER LES PISTES

Tor est plus que jamais critiqué. Ses
ennemis, pour faire tomber ses défenses,

se concentrent sur les nceuds de sortie

en tentant de les démasquer. Mais les
développeurs ont toujours un tour d'avance.
Pour les FAI qui interdisent ou scrutent
'utilisation de Tor, il est possible d'emprunter
une passerelle qui fait passer le flux de Tor
pour un autre protocole. Ultime promesse de
sécurite apportée par Tor : toutes les données
qui y transitent sont chiffrées. Tor anonymise
les échanges de données sur Internet. Un
dissident russe peut donc surfer sur un site
interdit chez lui ou poster sur un blog ou

un forum dissident, le tout sans révéler son
emplacement géographique ou son identité.

AVOIR PEUR DU DARKNET... OU PAS

Tor est une porte d'entrée sur le darknet.
Derriére ce terme terrifiant se cachent

juste divers couples logiciel/protocole

concus pour différents usages classiques...
mais anonymiseés : télechargement, surf,
communication... bref, éteignez la télé et
passez outre les idées recues (un réseau
caché ou sévissent les vendeurs de drogue, les
nazis...). En realité, les darknets ne sont pas si
cachés que ca. Le temps d'une installation et
vous étes connecté. C'est tout. Notez que pour
étre et rester anonyme, il faut malgré tout étre
vigilant et adopter certains réflexes. On vous
dit tout ici et on vous montre les meilleurs
outils pour profiter de Tor et de ses services.

Pour TF1 et BFMTYV, Tor sert a acheter de la
drogue ou des armes. La vérite est un peu plus
complexe gue ca, mais approfondir un sujet
technique c'est un peu trop demander pour
certains journalistes...
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Tor Browser — Pour coMMENCER

_ SUIVANTES
Tor Browser est le moyen le plus efficace et le T

plus simple pour appréhender le monde de Tor
et profiter de ses divers services. IL sagit d'un
navigateur Internet calqué sur Mozilla Firefox. Il IR
est disponible pour Windows, Linux et Mac. Suivez
notre lien pour le telecharger puis connectez-vous
au réseau Tor en seulement deux trois clics. A
vous ensuite le surf anonyme, le tchat sécurisé... sl syl vy
bref tous les services que rend n'importe quel g

navigateur, mais avec la securité en plus.

Bienvenue dans le I"IB\."IQ&'[EUI‘ Tor
/v‘ N iours 8des manbanant libne da navgeesr sur ndern & ancmmmemant
¢

FES1Br e SEeET=Sad o iaen T

Que faire ensuite ?

Tod pesl FAS Boul O donl vous
i DO DU DU
anerymamsEnll Vs BLes
pout-Glw & chaiged Cickunes Od » Egtra iouine us copud ielais
Wk PBbiees 00 ARVTAG0N BOour Tok =

Vous pouvez alder |

VouS pouves seder & rendes e
réssni Tor pius repas of plus
plissant gy plturs iscons.

TorBirdy > L'ano-on pour Tor Messenger — Messacerie

UN WEBMAIL SECURISE

INSTANTANEE CROSS-PLATFORM

Disponible sur différents OS (Windows, MacOS et
Linux), Tor Messenger est un calque du logiciel
de messagerie instantanée made in Mozilla:
Instanthird. Connectez-vous via le protocole de
votre choix (Twitter, Google Talk, IRC, XMPP...).

TorBirdy est une extension de
Thunderbird (le client mail
propulsé par Mozilla) permettant
de chiffrer les e-mails en les
faisant passer par Tor. En ['utilisant, vous

envoyez des messages sans risque qu'ils T

soient interceptés. Vous évitez de révéler
votre emplacement. Tout est fait pour vous
simplifier la vie : pas d'échange de clés ou
de certificats. La configuration seffectue
facilement, il suffit d'installer auparavant
TOR Browser (on vous montre plus loin).
Pensez a faire migrer tous vos comptes mail
sur Thunderbird pour étre anonyme.

TarBirdy Preferences
Proxy Privacy Enigmail
@] Use the recommended proxy settings for TorBirdy (Tor)
() Choose an anonymization service
JenDo
) Use gustom prosy settings
SOCKSHest:  127.0.0.1 Port: 91505

{:} Transparent Torification (warning: requires custom transproxy of Tor router)
| Test Proxy Settings

Cancel

Restore Defaults |

File Tools Help
Digplay Mame
D) Available
B yarnpeyot imedine - Tor Messenger = O X
i yannpeyrot timeline | big_ben,_clock | +
yannpeyrot timeline »
) Journaliste Web mélomane &t cinéphile. Initié au monde & Android. Intéress€ par fes nouvelles technclogees.

At e
{ bk o i = -
I Cliesl bon [ai rowad be vial jeu dans GIGANTIC | Migs:iyoutu be A1l
| McNG2RgTY [

Curond faif les Francais de NEA pendant Nintersaisen 7 hipofowly
HALwF30Z3 hitps: /1 coBOWYVATEO L

How sclontifically plausible is the “Simian Flu® in Planet of the Ages?
ﬁ“-.[ﬁ_' A ALl -t Lides - [ e P P L, |

Lancez la connexion au réseau Tor puis invitez
vos interlocuteurs a faire de méme pour
encore plus de sécurité. Une fois connectés a la
messagerie, tous vos echanges et vos donnees
géographiques seront masqués et chiffrés. De
quoi discuter en toute tranquillité, sans avoir
peur d'étre fliqués.

Difficulté: ~ Lien: https://goo.gl/LvZ382
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Configurez et surfezviale

reseau Tor
| [ TOR BROWSER]

W77 Oiletrowver? [https://goo.gy/2LxoN6 ] Difficulté : @ 8 ©

01 ) INSTALLER

Suivez ce lien https://goo.gl/ihTV pour
accéder a la page de téléchargement du navigateur
Web Tor Browser. Cliquez sur la version adaptée
a votre systeme d'exploitation (Windows, Mac
ou Linux). Via le menu déroulant sélectionnez

Tor

Hs About Tee Dxtaswaataion Press By Corsatl

Tor Browser for Windows
erson T0 2 - Windows 30, 8. T, Vaks and XP

EveryTerg you roeed 13 pately leoete T infernel
Leam sare

Loowng For Scmading Eka? view 55 Dewloads

Want Tor to really work?

e —

Francais pour télécharger la version francaise

du navigateur Tor Browser (Download Tor
Browser). Cliquez sur U'exe téléchargé pour lancer
l'installation du programme.

---------------------------------------------------------

0 2 ) SE CONNECTER

| Une fois l'installation terminée, faites le
choix de Lancer Tor Browser. L'étape ici présentée
est importante. Faites Se connecter pour
commencer a surfer via le protocole Tor. Si votre FAI

= 1 AVAnt de wous connecter au néseau Tor, vous dever foumir des informations sur i connexion In|
-

BROWSER
Laguele des suvantes deont ke mistx voire Situaton ?iavascripls;

Tarnerass éabir une connexion directe vers le réseau Tor,
Cel fonctionnera dans [ plupart des stuations.

La connexion internet de cet ondinateur est censures ou relryee.
Je gois paramdtrer un pont (Brdge) cu un mandatare GG avant de me ConNecTer au riseay Tor,

Configures

bride certains protocoles, filtre le trafic ou vous fait
passer par un proxy... optez pour Configurer. I faut
passer par un « bridge », une passerelle qui masque
votre protocole. Répondez Oui et optez pour le
obfs4 avant de choisir Se connecter.

03 ) SURFER

Le navigateur Tor Browser s'ouvre. Il
ressemble a Mozilla Firefox, vous ne serez pas
dépaysé sivous avez 'habitude de ['utiliser. Vérifiez

Faliciiations, Ce navigateur esl configurd pour utiliser Tor

‘i e o e WP I R

LR W B S R ORI PR B GRS B R VI L S IR N T OO B R PR (A O s 1 O
iy e e,

Futrw nnm ronstion per ey Tur
B L L e | L e i a1 ity | Pl i

si la connexion a fonctionné en cliquant sur Tester
les parametres du réseau Tor. Si tout va bien, |a
page Félicitations. Ce navigateur est configuré
pour utiliser Tor s affiche. Pour vous proteger, et
rajouter une couche de confidentialité, le navigateur
active par défaut deux modules complémentaires,
HTTPS Everywhere et NoScript.

.........................................................

Oh) SURFER

Depuis Tor Browser, vous créez et
accédez aux services cachés. Bien sdr, parmi
ceux-ci, vous ne trouverez pas uniguement des
sites incitant a la criminalité ou a l'achat d'armes.
Certains sont consacrés a la défense de la liberté
de parole,d'autres sont des blogs de journalistes
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TorLinks | .onion Link List

Ccommercial Einks
T e ST e e
H

son=Commarclal Links
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Tarlris w 8wl episspmprs: for Tha e om el e oo el i@ e sl srsom
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dissidents... Ces sites cachés protegent a la
fois U'hébergeur et le visiteur. En voici une liste
complete : https://goo.gl/VGzzXM.

05 ) NE PAS BIDOUILLER

Vous retrouvez rapidement vos marques
sur Tor Browser. Vous avez d'ailleurs certainement
envie de téléecharger a nouveau vos extensions
de navigation
préférées. Pour
autant, sachez
que Tor Browser
est configuré
pour garantir
votre anonymat.
Utilisez ce
navigateur a part
sansy installer
des plugins ou des extensions de navigation (autre
que ceux préinstallés) qui pourraient en perturber le
fonctionnement et, de ce fait, vous exposer.

) Modules

0 EVITERLE
TELECHARGEMENT

Conseil important: n'utilisez pas BitTorrent (ou

un autre client Torrent) en méme temps que Tor.

Evitez donc le téléchargement de vos séries et

J0101110100110101101000010110101010100110101010110 SURF ANONYME 0101

films favoris. Pourquoi ? Votre trafic Torrent ne sera
pas dissimule, mais en plus il pourrait trahir votre
véeritable adresse IP.

|||||||||||||||||||||||||||||||||||||||||||||||||||||||||

07 ) ETRE PRUDENT

Au méme titre que le téléchargement
via BitTorrent, mieux vaut éviter si vous utilisez
le reseau Tor d'ouvrir les documents que vous

=
g sy A Tl P Fe—

Y Pipmse Gape s Birmses  dhasus S

: - “ araw -

téléchargez via le navigateur. Les fichiers DOC

et PDF peuvent trahir votre veritable adresse

|P. Téléchargez-les puis déconnectez-vous
completement d'Internet pour les ouvrir en toute
securite.

.........................................................

08) CHANGER SES HABITUDES

Tor masque n'importe quel site que vous
visitez, mais un gouvernement peut savoir que vous
utilisez Tor. Pour étre sdr de brouiller les pistes,
utilisez un bridge comme nous vous U'expliquons au
début de ce pas-a-pas. De plus, utilisez le protocole
HTTPS, ne désactivez pas HTTPS Everywhere. Enfin,
evitez Google pour privilégier d'autres moteurs de
recherche (Qwant, DuckDuckGo...).

Fpmy T Sl iy Bl - Lavmai b e et oo o
l o W bwarkai ainy (B e g e T8 il e
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01 ) INSTALLEZTOR

Commencons par installer Tor (voir les
pages précédentes). Suivez notre lien et téléchargez
le Vidalia Bridge Bundle si vous n'étes pas un

habitué. Laissez Tor
@ T Fmo e | seconnecter et
— allez vérifier dans

| Parameétres>Avancé
. . gue U'IP est bien
| s e = | 127.0.0.1 et que le port
e e d'écoute est 9050.
Dans Général, cochez
! lacase pour que

Vidalia se connecte au
démarrage du systeme. Si tout se passe bien, vous
verrez le message Connecté auréseau TOR !
dans le Panneau de controle.

— = e gy

—
¥ P E T

.........................................................

02 ) LE MODULE TORBIRDY

Installez Thunderbird si ce n'est pas deja
fait et suivez notre lien pour télécharger TorBirdy
au format XPl. Dans Modules complémentaires
(l'emplacement dépend de votre version de
“Thunderbird), cliquez sur le petit engrenage et

faites Installer un module depuis un fichier.
Recherchez le fichier XPl et validez. Vous pouvez
-aussi chercher TorBirdy dans la base de données
grace au moteur de recherche.

@Anp-qus 3 | 0

3 TorBirdy

Thiz mulesming matgates ThiEderacd 13 faabe ctettioad st Be Tof sfonm it
']

et vk

0 3 ) REDEMARRAGEET
VERIFICATION

Cliquez sur =
Installer puis ;
sur Redémarrer
maintenant :
pour que le O
logiciel prenne g
en compte les
changements. T —
Auredémarrage, = - s
vous devrez voir en bas a droite de la fenétre
TorBirdy activée : TOR. C'est le signe que tout se
passe bien. Si vous rencontrez des problemes ou si
vous avez des messages d'erreur, vérifiez que le port
d'écoute est le bon (9050), que Tor (Vidalia Bundle)
est bien actif. Enfin, vous pouvez essayer le bouton
Utiliser une nouvelle identité dans le Panneau
de contrdle de Vidalia Bundle.

L&

Oll') TORBIRDY AVEC GMAIL

TorBirdy fonctionne trés bien avec un
compte Gmail que vous auriez fait migrer sur
Thunderbird. La méthode de chiffrement spéciale
de Tor peut
neanmoins
causer un
verrouillage
du compte
dans
certaines
situations. Si vous ne recevez plus d'e-mails ou si
vous avez un message d'erreur dans Thunderbird,
connectez-vous a l'interface Web traditionnelle et
tapez le Captcha. Un e-mail peut aussi vous étre
envoyé pour vous prévenir d'une connexion dou-
teuse. Suivez la procédure qui consiste a se connec-
ter a votre compte avec Thunderbird.

Gouogle

Faitrner v rouvele o CEen d eciede @ ot comple
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Ricochet est un service de clavardage a l'ancienne
présentant une interface tres épurée. Il a la parti-
cularité de s'appuyer sur le reseau Tor. Le soft vous
attribue un identifiant unique et aléatoire. C'est

lui que vous devez communiquer a l'interlocuteur
pour qu'il vous ajoute a ses contacts (sur Ricochet),
sachant que la connexion est validée par un mot de
passe aléatoire et éphémere (Ricochet s'en charge,
vous n'avez pas a le rentrer). Votre liste de contacts
n'est pas partagee, et les conversations sont bien
sar chiffrées de bout en bout entre utilisateurs.

OnionShare

" OR
—> PARTAGE DE FICHIERS

' Dms PAGES
OnionShare est un petit outil SUIVANTES
treés discret qui se charge de

créer un serveur temporaire sur

votre bécane. Le tout en étant évidlemment
connecté a Tor, ce qui garantit la préservation
de votre anonymat et de ce que vous échan-

gez par son biais. Le serveur fraichement créé

i%_’] e o Tl e DL 0 )
! ey (YL 8 )
SOk g 2w LRk IR

Imaemenge srg (113 £8)

génere une URL en .onion accessible unigue-
ment via Tor. Ajoutez les fichiers a partager
dans OnionShare puis lancez le serveur. Votre
destinataire doit de son c6té se connecter

a Tor puis suivre l'URL gue vous lui envoyez.
Ainsi, il récupere ses fichiers.

gre 4+ 2% © Yann Le PGM de Ricochet N
CONRECTE
@ Yann Le FGM de Ricochet

Coucou
@var
Merci de m'asvoir accepter

D riedn

c'est la famille
le zang

on s fait un Meuporg

Tails — Lastre NoRE
DU RENSEIGNEMENT

Tails (The Amnesic Incognito Live N
System) est la réponse ultime aux Internautes
exigeant un anonymat sans faille. Basé a la fois
sur la distribution Linux Debian (comme Kali
Linux) et sur Tor au niveau des communications,
cet OS pensé comme un Live CD est un systeme
autonome. En plus d'une connexion obligatoire
par Tor, Tails contient tout ce qu'il faut pour chif-
frer vos e-mails, effacer vos traces, etc. La mise
en place est un peu plus compliquée que pour
les autres Live CD : il vous faudra posséder deux
clés USB de 4 Go et créer un espace de stockage
chiffré, mais rien d'insurmontable non plus.
Quand vous débranchez la clé, toutes vos traces
s'effacent... Tournez la page pour le tutoriel !
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01) PARAMETRER

Téléchargez la version de Ricochet com-
patible avec votre OS. Passez les slides de présen-
tation du soft pour faire votre choix entre la version
classique (un dossier d'installation est créé sur l'un
de vos disques) ou la version portable (que vous pla-
cez sur une cle USB par exemple). Faites Connexion
pour rejoindre le réseau Tor.

Mode d'installation
Voulez-vous une installation portable ?

Ricochet peut &tre installé sur volre systéme, ou extrait dans un dossier portable,
L'installabon portable paut &tre déplacée et utlisée sur plusisurs ordnateurs ou
conservée de fagon séoumisée sur un disgue dur arypté,

(®) Installation rapide (Recommandé)
(O) Extraction (Portable)

---------------------------------------------------------

02 ) TROUVERET AJOUTERUN
CONTACT

Cliquez sur le l'icdne +. Deux possibilités : vous
copiez votre ID ricochet puis vous le partagez avec
votre destinataire. Ce dernier n'aura plus qu'a le
rentrer via le méme menu, en remplissant U'ID puis
en renseignant votre Nom. Si vous 'ajoutez de votre
cOté, récupérez son ID puis renseignez-le depuis le
méme menu. Notez qu'il doit Accepter linvitation
dans le pop up qui s'ouvre de son cote.

# Ricochet X

Partagez volre ID Ricochet pour autoriser les demandes de connexion

zicochet:rfgenS5fggfSynlil Copier

ID: :f:icachat.:yq:::u:sxaetEapc |

Nom : |Yann Le PGM de Ricochet

* | Coucou, je suis ton ami, je tinvite sur Ricochet pour qu'on
discute avant de jouer aux Meuporg|

03 ) TCHATER

S'agissant d'un service de messagerie
instantanée =
basique, mais " i 1 1
ultra securisee,

Ricochet se
limite au strict i
minimum en i
termes de ol
fonctionnalites.
Tapez vos
messages puis envoyez-les a l'aide de la touche
Entrée. Vous partagez facilement, via copier-coller,
des URL. Pas de partage de photos. Notez que si
VOUS envoyez un message a un destinataire non
connecté, il ne le recevra pas.

4 & [@ Yare Le PGM de Racechn

BEnD e e

e g

an e lwt un Mgy

0“) RETROUVER
SES CONTACTS

Commencez par afficher les dossiers cacheés

dans Windows. Suivez le chemin menant au
dossier d'installation de Richochet (par défaut :
C:\Utilisateurs\ »Votre nom d'utilisateur »\
AppData\Local\Ricochet). Copiez config pour
le coller dans le dossier d'installation de Ricochet,
sur votre autre ordinateur. Lancez le logiciel pour
retrouver les memes contacts.

» CePC > Boot(C:) » Utilisateurs > Mic > AppData » Local * Ricochet >
MNom Muodifié le Type
i audio 19/07/2017 11:09 Doss
bearer 19/07/2017 11:09 Doss
. R 2
config 19/07/2017 11:26 Dossi
e £ mediaservice 19/07/2017 11:09 Doss
4 platforms 19/07/2017 11:09 Doss
3 Ct 197072017 11:09 Doss
WX Ef CtMultimedia 19/07/2017 11:09 Doss
bom QtQml 1970772007 11:08 Doss
L QtCQuick 19/0772017 11:08 Doss
£ Inte y
CtQuick.2 18/07/2017 11:08 Doss
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[ [ ONIONSHARE ]

18

01 ) PREREQUIS

Pour envoyer des fichiers avec
OnionShare, il faudra que vous ayez Tor installé sur
votre PC. Pour la réception, vos correspondants

r@ OnionShare Setup: License Agn;.mnt - _.hf.='.-‘|"=:’ HH

Please review the license agreement before instaling OnionShare. If you
accept all terms of the agreement, dick I Agree.

“opyright (C) 2014 Micah Lee <micah@micahfiee.com> E

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Everyone is permitted to copy and distribute verbatim copies
of this icense document, but changing it is not allowed.

Preamble

The GNU General Public Licensa is a free, copyleft brensa for
enftware and nther lnds of worke,

Cancel | Nullsoft Install System v3.0b0

Copyright (C) 2007 Free Software Foundation, Inc. <htip://fsf.orgf> “I

I Agree

n‘auront pas besoin de OnionShare, mais Tor

reste obligatoire. Téléchargez la derniére version
du Tor Browser et paramétrez-la en suivant les
recommandations de l'assistant de connexion (voir
les pages précédentes si vous étes perdu !).

.........................................................

0 2 ) L'INTERFACE

Il faudra ensuite installer OnionShare.

& Une fenétre devrait
s-afficher avec un
espace pour glisser-
deposer des fichiers,
des boutons pour
ajouter des éléments
et une case a cocher
si vous voulez
arréter le serveur
automatiguement.
Cette derniére est utile
si vous souhaitez arreter le partage lorsque votre
correspondant aura récupeére les fichiers.

de OnionShare

Qi le trowver ? [ https:/jonionshare.org] Difficulté : 8 & ©

03 ) VOTRE SERVEUR
«MAISON»

Mettez autant de fichiers et dossiers que vous
voulez et cliguez sur Démarrer le serveur.

fﬂuttentiun, S oo == e
il faudra | —
que Tor soit || s 20110217020 37wt ||
connecté __\, CdF_PR23ads (14,5 Ki)

aInternet T—

pour que la = - _
magiE DpérE. ﬁ Planning congés fin d'année 2014 xds (11.0 KiB)
OnionShare R _ :
Va HIDFS Ajouter des fichiers| |Ajouter un dossier Supprimer |
simplement ® | Ameher o serveu ]
générerun I wisrcsntesrinerepma [ ComertR ]
lien qL“ vous [V Arréter le serveur automatiquement

dirigera sur

un service

caché (hidden service), une page Intgrnet accessible
uniquement aux utilisateurs de Tor. A tous les
utilisateurs ? Non ! Seulement a celui de votre choix.

+++++++++++++++++++++++++++++++++++++++++++++++++++++++++

OlP LA RECEPTION

Envoyez ce lien a votre ami par un moyen
sécurisé (une — —
messagerie S ' '
comme Bit-
message par
exemple) sile
contenu est
sensible. Armé
de Tor, votre
petit camarade
n'aura qu'a cliquer pour récupérer les fichiers/
dossiers regroupés en un seul ZIP. Une fois que le
transfert sera terminé, le serveur qui aura ete cree
sur votre machine va automatiquement s'arréter si

vous avez cliqué sur la case idoine.
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01 ) L'IMAGE DE TAILS

Sur la page principale, cliquez sur
Installer Tails puis En route et enfin choisissez
votre systeme. Nous avons choisi de l'installer
sous Windows, mais le principe est le méme pour

1/7. Télécharger et vérifier l'image 1SO de Tails

& cette étape vous devez télécharger Fimage |50 de Tails « un simpl
fichier cantenant la tatalité du systéme dexplaitation. Pour vatre sé

il @st trés important de vérifier également ce que vous aver télécha
Nous vous proposons deux technigues pour faire cette verification
sutomatiguement

hd
&)
(=)

Mans detectons que vaus utlllser Firefar oo b Mastgataur Toeoet guae wons aver o
fisdse i dule comcderesnlaire Fiielox innlalle

AnEr | £ B Tarrent weriha e v.'|
T AT e SoREil crype 14 i s A & B s Trrand

u-.:.-'i'gl-.l.n

Faun flen lasn e avme OueniBll, vouh powes sgelstrsnl wie bet le asgimbure Opend
inclym dans e hgliss Taerent, Apgrendie comment fa

Linux ou Mac 0S. Si vous ne connaissez personne
disposant de Tails, faites Installer depuis
Windows. Notez que vous pouvez aussi graver
“Tails sur un DVD. Si vous disposez de Firefox, vous
aurez a disposition une extension pour télécharger
et vérifier l'intégrité de U'ISO. Dans le cas contraire,
~utilisez BitTorrent et OpenPGP comme expliqué.

|||||||||||||||||||||||||||||||||||||||||||||||||||||||||

02 ) TAILSSURLA
PREMIERECLE

Apres avoir récupéré L'image de Tails, suivez le lien
pourtélécharger Universal USB Installer. Trouvez
Tails dans la liste (tapez T sur le clavier apres avoir
ouvert le menu déroulant), trouvez votre fichier ISO
puis la lettre de la clé USB qui va vous servir pour le
Tails intermédiaire. N'oubliez pas de cocher la case
pour le formatage de la clé.

Oit e trouver ? [ https://tails.boum.org ] Difficult

] Universal USB Installer 1.9.6.3 Setup - X
4 ..-r.;-
Choose a Linux Distro, 1SO/ZIP file and, your USB Flash Drive, _,-

Step 1: Selact a Linux Distribution from the dropdown to put on your LUSB

Talc e Local o Selected
Yisit the Tals Home Page
Step 2: Select your tals".iso

[ s e -
| C:Users benballeulDesltop\tads 4386-2. 4,80 | Browse

Step 3: Select your USB Flash Drive Letter Only  [_] Show all Drives (USE WITH CAUTION)

Z1We will format G:\ Drive a5 Fat32.)

G\ PGB b

0 3 ) BOOTER

Une fois la cle préte, « bootez » dessus :
faites Suppr, F8 ou F12 (en fonction de votre modele
de carte mére) juste apres avoir allumé le PC et
entrez dans
le BIOS
(Setup).
Trouvez
l'option
Boot
Sequence
(parfois
sélectionnable avant méme l'entrée dans les menus)
et modifiez 'ordre en mettant en premier votre clé.
Sivous avez des difficultés (comme avec ces maudits
BIOS UEFI!), jetez un coup d'ceil sur Google avec le
nom de votre mateériel.

Boot Henu

General USH Flash Disk 1

0h> CLONERSURLA
DEUXIEME CLE

Sur l'écran de boot de Tails, choisissez Live et
attendez de voir l'écran d'accueil. Choisissez
votre langue en bas et cliquez sur Démarrer.
Le bureau de Tails va s'afficher, mais attention,
ce n'est que le systeme intermédiaire : vous
n'étes pas encore ensécurité. Allezdans
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Applications>Tails>Programme d’installation
de Tails. Branchez votre seconde clé USB (sans

: T retirer la premiere)
et choisissez
Install by
cloning. Trouvez
votre clé dans

la liste et faites
Install Tails.

+++++++++++++++++++++++++++++++++++++++++++++++++++++++++

05 ) LE BOOT FINAL

b3

A la fin du processus, sortez du
programme, éteignez l'ordinateur, retirez la clé
USB n°1 et laissez la deuxieme. Rallumez le PC en
bootant encore sur la seconde clé. Comme pour le
Tails intermédiaire, choisissez votre langue et faites

Bppcrions = Pama * __la'ur.--
EaafmaX = Funwond Hruge

oGl et i e - g

I‘...J-.J.-....._l...n..

T MR DOV AN

LR T

= s e I B
Wi

Démarrer. Bravo vous étes sous Tails ! Paramétrez
Internet en haut a droite et, au bout de quelques
secondes, vous devriez voir un message en bas vous
avertissant que Tor est prét.

---------------------------------------------------------

06 ) NAVIGUEZ PARTOR

Dans Application > Internet > Tor
Browser, lancez le navigateur. Sur la premiére
page, cliquez a droite dans Vérification de Tor
pour étre sur d'etre protege par le routage en

oy atislatiorn. The o be ewnas (4 oo Mgt ed 10 uie Ter, = Tor Broswsies

# Compaldaiions, Th.,, * &

Congratulations. This browser is configured to use Tor.

Your I acdeeas sppears (o be: G 210,106 348

oignon. A vous la navigation anonyme ! En cherchant
un peu sur des sites spécialises, vous pouvez aussi
trouver les fameux « hidden services », des sites
cachés accessibles uniquement par Tor. Attention,
on y trouve autant de bons sites pour la liberte
d'expression que des choses horribles.

+++++++++++++++++++++++++++++++++++++++++++++++++++++++++

07 ) LE VOLUME PERSISTANT

Il est temps de créer notre volume chiffré
persistant. Cette étape n'est pas obligatoire, mais
va se reveler utile sivous souhaitez garder sous
le coude des documents confidentiels. Allez dans
Applications>Tails>Configurer le volume
persistant et trouvez un
mot de passe suffisam-
ment alambiqué. Faites
Create et selectionnez
ce que vous voulez y
stocker. Nous vous
conseillons de choisir
Données personnelles
pour commencer, mais
on peut y mettre des
clés de chiffrement, vos
e-mails, etc.

Tt Talls persisient wnlume
Persistonce wizard = Persistent volume creation
Barwanil LIing persdtends R OONEequenses That mul b well
ungerstoosd. Talls can's beig wou o you uke it wrong! See Taly
e ary pbent ppepatgncy ko bean mong
Chooub § paktphrasd Lo protect W perk best vobume
A P AACE pamatest solusey will be ofested o0 10 Cariar

e V.0 dedcw, Dats on i voluie will s atoed o o
SRLRY L hodTr Pt Tad by 3 parasphibse

Passphrase

Weerily Passphoacse RN E R R L LN L R RN N

+++++++++++++++++++++++++++++++++++++++++++++++++++++++++

08) DERNIER REDEMARRAGE

Avant d'utiliser ce volume, il faudra
redéemarrer Tails en utilisant votre seconde clé USB
(vous n‘aurez plus jamais besoin de la premiere).
Faites activer la persistance lors de l'écran
d'accueil et tapez votre mot de passe. Tous les
documents sen-
sibles qui seront

Bienvenue dans Tails

stockés dans i .
votre volume e o
Persistent Phrase doposse: |
seront automa-

tiguement chif- gl

fres. Vous pouvez
néanmoins chif-
frer des fichiers
avec le clic droit si vous préférez vous passer de ce
volume spécial. Persistent sera disponible dans
votre gestionnaire de fichiers comme un disque dur.




SURVEILLANCE
Les VRAIES

CHIFFRES

OBJECTIF snllmnNs
GRATUITES
DARKWER POUR PRESERVER SON
& RESEAUX

+ oy 32 EEE -
[ 31 1000 P 1T |___
,L - = 3 .
e el e &
—— .
- e

L 14376-20-F: 350€ RD

\
BEL/LUX/PORT CONT.: 460 €-CH:6FS -
DOM : 4,70 € - POL/S : 660 XPF - N CAL/S :

620 XPF - MAROC : 43 DH



